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Direccion General
Direccion Ejecutiva de Contraloria Interna
DG/DECI054/2019

Ciudad de México, a 13 de febrerc de 2019

M.A.P. Cristina Garcia Lopez
Auditora Interna
Presente.

En atencion a su oficio AAI/027/2019 de fecha 07 de febrero de 2019, por instrucciones del
Director General, y una vez revisado el Programa Anual de Trabajo 2019 de esa Unidad
Administrativa a su cargo, se emite opinidn favorable a fin de dar cumplimiento a la fraccion
VIl del articulo 156 de las Disposiciones de Caracter General aplicables a Instituciones de
Crédito.

Sin otro particular, le envio un cordial saludo.

Atentamente

————€-P-biev

Director Ejet;utivo de Contraloria Interna

C.cp. (Sc envia copia por correo electronico)
Ing. Francisco Javier Delgado Mendoza - Director General.- Presents. Foio 143
Lic. Ramon Herndndez Guzman.- Coordinador General de And
Lic. Georgina Ceron Gargia.- Sub
l.ic. Maria Sofia Fin Macias.- Gare

cial.- Presents

cidn Esiratégica y Comunicacion So
ite




7"_, o
o TR L
E rg

& :
SHCP &g v

Y OEDERITG UGG .
Comite de Auditoria

“2019, Ano del Caudillo del Sur, Emiliano Zapata”

Ciudad de México a 14 de febrero de 2019

5. Asuntos para autorizacion
5.1 Auditoria Interna

511 Programa Anual de Trabajo del Area de
Auditoria Interna 2019

H. COMITE DE AUDITORIA.

De conformidad con lo establecido en la fraccién XI del Articulo 160 de las Disposiciones
de caracter general aplicables a las Instituciones de Crédito, y en la fraccion Xi del articulo
20 del Estatuto Organico de la Financiera Nacional de Desarrollo Agropecuario, Rural,
Forestal y Pesquero, se presenta para aprobacién a este Organo Colegiado el Programa
Anual de Trabajo del Area de Auditoria Interna 2019, en términos del documento que se

adjunta.

De acuerdo a lo anterior, se solicita la adopcion del siguiente punto de
ACUERDO:

UNICO. - El H. Comité de Auditoria de la Financiera Nacional de Desarrollo Agropecuario,
Rural, Forestal y Pesquero, con fundamento en la fraccion VI del Articulo 156 de las
Disposiciones de Caracter General Aplicables a la Instituciones de Crédito, aprueba el
Programa Anual de Trabajo del Area de Auditoria Interna 2019, en los términos
presentados en el expediente y en sesidn.

ATENTAMENTE
LA AUDITORA INTERNA
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2019, Ano del Caudillo del Sur, Emiliano Zapata”

Area de Auditoria Interna
Oficio No. AAI/027/2019
Ing. Francisco Javier Delgado Mendoza

Director General
Presente

Ciudad de México, a 07 de febrero de 2019

Se hace referencia a lo establecido en la fraccién VIl del articulo 156 de |as Disposiciones
de caracter general aplicables a Instituciones de Credito, que a la letra indica “VIII. Aprobar,
previa opinion del director general, el prograoma anual de trabajo del drea de Auditoria
Interna.”; asi como la fraccién XI del articulo 160 de las Disposiciones antes citadas, que
senala: “XI. Presentar para aprobacion del Comité de Auditoria, el programa anual de

trabajo correspondiente a lo establecido por las presentes disposiciones”
Sobre el particular, adjunto se envia en CD un archivo electrénico de PDF del Programa
Anual de Trabajo 2019 (Presentacion Ejecutiva), solicitandole su valiosa opinion al

contenido del mismo.

Sin otro particular, reitero a usted las seguridades de mi distinguida consideracic

ATENTAMENTE
LA AUDITORA INTERNA
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DF DESARROLLO AGROPECUARIO,
RURAL, FORESTAL ¥ PESQUERO

Direcciéon General
Direccion Ejecutiva de Contraloria Interna
DG/DECIH/019/2019

Ciudad de México, a 16 de enero de 2019

M.A.P. Cristina Garcia Lopez
Auditora Interna
Presente

En atencion a su similar nimero AAI/191/2018 en el que solicita opinidn con el propdsito de
que se indique las areas, operaciones, programas y procesos susceptibles para el desarrollo de
auditorias, a efecto de conjuntar los elementos suficientes para la formulacién e integracion del
Programa Anual de Trabajo del Area de Auditoria interna para el ejercicio 2019.

Al respecto, y por instrucciones superiores se sugieren los siguientes procesos:

» Procedimiento para la Supervision al “Cliente” Primer y Segundo Piso.

« Apego a la Normativa en el Procedimiento para la Cobranza y Recuperacion de la
Cartera (Preventiva, Administrativa, Extrajudicial y Judicial).

» Cumplimiento Normativo en el Procedimiento para la Guarda, Custodia y Devolucién de
Documentos Valor.

» Cumplimiento Normativo aplicable al Sistema de Pagos Electrdnicos Interbancarios
(SPED.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

Atentamente

2% -

C.P. Diego Jafer Ortiz Trejo
Directér Ejecutivo

Cop. {Se envia copia por correo clectrdnico)
Ing. Javier Delgado Mendoza - Director General, - Presente. Falio 1230
C.P. German Francisce Moreno Pérez.- Presidente del Comité de Auditoria. - Pre

nte.

Lic. Ramon Hernandez Guzman - Coordinador Gencral de Andlisis Secrorial, Planeacion Estratégica y Comunicacion
Social.- Presente,

Lic. Georgina Cerdn Garcia - Subdirectora Corporativa de Coordinacién Directiva - Presente

Lic. Maria Sofia Pin Macias - Gerente de Contraloria de Procesos Sustantivas - Presente.

Agrarismo 227, Col. Escandén, Miguel Hidalgo, Ciudad de México., C.P. 11800
Tel.: (55) 5230 1600 www.gob.mx/fnd



DE DESARROLLO AGROPECUARIO,
RURAL, FORESTAL Y PESQUERO
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Area de Auditoria Interna
Oficio No. AAI/191/2018

Ing. Javier Delgado Mendoza
Director General
Presente

Ciudad de México, a 18 de diciembre de 2018

Se hace referencia a lo establecido en la fraccion VIl del articulo 156 de las Disposiciones de
caracter general aplicables a Instituciones de Crédito, que a la letra indica “VIII. Aprobar, previa
opinién del director general, el programa anual de frabajo del drea de Auditoria Interna.”; asi como
la fraccion XI del articulo 160 de las Disposiciones antes citadas, que sefala: “X/. Presentar para
aprobacion del Comiteé de Auditoria, el programa anual de trabajo correspondiente a lo establecido

por las presentes disposiciones”.

Por lo anterior, se comunica que ésta Area de Auditoria Interna esta llevando a cabo diversas
actividades y acciones de investigacion, planeacion y programacién de las intervenciones
especificas, a efecto de conjuntar los elementos sufibientes para la formulacién e integracion del
Programa Anual de Trabajo del Area de Auditoria Interna para el ejercicio 2019; por lo que, se solicita
su valiosa opinion con el propésito de que indique las areas, operaciones, programas y procesos,
para que desde la perspectiva de la Direccién General, sean susceptibles para el desarrollo de

auditorias.

Sin mas por el momento, y con la seguridad de que las recomendaciones y propuestas para esta
Area de Auditoria Interna, representaran un apoyo importante para el cumplimiento de las

atribuciones que tiene encomendadas.

Sin otro particular, reitero a usted las seguridades de mi distinguida consideracion.

ATENTAMENTE
LA AUDITORA INTERNA

Agrarismo 227, Col. Escanddn, Miguel Hidalgo, Ciudad de México., C.P. 11800
4 Tel.: (55) 5230 1600 www.gob.mx/fnd
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ANTECEDENTES
Qrganismo descentralizado de la Administracion Publica Federal, sectorizado en la Secretaria de Hacienda y Crédito Publico, la cua
tiene por objeto coadyuvar a realizar la actividad prioritaria del Estado de impulsar el desarrollo de las actividades agropecuarias,
forestales, pesqueras y todas las demas actividades econémicas vinculadas al medio rural, con la finalidad de elevar la productividad,
asi como de mejorar el nivel de vida de su poblacion.

Impulsar el desarrollo del medio
rural y de las actividades del sector
primario, a través del crédito vy
servicios financieros accesibles a
productores, intermediarios
fingncieros rurales y ctros agentes
econdomicos, con la finalidad de
elevar la productividad y contribuir a
mejorar el nivel de vida de Ia
poblacion.

Ser la mejor opcidn de financiamiento
para el medio rural vy actividades
vinculadas con el sector primario del pais,
reconocidos por la alta calidad en el
servicio y comprometidos con el éxito de
cada proyecto, que resulta en la
generacion de valor en la comunidad v la
sustentabilidad de la institucion.

1. Incrementar el saldo de financiamiento, mejorando las condiciones a los sectores de atencidn en primer piso, sequndo piso e inducido.

2. Incrementar la inversion en activos fijos para el sector agroalimentarioy rural.

3. Incrementar la oferta financiera con especial énfasis en pequenos productores. %

4. Desarrollar y fortalecer Intermediarios Financieros Rurales para lograr una cobertura nacional. Q ‘%“/
5. Incrementar la cobertura de servicios de la Institucién. ‘}

6. Mantener la sustentabilidad de |a Institucién.

Yl
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Control Interno

v" Plan Nacional de Desarrollo
Programa Institucional

v 7 Productos de Crédito

v 20 Programas de Financiamiento

- -m;‘_ ‘s e
| —— v Colocacidn Crediticia
v" Reportos

v Operacion Fiduciaria

Operacion
Sustantiva

Balance General
(Cifras al 31 de diciembre de 2018)

v’ Activos Totales: 72,721 mdp
v Disponibilidades: 7,561 mdp
v Inversiones: 2,972 mdp

v Cartera de Crédito Vigente: 57,914 mdp
v Cartera Vencida: 4,961 mdp

Estructura
Organizacional

v’ Administracion Integral de Riesgos
v Finanzasy Planeacion
v Tecnologias de la Informacion é}

v Contraloria Interna 0 @//ﬂ

v Plazas:
¥ Estructura: 1,217

{https (e pef hacienda.gob mxiworkimadels/PEF 2019/docs/06/106_nan_appecd pdf]

v Outsourcing: 873 (I° de enero de 2019)
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Auditor Interno

Gerencia de Ths Gerencia de
Auditoria de Crédito y Anélisis Financiero Jﬁ% - Control Interno y Atencién a Organos Colegiados
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) Coordinacién de
Area de Auditoria de Crédito

..
Coordinaciéon de
Area de Auditoria de Control Interno
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= Sisterna de Control Interno
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“El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion
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Operaciones
Crediticias

Sistema de Control
Interno
Art. 159 de las
Disposiciones

ABREVIATURAS
LOFNDARFP.-Ley Orgéanica de la Financiera Nacional de Desarrollo
Agropecuario, Rural, Forestal y Pesquero

Disposiciones.- Disposiciones de caracter general aplicables 3 las
Instituciones de Cradito

PLD y FT-Lineamientos para la Prevencion de Lavado de Dineroy
Financiamiento al Terrorismo

Regla - Reglas del Sistema de Pagos Electrénicos Interbancarios

“El Programa Anuzl de Auditorias 2019, pedra sufrir modificaciones durante el periodo de su ejecucion
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Orientacion de las
Auditorias

Verificacion de politicas y normas
de la Institucion; asi como, el
funcionamiento correcto del
sistema de control interno y su
consistencia con los objetivos vy
lineamientos,

relacion

NOTA: La fuerza,

Desviaciones
detectadas en

Actividades Restantes

con

la cperacion

RELER LN Y Y

Consejo Directivo

Comités

Planeacion, Direccion y Supervision
Estados Financieros

Informes a Instancias Facultadas
Actividades Administrativas
Capacitacion

Vacaciones e Incapacidades

de trabajo se determind con base en la estructura autorizada

Y Evaluacion Periodica de SPE|

_ =
Prevencion de Lavado de Dinero vy
Financiamiento al Terrorismo

"El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion
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CRONOGRAMA DE AUDITORIAS

drea de AuditoriaInterna
Programa Anual de Trabajo é':a END
ercicio 2018 e EER
Cronograma (Semanas)
No. Rubros por Auditar L | - x13 . I 200 l Tot:!l Semana
Ales | idia J Agosto ] Septiembrs I Octubre Noviembre I Diciembre Enero Febrero Mam Audlorid | Hombre
01 [Operacicnss Creatiazs § EA NCOYCEA | IF 52 112
02 [S5t2ma de Coniiaiinfemo EA NCDYCEA | IF 3 2 52 104
03 |Admins Yacion Ktegral ce Presgos g PA-AD - R E EA i 15 15
4 | Tecnologias &8 2 Infrmacen PA-AD ~ ERE EA g M 15 1%
05 (Inceme ¥ 2alacion pendaca de SPEI pAsD I [ EA 13 15
0§ |Preverciin o2 Laiaco 6e irera y Francamento al pAAD W TR EA ¥ 15 15
| [Sequmenia-Deciencia o Desacones T ; ' g (Toar i 2atggd BlE 4 4
|| |SegumenaDaniencis o Desvacknss m AR AL TR R ; ; : U 33 2 g 4 4
0 [SequmienioBaiciancia o Des vacores ! I n B ﬁ B = 4 4
v |SequmEnio-DaTiencas o Desvacenes [ T % T 6B [r] 4 [
8 32
Abreviaturas

1y

PA-AD

»osnga-§

Planeacion de la Auditoria

Procedimiento de Adquisiciones.-Adjudicacién Directa

Designacion del Comité de Auditoria

Inicio de Auditoria

Requerimiento de Informacion

Ejecucion de |a Auditoria
Ejecucion del Seguimiento
Informe Preliminar
Confronta

Aclaraciones

NCD
CEA

cA
CAIR
ccyc

D
CNBV

Notificacion de cédulas de Deficiancias o Desviaciones
Cierre de Ejecucion de Auditoria

Informe Final

Comité de Auditoria

Comité de Administracion Integral de Riesgos

Comité de Comunicacidn y Control

Director General

Consejo Directivo

Comision Nacional Bancariay de Valores

Banco de México




INTERN:

0
Desviacione

-

Comités: Auditoria, Administracion Integral de Riesgos, Comunicacién y Control, y Activos y Pasivos

CNBV: Comision Nacional Bancaria y de Valores

ASF: Auditoria Superior de la Federacion

DECI: Direccion Ejecutiva de Contraloria Interna

AE: Auditores Externos @

*El Programa Anual de Auditarias 2019, podréa sufrir modificaciones durante el periodo de su ejecucion
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EA DE AUDITORIA INTERNA

OBJETIVOS DE LAS AUDITORIAS POR EJECUTAR

» QOperaciones Crediticias

Verificar que se haya establecido y dado seguimiento a procedimientos y controles
relativos a las operaciones que impliquen algun riesgo v a la observancia de los
limites de exposicion al riesgo y que estos sean acordes con las disposiciones legales
aplicables, asi como con la normatividad establecida por la Institucion,

» Sistema de Control Interno

Verificar el funcionamiento correcto del Sistema de Control Interno Yy Su consistencia
con los objetivos y lineamientos aplicables en dicha materia.

» Administracion Integral de Riesgos

Verificar el procedimiento mediante el cual la Unidad para la Administracion
Integral de Riesgos, da seguimiento al cumplimiento de los limites en la asuncién
de riesgos al celebrar operaciones, asi como a los niveles de tolerancia definidos, en
el caso de los riesgos no discrecionales y que estos sean acordes con las
disposiciones legales aplicables, asi como con la normatividad establecida por la

Institucion. Qﬁgé/

“El Prograrma Anual de Auditorias 2019, podra sufrir maodificaciones durante el periodo de su ejecucion
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» Tecnologias de la Informacidn

Verificar que la Infraestructura Tecnoldgica que soporta la operacion Y procesos
internos de la Institucion, incluyendo los sistemas contables, operacionales de
cartera crediticia, con valores o de cualquier otro tipo, cuenten con mecanismos para
preservar la integridad, confidencialidad y disponibilidad de la informacion, que
eviten su alteracion y cumplan con los objetivos para los cuales fueron
implementados o disefiados, en términos de la normatividad aplicable. Asimismo,
vigilar periodicamente la Infraestructura Tecnolégica a fin de identificar fallas
potenciales y verificar que esta genere informacion suficiente, consistente y que fluya
adecuadamente.

En todo caso, debera revisarse que la Institucion cuente con planes de contingencia
y medidas necesarias para evitar pérdidas de informacion, asi como para, en su caso,
SU recuperacion o rescate.

*El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion
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DE AUDITORIA INTERNA

OBJETIVOS DE LAS AUDITORIAS POR EJECUTAR

» Informey evaluacién periédica de SPE]

Verificar el cumplimiento a la 74 de las Reglas del Sistema de Pagos Electronicos
Interbancarios emitidas a través de la Circular 14/2017, la cual tiene por objeto que
se haya dado el cumplimiento de los requisitos de seguridad informatica, de
gestion del riesgo operacional y de proteccién a los Clientes Emisores del
Participante, de Riesgos Adicionales y de interoperabilidad para operar en el SPE|
establecidos en la 587 de las Reglas en comento. Asimismo, la revision deberd
observar lo dispuesto en las fracciones Il v Il de la 62° de las citadas Reglas.

» Prevencion de Lavado de Dineroy Financiamiento al Terrorismo

Verificar el cumplimiento a la 482 Disposicion del ACUERDO 04/2015 por el gue se
emiten las Disposiciones de Caracter General a que se refiere el Articulo 60 de la
Ley Organica de la Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal Y
Pesquero, el cual tienen por objeto prevenir y detectar los actos, omisiones u
operaciones que pudieran favorecer, prestar ayuda, auxilio o cooperacion de
cualquier especie para la comision del delito previsto en el articulo 139 Quater del
Codigo Penal Federal o gue pudiesen ubicarse en los supuestos del articulo 400 Bis
del mismo Codigo.

“El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el perioda de su ejecucion
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Area de Auditoria Intorna da Ia
Programa Anual de Trabajo
Ejorcicio 2019

Cronograma Resuman {Somanas-Auditoria)

Programacian

=
=

Mayo
1|l|0l—z-gi
0 T

Fal

Noviembro

13

52

%
13|

HREF

Focha o eiaboracion. 28 da dicisinbre 48 2018

Numero de Auditor Nombra da la Auditoria

o1 Operacionss Crediticias

o7 Sistema da Control Inteme

5 Administracion Inegral de Riesgos

o1 Tecnologias de la Informacien

P Informa y evailuacien panodica de
SPE|

o Prevencion de Lawado de Dinero y]
i I Terrorisme

i Seguimiznio-Deficiencias o

i Seguimiznio-Deficenciss o

P Seguimiiznio-Deficeencins o
Sequiniento-Deficiencis o

'3 ABch

viaclones

3
X
=1
X

x

X
X

Jullo
27 | 28 | 20 | 30 | 31 |
X[ k[ X x| x
x| x x| x| x
x| x x| x| ox
X| x| x| x| x

x| x| x| x

x

saor Resoniz Reséndiy,
Geranlo de Gontrol Interno y Atencin 3
rganos Colegiados.

2019
“Agosto Septiambra
T BT BT R AR
[ x| X | x| x| X x_J_x
x| E3 ESH S
E
x
X X

= x| x x| x|8

[as [ aa | a7 |
T

) x xx|E
= %

x =

3
x
X
X
X

x

PRI
x m % xox




COHAPE-PAT LS 008

rea e Auditoria e

Prograrma Anual se Trstsjs é"!ﬁ FND
Horcico 2015 4
Cronograms (Semanas]
o, Rubroz por auditar Ao T 2008 T 030 T oursemsna:
[ i T Agosta T Septiembre I Ocuibre ‘Nowiembre T Diciembra Enero Febrero. Nang Svdncein Hombes
Operacones Cregicims 42 RiF]
2 [ Sisterna de Goraro e

riegral de Riesger

dn SPE)

Prevenatin s Lavasdo de Dreri y Financiamisnts sl Temorams.

1| Segumiento-Deiicencias 2 Deswacines

i Segumiento-Detiancias o Desvscranes

il | Sepuirmaenio-Deficenciss o Ga1vacrnes

W | Sepumento Delieencias o Desvacrras

Equ’%”

Fecha de saborasdn. 34 de dieimrien da 2018

& 4
Lic Ostar Reatnda Renbriae
@erente 4= Caniral Iniemo y Alenzion 3
rgancs Colegiados

Abravatas

Plangacion de 8 Auncria
Procedimientn de Adoutsicionss -Adiudicacion Directa
Gesigracién del Comité oe Austar

Inicis e Auditoria

Reauerimienta de infarmacion.

Fiecuckin de la Auditaria

Eiecucan del Semsmienio

Infore Prefiminar

cantronta

Aelaraciones
Noriticacidn de cédulas de Deficiancias o Desviacianes
Ciexre do Fiocucian de Ausfitaris

infarme i
Comizé do auditoria

Comi e Administracion inearai o Rissdos
Camite de Comunicacltn v Comral

Director General

Consaio Directvo.

Comisisa Narianal Gancaria v gé valores
Banco de Mérika
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INTEGRACION DE
LA FUERZA DE
TRABAJO




Area de Auditoria Interna de la
’s FND
Integracion de la Fuerza de Trabajo o2
Ejercicio 2019 .
(Semanas-Hombre)
Programa Anual de Auditerias Seguimients Actividades Restantes
] No. Informe y Prevencién de
B ama i acio e Pudste Nivel | personas | Operaciones e e e intatracitn de Lavado de Dinero | Deficiencias o ;:"'“i::f“ Consejo | oo | Estados 1"’;"""" 3 Actividades S Plax Vacaciones ¢ Tetal
Crediticias ; m“ e 9 Ia Informacién | periédica de | y Financiamients | Desviaciones eccony Directive Financieros = Administrativas st Vacantes | Incapacidades
mo Rlesgos Supervisin Instancias
SPEL al Terrorismo
Auditora Interna : T 8 P | 1 1 T | T [ T T | 1 | T —3 o 1 | e [ T o 4 52
Gerente de Auditoria de Crédito | |
y Analisis Financiero L e 0 2 2 2 2 1 § o 1 1 1 0 1 o 4 52
Gerente de Control Interno y |
Atencién a Organos Colegiados i o #, 2 % * | B 1 L 3 3 o 4 o A 0 4 sz
Coordinadora de Area de | I | i I
o 2
o fa o Gkt 1 32 . 2 | 2 | 2 3 | 1 | e | 1 1 0 1 [ 4 52
Cordinadora de Area de
2

Auditoria de Control Interna # 3 2 2 2 2 1 1 4 0 1 0 1 0 q 52
Audito i 8 | o 3 FE 3 3 4 0 [ 1 1 1 [} | 0 4 52

) 1 0 I~ 25 3 I 3 3 3 4 0 [ 0 1 0 o El 52
Asistente de la Auditora Interna | Outsourcing 1 0 0 0 o 0 ° o 0 0 a 0 ] 50 o
e : i

4

Fécha de slaboracian: 28 de diciambre de 2018

i Aulonzd

Lic-Cacar Reséndiz Rosimdiz
Geranta do Control Interna y Alancion a Organos Colegiados

Rojas Hurtado
rédito y Andlisis Financiero

&ina
Auditora Inlema
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COMPP-PAT-ESP-001

SHCP

Area de Auditoria Interna de |a

¢80

SECRETARIA O Programa Anual de Trabajo 2019 ‘
Chtbita pomLico Especifico
Numero Tipo RL'lqburgisla;:or Areas Descripcion Objetivos == Semanammim R:‘:: Sel::l:::
01 Integral Crédito Direccién Generall Operaciones Crediticias Verificar que se haya establecido y | 14-2019 | 132020 | 52 112
Adjunta de Crédito dado seguimiento a procedimientos
. Implementar  un esquema de |y  controles  relativos a  las
Direccién General clasificacion  que definalas | 5oeraciones que impliquen algtn
Adjunta Juridica i prioridades a ser revisadas y, en riesgo y a la observancia de los
Fiduciaria consecuencia, la periodicidad con | |imjites de exposicion al riesgo y
que las diferentes  areas, que estos sean acordes con las
Direccién Generall funcionarios y funciones  de 1a | disposiciones legales aplicables,
Adjunta de Actividad Crediticia Seran f asi como con la normatividad
Promocion de auditados para mantener  un | estanlecida por la Institucion,
Negocios v adecuado control sobre la misma.
Coordinacion II. Verificar que, la Actividad Crediticia
Regional se esté desarrollando, en |lo
’ - general, conforme a las
Dwgcmon General metodologias, modelos y
Adjunta de procedimientos establecidos en el
Finanzas, manual de crédito y a Ila
Olperac:|ones Y normatividad aplicable, asi como
Sistemas que los funcionarios y empleados
, . de la Institucién, estén cumpliendo
Direccién General con las responsabilidades
Adjuptg » de encomendadas, sin exceder las
Administracion facultades que les  fueron
- delegadas, incluidas las funciones
Coordinacion que realice el area juridica en
Gepgrgl _de cuanto a su participacion en la
Andlisis Sectorial, Actividad Crediticia.
Planeacion
) Estratégica, Vi
Elabars: fﬁ:

VA

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interne y Atencion a Organos Colegiados
Fecha de elaboracion: 29 de diciembre de 2018

Aud\tora Interna

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion
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SHCP

SUCRETARIA DU
HACIENDA Y

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

CAfDITO pRaLICD Especifico
; Semana Total Semanas
Nimero Tipo Rme.S por Areas Descripcion Objetivos
Auditar Inicio Términe Revision Hombre

Comunicacion
Social

Direccion
Ejecutiva de
Contraloria Internal

Unidad para Ia
IAdministracion
Integral de
Riesgos

Cerciorarse a través de muestreos
estadisticos representativos
aplicados a la totalidad de los
créditos, que las areas
correspondientes den seguimiento
a los creditos de la Institucion vy, en
su caso, se cumpla con las
distintas etapas que al efecto
establezca el manual de crédito
durante la vigencia de los mismos.

Revisar que, la calificacién de la
cartera crediticia se realice de
acuerdo a la normatividad vigente,
al manual de crédito de Ila
Institucién, asi como a la
metodologia y  procedimientos
determinados por el &rea de
evaluacién del riesgo crediticio.

Revisar los sistemas de
informacion de crédito,
particularmente respecto de:

a) El cumplimiento a las
modificaciones, actualizaciones,
mejoras e innovaciones propuestas
por las areas.

A '
Elabord; fﬁ?m‘@ﬁrﬁ

Lic. Oscar Reséndiz Reséndiz

Fecha de elaboracion: 29 de diciembre de 2018

Gerente de Control Interno y Atencion a Crganos Colegiados

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucién
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SHCP

SECRETARIA DE
HACIENMDA
CREQITO PUBLICO

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019
Especifico

&4 10

L &G
Al

Numero Tipo

Rubros por

Auditar Areas

Descripcion

Objetivos

Semana

Total Semanas

Inicio Término

Revision Hombre

VI.

VII.

b) La calidad y veracidad de la
informacion emitida, verificando los
resultados con las areas
involucradas en el proceso
crediticio.

c) La oportunidad y periodicidad
del reporte de dicha informacion.

Vigilar el adecuado funcionamiento
de los sistemas con que Ia
Institucion cuente para
operaciones con  instrumentos
derivados, y para la inversion en
titulos de deuda, con el objeto de:

a) Conocer con toda oportunidad el
saldo dispuesto y no dispuesto de
los créditos.

b) Reducir la exposicion al riesgo
hasta por el importe que proceda,
en el evento de que, por
movimientos de mercado, las
operaciones vigentes impliquen un
exceso a dicho limite.

Verificar que, respecto de las
operaciones de crédito, el
tratamiento de reservas, quitas,

A
Elabors: f%%?;

pep/isa

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencidn a Organos Colegiados

Fecha de elaboracion: 29 de diciembre de 2018

castigos, quegbrantg

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su sjecucion

Eristina Garcia
Auditora Interna

op
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SHCP

SECRUTARIA DE
HACIENDA ¥

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

& ==

catoito punLico EspeCiﬁco
Semana Total Semanas
5 2 o : = g
Namero Tipo RLAbrg_st;: ! Areas Descripcion Objetivos
udita inicio Término Revision Hombra

recuperaciones, asi como el
aplicable a la cobranza
administrativa y, en su caso,
judicial, incluyendo la encargada a
prestadores de servicios externos,
cumplan con lo previsto en el
manual de crédito, el cual debera
establecer en forma expresa los
distintos eventos, requisitos y
condiciones para tal efecto.

Revisar la adecuada integracion,
actualizacién y control de los
expedientes de crédito, conforme a
lo dispuesto en su normatividad
aplicable.

Verificar que, en operaciones de
Factoraje, Descuento y
Operaciones de Cesion de
Derechos de Crédito, se haya
cumplido con los mecanismos de
control y plataformas  que
establezca la normatividad
aplicable.

Eaboré:?ﬂﬁéﬁﬂ
Lic. Oscar

Gerente de Control Interno y Atencién a Grganos Colegiados

/4

Fecha de elaboracion: 29 de diciembre de 2018

Reséndiz Reséddiz

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante &l periodo de su sjecucion
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SECRETARIA DE
HAGIENDA Y

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

caloito poaLIcO Especifico
Ndamero Tipo RuAl::jrgis!ar:or Areas Descripcidn Obijetivos m~ Semanaﬁm‘mo R:::l Ser:j:::
02 |lIntegral | Sistemade [Direccion General| Sistema de Control Interno Verificar el funcionamiento correcto | 14-2019 | 13-2020 [ 52 104
Control Interno JAdjunta de Crédito . ) del Sistema de Control Interno y su
e I. Revisar que los Objetivos, Politicas consistencia con los objetivos y
Dirgecion ~ Gahgial y Lineamientos del Sistema de | jineamientos aplicables en dicha
Adjunta Juridica yj Control Interno  hayan  sido | \ateria
Fiduciaria elaborados de conformidad con las '
Direccion  Genergl Disposicignes de cqrécter general
Adjunta 48 en materia prudencial, contable y
Promocién del para el requerimiento de
Negocios N informacién  aplicables a Ia
Coordinacion Financiera Nacional de Desarrollo
Regional Agropecuario, Rural, Forestal vy
Pesquero; asi como a las
Direccion  General| Disposiciones de caracter general
Adjunta de) aplicables a las Instituciones de
Finanzas, Crédito y demas normatividad
O_perac:lones Yl aplicable.
Sistemas
: 2 Il. Verificar la correcta
2&?&;’” Gene:f:' implementacion del Sistema de
e Control Interno.
Casriirasn Ill. Verificar que, el Sistema de Control
General de Anslisis Interno, cuente con los
Sectorial, procedimientos de control vy
Planeacion supervision, y que estos estén
Estratégica, y vinculados de manera directa en el
Comunicacion manejo de las areas sustantivas y
Social administrativas de la Institucion.
Eaboré'?ﬁﬂéﬁ# ﬂ%
Lic. Osc&r’r’%eséndizéwﬁiz
Gerente de Control Interno y Atencion a Organos Colegiados Auditora Interna
Fecha de elaboracion: 29 de diciembre de 2018 Erfiarn

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion
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SHCP

¥
SUCRHETARIA OU

HACIENDA Y

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

CAfDITo Puatico Especifico
. . Rubros por E s . Semana Total Semanas
Namero Tipo ; Areas Descripcién Objetivos
Auditar Inicio Término | Revision |  Hombre
Direccion Ejecutival |V. Evaluar el grado de participacion
de Contralorial del personal estratégico, directivo y
Interna operatvo en el proceso de
Unidad para la |dent!f|qa0|ton, ?valuaplon y
A dministracion seguml"nen od a ods riesgos Iy
Integral de Riesgos conftro es etectados  por a
Institucion.
Verificar si  se determinaron
aspectos significativos del Sistema
de Control Interno y como estos
afectaron el desempefioc de las
actividades de la Institucién o
generaron otros mecanismos de
control,
Elabora: WMQFI#
Lic. Oscar Reséndiz Reséndiz stina Gdrcig Lopé:
Gerente de Control Interno y Atencion a Organos Colegiados 0 y Analisis Financiero Auditora Interna
Fecha de elaboracion: 29 de diciembre de 2018
6 de 63
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las Disposiciones de caracter
general en materia prudencial,
contable y para el requerimiento de
informacién  aplicables a la
Financiera, con los objetivos,
lineamientos y politicas en Ia
materia aprobados por el Consejo,
asi como con los manuales para la
Administracion Integral de Riesgos
a que se refiere el ultimo parrafo
del Articulo 84 de las disposiciones
antes citadas.

no discrecionales y que estos sean
acordes con las disposiciones
legales aplicables, asi como con la
normatividad establecida por Ia
Institucién.

Il. Revisar la  organizacion e
integracién de la Unidad para la
Administracion Integral de Riesgos
y su Independencia de las
Unidades de Negocio.

lIl. Comprobar la suficiencia,
integridad, consistencia y grado de
integracion de los sistemas de

Area de Auditoria Interna de la
. &9 0 .
siceiasia ot Programa Anual de Trabajo 2019 AT crnsiasons g
HALC P Ly Pt
CAfDITO PUNLICO Especrﬂco
s
03 |Integral/ Riesgos Unidad para la] Administracién Integral de Riesgos Verificar el procedimiento mediante | 20-2019 [ 05-2020 | 15 15
Externa Administracién o el cual la Unidad para |Ia
Integral de| | Verificar el desarrollo de la | Administracion Integral de Riesgos,
Riesgos Administracion Integral de | 4a seguimiento al cumplimiento de
Riesgos, incluido el proceso para |55 |imites en la asuncion de
Direccion realizar la  Evaluacion de |la riesgos al celebrar operaciones, asi
Ejecutiva de Suficiencia  de Capital,  de |como a los niveles de tolerancia
Contraloria Interna conformidad con lo establecido en definidos, en el caso de los riesgos

EIaboro?’fﬁa\\@F'I# W

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencion a Organos Colegiados
Fecha de elaboracion: 29 de diciembre de 2018

AugalGayo 13658 Aunddo

arfle de”Auditorj@dedefedi® v Andlisis Financiero

rj ina Gardiatiiez,
Auditora Interna

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion

7 de 63




COMPP-PAT-ESP-001

SHCP

SUCRETARIA DE
HACIEMDA ¥

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

&9 0 .

catoite poaLICD Especifico
i Semana Total Semanas
Numero |  Tipo o Areas Descripcion Objetivos
Inicio Término Revisidn Hombre

Elaboro:

.
Zaii

Gerente de Control Interno y Atencion a Organos Colegiados

procesamiento de informacion vy
para el andlisis de riesgos, asi
como de su contenido.

Constatar la consistencia,
precision, integridad, oportunidad y
validez de las fuentes de
informacién y bases de datos
utilizadas en los modelos de
medicion.

Revisar la validacion y
documentacion de las eventuales
modificaciones en los modelos de
medicion de riesgos, y su
correspondiente aprobacion por el
Comité de Administracion Integral
de Riesgos.

Verificar la validacion y
documentacion del proceso de
aprobacion y funcionamiento de
los modelos de medicién de
riesgos utilizados por el personal
de las Unidades de Negocio y de
control de operaciones, asi como
de los sistemas informaticos
utilizados, considerando aquellos
utilizados para realizar la
Evaluacién de la Suficiencia de
Capital.

Lic. Oskar Reséndiz Réséndiz

Fecha de elaboracion: 29 de diciembre de 2018

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante &l periodo de su ejecucion

P Ina Garcia Lopg:
Auditora Interna
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SHCP

SUCRETARIA DL
HACIEMDA Y
caERITo PunLICE

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019
Especifico

&y I

7

Rubros por

Numero Tipo Auditar

Areas

Descripcion

Objetivos

Semana Total Semanas

Inicio

Término Revision

Hombre

VII.

VL.

Revisar que la modificacion a los
Limites de Exposicion al Riesgo, a
los Niveles de Tolerancia al Riesgo
y a los controles internos, este de
acuerdo con el Marco para la
Administracion Integral de Riesgos
aprobado por el Consejo.

Verificar el desarrollo de las
funciones de la Direccion Ejecutiva
de Contraloria Interna, segun lo
dispuesto en el Capitulo VI del
Titulo Segundo de las
Disposiciones de caracter general
aplicables a las Instituciones de
Crédito.

Constatar el desarrollo de las
funciones del Comité de
Administracion Integral de Riesgos
y de la Unidad para Ia
Administracién Integral de
Riesgos.

Validar la observancia del modelo
de evaluacion de riesgos. Para
ello, se deberan documentar todas
las conclusiones obtenidas vy
aportar una relacion de las

hl
Elaboro: A*Mﬂﬂﬁ

Lic. O5€ar Reséndiz Reséndiz
Gerente de Control Interno y Atencion a Organos Colegiados

Fecha de elaboracién: 29 de diciembre de 2018

El Pregrama Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion
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SHCP

SECHETARIA DB
HACIEHDA Y
cafpITa puALIcCO

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019
Especifico

&9 M

Namero

Tipo

Rubros por
Auditar

Areas

Descripcién

Obijetivos

Semana

Total Semanas

Inicio Término

Revision Hombra

Xl

XL

X,

pruebas de auditoria realizadas
para fundamentar cada una de las
opiniones emitidas.

Comprobar que se hayan validado
las revisiones internas y, en su
caso, externas de las
metodologias de gestion de los
diferentes tipos de riesgo. Estas
revisiones deberan incluir, tanto las
operaciones de las Unidades de
Negocio, como las actividades de
los involucrados en la
administracién del riesgo.

Verificar la frecuencia,
oportunidad, integridad y calidad
de los reportes de riesgos que se
provean al Consejo, al Comité de
Administracion Integral de
Riesgos, al Director General, al
Titular de la Unidad para la
Administracion Integral de Riesgos
0 a las Unidades de Negocio.

Validar los modelos de medicion
de riesgos utilizados, mediante la
comparacion de las estimaciones
de riesgo respecto de los
resultados observados.

Elabord: ?AWF#

Lic. Oscar ReséndizReséndiz

Fecha de elaboracion: 29 de diciembre de 2018

Gerente de Control Interno y Atencién a Organos Colegiados

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion

ristinafBarcia
Auditora Interna

Gpéz
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SECRETARIA QU
HACIENDA ¥

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

om0

caftonta PuRLIcO Especifico
. Semana Total Semanas
Numero Tipo Rt;l::]rgistaﬂor Areas Descripcion Objetivos
Inicio Término Ravisién Hombre
04 [Integral /|Tecnologias de[Direccion Generall Tecnologias de la Informacion Verificar que la Infraestructura | 20-2019 | 05-2020 [ 15 15
Externa | la Informacion JAdjunta de Crédito Verif la imol fin s Tecnolégica que soporta la
ifSSEER . @ | S?Telcar guecent a! IImE Sme) amont e operacién y procesos internos de la
Aclji?migjnJurid(aigaera dlsséna 'ded ;n lro. Perno.gn maherla Instituciéon, incluyendo los sistemas
FidJUCiaria 1 ?ocufaudrclJ 2u coenf%;?](gglri];:éo?nfee risgtaj GOABIES, Gpatacivmiales de:cartera
P disponibilidad. debiend ! g crediticia, con wvalores o de
Direccion - Generall | 1020 Cirictura Teonolggica, propia o | CU2iGUier olro tipo,  cuenten con
it g8 rovista por terceros sega é% g los macdnltiios para . prescaiar. la
Promocion de| P rim'p ¢ S ,t i Peg integridad, confidencialidad y
Negocios ¢ "EaRElmIeniCs siguientes; disponibilidad de la informacion,
Coo_rdinaoi()n l. Que cada uno de sus componentes |9ue eviten su alteracion y cumplan
regional realice las funciones para las que fue | €On 10S objetivos para los cuales
Direccion General|l  disefiado, desarrollado o adquirido. fuerorj implementados o disefiados,
[adjunta dE en términos de la normatividad
Finamzas Il. Que sus procesos, funcionalidades y | aplicable. Asimismo, vigilar
Operacio’nes y configuraciones, incluyendo su | periédicamente la Infraestructura
Sisternas metodologia de desarrollo o | Tecnolégica a fin de identificar
adquisicion, asi como el registro de |fallas potenciales y verificar que
Direccién  General sus cambios, actualizaciones y el | esta genere informacion suficiente,
Adjunta de inventaric  detallado de  cada | consistente y que fluya
Administracion componente de la Infraestructura | adecuadamente.
fexon Tecnoldgica, estén documentados.
Coordinacion 2 ;
Seneral de Analisi . En todo caso, debera revisarse que
Sectorial lil. Que se hayan considerado aspectos | |5 |nstitucién cuente con planes de
ety de seguridad de la informacion en la | oontingencia y medidas necesarias
Estratégica y definicion de proyectos para adquirir para evitar pérdidas de informacion,
e 0 desarrollar cada uno de sus|.g; o0 para. en su ca St
Comunicacion componentes, debiendo incluirlos el P
Social HOllRIIRg; i recuperacion o rescate.
durante las diversas etapas del ciclo
Elabord: ApﬂﬁéEﬂ ﬁp i
/A
Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organcs Colegiados
Fecha de elaboracion: 29 de diciembre de 2018
11 de 63
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SHCP

SHCRETARIA OF
HACIEHDA Y
cafnita puniico

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

Especifico

WL

L

Namero

Rubros por

Tipo Auditar

Areas

Descripcién

Obijetivos

Semana

Total Semanas

Inicio

Término Revision Hombre

I o’

Direccién Ejecutiva)
de Contraloria|
Interna

Unidad para la
IAdministracion
Integral de Riesgos

de vida. Este comprendera |la
elaboracion de requerimientos,
disefio, desarrollo o adquisicion,
pruebas de implementacion, pruebas
de aceptacion por parte de los
Usuarios de la Infraestructura
Tecnoldgica, procesos de liberacion
incluyendo pruebas de
vulnerabilidades y analisis de codigo
previos a su puesta en produccion,
pruebas periddicas, gestion de
cambios, reemplazo y destruccion de
informacion.

Tratandose de componentes de
comunicaciones y de computo, los
aspectos de seguridad deberan
incluir, al menos, lo siguiente:

a) Segregacion logica, o logica vy
fisica de las diferentes redes en
distintos dominios y sub redes,
dependiendo de la funcion que
desarrollen o el tipo de datos que
se transmitan, incluyendo
segregacion de los ambientes
productivos de los de desarrollo y
pruebas, asi como componentes
de seguridad perimetral y de
redes que  aseguren que

Elaboro: E

T

Yy

Lic. Oscar Reséndiz Reséndiz

Gerente de Control Interno y Atencion a Organos Colegiados

Fecha de elaboracion: 29 de diciembre de 2018

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su ejecucion

Autorizg

.P. Crislina Garci

Auditora Interna

apez
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SHCP

SECRETARIA DI
HACIENDA Y

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

&9 ..

cainiTa punLico EspeCiﬁco
; Semana Total Semanas
Numero Tipo lerg_s: pOr Areas Descripcién Objetivos
uditar Inicio Término Revisién Hombre

solamente el trafico autorizado es
permitido. En  particular, en
aquellos segmentos con enlaces
al exterior, tales como Internet,
proveedores, autoridades, otras
redes de la Institucién o matriz y
otros terceros, todo ello referido a
servicios  criticos, ya sean
sistemas de pagos, equipos de
cifrado, autorizadores de
operaciones, entre otros,
considerar zonas seguras,
incluyendo las  denominadas
zonas desmilitarizadas (DMZ por
sus siglas en inglés).

b

—

Configuracion segura de acuerdo
con el tipo de componente,
considerando al menos, puertos y
servicios, permisos otorgados bajo
el principio de minimo privilegio,
uso de medios extraibles de
almacenamiento, listas de acceso,
actualizaciones del fabricante y
reconfiguracion de parametros de
fabrica. Se entenderd como
principio de minimo privilegio a la
habilitacion del acceso
Unicamente a la informacién y

Elaboro: %@F#

o,

Fecha de elaboracion: 29 de diciembre de 2018

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organos Colegiados

El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su gjecucion

Auditora Interna

Istina Garcia L
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SECRETARIA DR
HACIENDA Y

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

&9 M0

Inicio

Término

Revision

cafnita pPUBLico ESpECiﬁCO
i Semana Total Semanas
Numero Tipo RL;\burgislapror Areas Descripcion Objetivos

Hombra

recursos necesarios para el
desarrollo de las funciones
propias de cada Usuario de la
Infraestructura Tecnoldgica.

IV. Que cada uno de sus componentes

V1.

sea probado antes de ser
implementado o} modificado,
utilizando mecanismos de control de
calidad que eviten que en dichas
pruebas se utilicen datos reales del
ambiente de produccidn, se revele
informacién  confidencial o de
seguridad, o se introduzca cualquier
funcionalidad no reconocida para
dicho componente.

Que cuente con las licencias o
autorizaciones de uso, en su caso.

Que cuente con medidas de
seguridad para su proteccion, asi
como para el accesc y uso de la
informacion que sea recibida,
generada, transmitida, almacenada y
procesada en la propia
Infraestructura Tecnolégica, contando
al menos con lo siguiente:

E.abm??gﬁge;#

Lic. Oscgr Reséndiz Reséndiz

Gerente de Control Interno y Atencion a Organos Colegiados
Fecha de elaboracion: 29 de diciembre de 2018

El Programa Anual de Auditorfas 2019, podra sufrir modificaciones durante el periodo de su gjecucion
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Area de Auditoria Interna de la

SECHETARLA DI Programa Anual de Trabajo 2019
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a) Mecanismos de identificacion vy
Autenticacion de todos y cada uno
de los Usuarios de |Ia
Infraestructura Tecnologica, que
permitan reconocerlos de forma
inequivoca y aseguren el acceso
tunicamente a las personas
autorizadas expresamente para
ello, bajo el principio de minimo
privilegio.

Para lo anterior, se deberan incluir
controles pertinentes para
aquellos Usuarios de la
Infraestructura Tecnologica con
mayores privilegios, derivados de
sus funciones, tales como, la de
administracion de bases de datos
y de sistemas operativos.

Asimismo, se deberan prever
politicas y procedimientos para las
autorizaciones de accesos por
excepcidn, tales como usuarios de
ambientes de desarrollo con
acceso a ambientes de
produccién y con acceso por
eventos de contingencia, entre
otros. Dichas politicas y

rizo /

ojas Hurtado M. istina Garcidbopez
rédito y Analisis Financiero Auditora Interna

S
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procedimientos deberan ser
aprobados por e o los
responsables de seguridad de la
informacién.

b) Cifrado de la informacion conforme
al grado de sensibilidad o
clasificacion que la Institucién
determine y establezca en sus
politicas, cuando dicha
informacion sea transmitida,
intercambiada y comunicada entre
componentes, 0 almacenada en la
Infraestructura Tecnoldgica o se
acceda de forma remota.

c) Claves de acceso con
caracteristicas de composicion
que eviten accesos no
autorizados, considerando
procesos que aseguren que solo
el Usuario de la Infraestructura
Tecnolégica sea quien las
conozca, asi como medidas de
seguridad, cifrado en su
almacenamiento y mecanismos
para cambiar las claves de acceso
cada 90 dias 0 menos. En el caso
de los Usuarios de la
Infraestructura  ,  Tecnoldgica 5 A7

L 4
Etabora £ @@Fi W 56 /7

Lic. Oscar Reséndiz. F(esend\z L@ Hugo G Hurtado " Cristina Garefa Dapéz
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Ak

asignados a  aplicativos o
componentes para autenticarse
entre ellos, el cambio a que alude
este inciso deberd realizarse al
menos una vez al afio. En el
evento de que algin Usuario de Ia
Infraestructura Tecnolégica tenga
conocimiento de las claves de
acceso y deje de prestar sus
servicios a la Institucion, estas
deberan modificarse de manera
inmediata.

d) Controles para terminar
automaticamente  sesiones no
atendidas, asi como para evitar
sesiones simultaneas no
permitidas  con un mismo
identificador de Usuario de Ia
Infraestructura Tecnologica.

e) Mecanismos de seguridad, tanto
de acceso fisico, como de
controles  ambientales y de
energia eléctrica, que protejan la
Infraestructura  Tecnolégica y
permitan la operacién conforme a
las especificaciones del
proveedor, fabricante o]
desarrollador.

o

w" -
Elabaro: f%: f
Gerel
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f) Medidas de validacion para
garantizar la autenticidad de las
transacciones ejecutadas por los
diferentes componentes de la
Infraestructura Tecnolégica,
considerando, al menos o
siguiente:

1. La veracidad e integridad de la
informacion.

2.  La Autenticacién  entre
componentes de la
Infraestructura Tecnolbgica,
que aseguren que se ejecutan
solo las solicitudes de servicio
legitimas desde su origen y
hasta su ejecucion y registro.

3. Los protocolos de mensajeria,
comunicaciones y cifrado, los
cuales deben procurar la
integridad y confidencialidad
de la informacién.

4. La identificacién de
transacciones atipicas,
previendo que las aplicaciones
cuenten con medidas de alerta
automatica para su atencién de

. aat i
Elabord: £ w@mfe

W)

Gerente de Control Interno y Atencién a Organos Colegiados
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Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

OB

correspondientes.

5. La actualizacion y
mantenimiento de certificados |
digitales y componentes
proporcionados por
proveedores de servicios que
estén integrados al proceso de
ejecucion de transacciones.

Las medidas a que alude este
inciso deberan establecerse
acorde con el grado de riesgo
que las Instituciones definan
para cada tipo de transaccion.

VIl. Que cuente con mecanismos de
respaldo y procedimientos de
recuperacion de la informacidén que
mitiguen el riesgo de interrupcion de
la operacién, en concordancia con lo
dispuesto en el Articulo 164 Bis de
las Disposiciones de caracter general
aplicables a las Instituciones de
Crédito vigente.

VII. Que mantenga registros de
auditoria integros, incluyendo la
informacion detallada de los accesos

CafoiTo PUNLICD ESpQCiﬁco
) Semana Total Semanas
Namero Tipo Rme.S RO Areas Descripcién Objetivos
Auditar Inicio Término Rovisién |  Hombro
las areas operativas

Elabcr%@ﬁﬁ‘%

Gerente de Control Interno y Atencion a Organos Colegiados
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0 intentos de acceso y la operacién o
actividad efectuada por los Usuarios
de la Infraestructura Tecnoldgica, lo
anterior, con independencia del nivel
de privilegios con el que estos
cuenten para el acceso, generacion o
modificacién de la informacion que
reciban, generen, almacenen o
transmitan en cada componente de la
Infraestructura Tecnologica,
incluyendo actividad de procesos
automatizados, asi  como los
procedimientos para la revisidn
periddica de dichos registros.

Las Instituciones deberan conservar
los registros de auditoria relativos a
los registros que se refieran a
actividades realizadas sobre
componentes que procesen o
almacenen informacién considerada
como critica de conformidad con la
normatividad aplicable.

Que para la atencion de los
Incidentes de Seguridad de Ia
Informacién se cuente con procesos
de gestion que aseguren la

deteccion, clasificacion, atencion vy

contencion,

#

V2

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencion a Organos Colegiados
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caso, analisis forense digital,
diagndstico, reporte a  niveles
jerarquicos competentes, solucién,
seguimiento y comunicacion a
autoridades, clientes y contrapartes
de dichos incidentes.

En caso de que se detecte Ia
existencia de vulnerabilidades y
deficiencias en la Infraestructura
Tecnologica, deberan tomarse las
acciones correctivas o controles
compensatorios de acuerdo al nivel
de riesgo de que se trate, previniendo
que los Usuarios de la Infraestructura
Tecnolégica o la Institucion puedan
verse afectados.

X. Que sea sometida a la realizacion de

gjercicios de planeacién y revision
anuales que permitan medir su
capacidad para soportar su
operacion, garantizando que se
atiendan oportunamente las
necesidades de incremento de
capacidad detectadas como
resultado de dichos ejercicios.

Asimismo, la Institucion debera
evaluar la obsolescencia de los

7@@@4{

Gerente de Control Interno y Atencién a Organos Colegiados

Vs

Lic. Oscar Reséndiz Reséndiz
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Xl

companentes de la Infraestructura
Tecnoldgica, debiendo contar con un
plan para su actualizacion.

Que cuente con controles
automatizados o, en ausencia de
estos, que se realicen controles
compensatorios, tales como doble
verificacion, que previo o
posteriormente a la realizacion de la
operacion de que se trate, minimicen
el riesgo de eliminacion, exposicion,
alteracién o} modificacién de
informacién, que se deriven de
procesos  manuales o  semi-
automatizados realizados por el
personal de la Institucién, con el
objetivo de  prevenir  errores,
omisiones, sustraccion o]
manipulacion de informacion.

Xll. Que tenga controles que permitan

detectar la alteracion o falsificacion
de libros, registros y documentos
digitales relativos a las operaciones
activas, pasivas y de servicios de la
Institucion.

E.abom;'?ﬁ@hﬂc

Wi

Fecha de elaboracion: 29 de diciem|
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Xlll. Que cuente con procesos para
medir y asegurar los niveles de
disponibilidad y  tiempos de
respuesta, que garanticen |la
ejecucion de las operaciones vy
servicios realizados; lo anterior
incluyendo los supuestos en que las
Instituciones contraten la prestacion
de servicios por parte de proveedores
externos para el procesamiento y
almacenamiento de informacion.

XIV. Que cuente con dispositivos o
mecanismos automatizados para
detectar y prevenir eventos e
Incidentes de Seguridad de la
Informacién, asi como para evitar
conexiones y flujos de datos
entrantes o salientes no autorizados
y fuga de informacion, considerando
entre otros, medios de
almacenamiento removibles.

La Institucion debera correlacionar
los datos obtenidos de los
dispositivos o] mecanismos
automatizados a que alude el parrafo
anterior con los datos de otras
fuentes, tales como ,registros de

E|abcré?@n@mﬂ ‘//2};1“,/?

Lic. Oscar Reséndiz Reséndiz
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actividad o de Incidentes de
Seguridad de la Informacion.

Adicionalmente, a lo sefialado en el
parrafo anterior, las Instituciones
deberan mantener controles que
eviten la filtracién de la informacién
correspondiente a la configuracién de
la Infraestructura Tecnoldgica, tales
como direcciones IP, reglas de los
cortafuegos, asi como versiones de
hardware y software.

XV. Que, para la prestacion de servicios

de tecnologias de informacion a los
Usuarios de la Infraestructura
Tecnologica, en sus fases de
estrategia, diseno, transicion,
operacion y mejora continua se
proteja la integridad de Ia
Infraestructura Tecnolégica, asi como
la integridad, confidencialidad vy
disponibilidad de la informacion
recibida, generada, procesada,
almacenada y transmitida por esta.

Se debera verificar que lo antes citado,
este documentado en politicas vy
procedimientos.

Em-%@a@;f#

1227

Fecha de elaboracion: 29 de diciembre de 2018
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05 |Integral /linforme y|Direccion  Generall Informe y evaluacion periddica de | Verificar el cumplimiento a la 742 de | 20-2019 [ 05-2020 | 15 15
Externa |evaluacion Adjunta de| SPEI las Reglas del Sistema de Pagos
periodica  del|Finanzas, . ! Electrénicos Interbancarios
SPEI Operaciones y| Verificar que la Institucion cuente los | oinac o traves de la Gircular
Sistemas elementos que le dieron la gc_r’edltamon 14/2017, la cual tiene por objeto
. |de los requisitos de admision y de que se haya dado el cumplimiento
Direccion Ejecutival permanencia del Sistema de Pagos de | it d el
de Contraloria Electrénicos Interbancarios (SPEI), los | oo O3, equistios ce  segurida
interna cuales se sefialan a continuacion: inforTities;, de gestion %9 rlacd
. operacional y de proteccion a los
I. En la Infraestructura Tecnolégica Clientes Emisores del Participante,
de Riesgos Adicionales y de
Contar con un érea designada de | interoperabilidad para operar en el
seguridad informatica que | SPEI establecidos en la 58a. de las
verifique que la administracién de | Reglas en comento. Asimismo, la
la “Infraestructura Tecnoldgica” | revision debera  observar o
se lleva a cabo conforme a las | dispuesto en las fracciones Il y Il
politicas y procedimientos de | de la 62a. de las citadas Reglas.
seguridad informatica
establecidos.
Procedimientos para evaluar los
protocolos  de comunicacion
utiizados en la “Infraestructura
Tecnoldgica” y prescindir de
aquellos que se consideren
inseguros.
Procedimientos que contemplen
el uso obligatorio de herramientas
i informaticas que permitan o
Elaboré: E fl\,@ﬂﬁ S viso
Lic. Oscar Reséndiz Reséndiz / s
Gerente de Control Interno y Atencidn a Organos Colegiados Auditora Interna
Fecha de elaboracion: 29 de diciembre de 2018 SeaLES
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| >
]

detectar virus informaticos vy
codigos  maliciosos en la
“Infraestructura Tecnoldgica”, asi
como procedimientos que
permitan su actualizacién
periddica.

Procedimientos que permitan
administrar las vulnerabilidades

de seguridad informatica
derivadas  de, entre  otros
factores, cambios,

actualizaciones o errores, en la
“Infraestructura Tecnoldgica”.

Procedimientos para inhibir la
instalacién de cualquier servicio,
aplicacion y/o software que no
sea indispensable para la
operacién con el SPEl en la
“Infraestructura Tecnoldgica”.

Procedimientos para detectar vy
gestionar incidentes de seguridad
informatica en la “Infraestructura
Tecnologica”, que aseguren su
identificacién, contencién y la
adecuada recoleccién y
resguardo de evidencia de
seguridad informatica para su
notificacion a la ghta direccién, ,

Ja|
Elaboro: EF#AS fﬁF

7
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Procedimientos para evaluar y/o
auditar, al menos cada 2 afios, la
seguridad informatica de la
“Infraestructura Tecnolégica”, que
incluyan la realizacién de pruebas
de penetracién por un auditor
externo independiente
especializado en dicho tipo de
pruebas. Ademas, entre los
trabajos de dicha evaluacion o
auditoria, se debera prever la
presentacion de un reporte que
establezca un nivel de riesgo
informatico para la
‘Infraestructura Tecnolégica” asi
como la conformacién de un plan
de trabajo documentado para
atender los riesgos de criticidad
alta y media referidos en dicha
evaluacién o auditoria.

Procedimientos que aseguren
que se sigue un proceso de
desarrollo formal y documentado
para la implementacién de sus
sistemas informaticos. El proceso
de desarrollo debera considerar,
al menos, las siguientes etapas:

— Rt

V. Zi

Fecha de elaboracion: 29 de diciembre de 2018
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i. Disefio del sistema
informatico.

i. Desarrollo del sistema
informatico  conforme  al
disefio anterior.

iii. Validacion de
funcionalidades, propésito,
capacidad y calidad del
sistema informativo.

iv.  Liberacion y/o instalacion del
sistema informatico.

v.  Seguimiento formal a
cambios en el sistema
informatico.

9. Procedimientos que aseguren
que la seguridad informatica sea
considerada durante las
diferentes etapas de su proceso
de desarrollo.

10. Procedimientos que aseguren
que los componentes que brindan
seguridad a sus sistemas
informaticos se encuentren
vigentes y que se revise su
vigencia.

Elabord: EW!@FI

isO

11. Procedimientos que aseguren

Lic. Oscar Reséndiz Regéndiz
Gerente de Control Interno y Atencion #Organos Colegiados
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que la seguridad del sistema
informatico sea revisada de forma
estatica y dinamica.

12. Procedimientos que permitan
vigilar, auditar y rastrear los
accesos y actividades realizadas
por los diferentes usuarios de los
servicios informaticos con
independencia del nivel de
privilegios que se establezca para
su acceso y el medio o protocolo
de comunicacién de acceso.
Estos procedimientos deberan
considerar el resguardo de la
informacién recabada por un
periodo de al menos seis meses.

13. Procedimientos que permitan
vigilar, auditar y rastrear todas las
operaciones realizadas por los
sistemas  informaticos. Estos
procedimientos deberan
considerar el resguardo de Ia
informacién recabada por un
periodo de al menos seis meses.

14. Procedimientos que aseguren
que al desechar o dar de baja
componentes o dispositivos

oy

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organes Colegiados
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fisicos  (hardware) de |Ia
‘Infraestructura Tecnoldgica® Ila
informacién contenida en éstos
sea borrada de manera segura.

15. Procedimientos para restringir el
acceso a los puertos de conexion
y dispositivos periféricos de la
“Infraestructura Tecnolégica™

16. Procedimientos para el resguardo

de informacién de la
‘Infraestructura Tecnologica” y
operativa.

17. Procedimientos que permitan
detectar la alteracion o
falsificacion de la informacion
contenida en la Infraestructura
Tecnolégica

18. Procedimientos que permitan
cifrar la informacion sensible en la
Infraestructura Tecnologica.

19. Procedimientos que permitan
implementar  mecanismos  y
controles robustos de acceso
logico a la ‘“Infraestructura
Tecnolégica”.

Elabortwtdy pﬂmﬁnﬂ
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20.

21;

22,

28:

Procedimientos que aseguren
una gestion de usuarios y
contrasefias.

Procedimientos que permitan
realizar bloqueo manual vy
automatico de la “Infraestructura
Tecnolégica” para asegurar que
los equipos solo puedan ser
utilizados por personal
autorizado.

Procedimientos para la gestion de
privilegios de acceso a la
“Infraestructura Tecnologica”.

Procedimientos que permitan
vigilar y auditar los accesos vy
actividades realizadas por los
usuarios de la Infraestructura
Tecnolégica. Estos
procedimientos deberan
considerar el resguardo de la
informacién recabada por un
periodo de al menos seis meses.
Asi como la atencidon vy
seguimiento a los posibles
eventos de fraude relacionados
con transferencias.

Pl

Elaboro: MﬁAFﬁC

up,
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24. Procedimientos para restringir el
acceso a internet desde la
“Infraestructura Tecnoldgica”.

25. Procedimientos para la gestion de
una red de telecomunicaciones
que permita la comunicacion con
Banco de México de una manera
eficiente y segura.

Il. En los Canales Electronicos

1. Contar con una estructura
organizacional que permita la
separacién de actividades y roles,
diferenciando entre las areas
responsables del desarrollo vy
operacion de los Canales
Electrénicos.

2. Procedimientos que permitan
administrar las vulnerabilidades

de seguridad informatica
derivadas de, entre otros
factores, cambios,

actualizaciones o errores en los
Canales Electronicos.

3. Contar con un proceso de
desarrollo de software formal y

~VNE g
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documentado que contemple al
menos el seguimiento y control
de versiones del software de los
Canales Electrénicos.

4. Procedimientos que permitan el
resguardo de bitacoras detalladas
de la operacion de los Clientes
Emisores en los Canales
Electronicos que incluyan las
incidencias. Las bitacoras deben
ser resguardadas por un periodo
de al menos un afio.

5. Procedimientos que establezcan
controles para el acceso a las
bitacoras.

6. Procedimientos que contemplen
el uso obligatorio de herramientas
que permitan detectar virus
informaticos y cédigos maliciosos
en los Canales Electrénicos, asi
como procedimientos que
permitan su actualizacion
periddica.

[ll. Gestion del riesgo operacional

1. Una  metodologia para la

Gerente de Control Interno y Atencian a Organos Colegiados

Lic. Oscar ReséndiZ’Resé€ndiz
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administracion del riesgo
operacional relacionada con la
operacion con el SPEl que
considere la identificacion,
evaluacion, monitoreo y
mitigacion  de  los  riesgos
identificados, asi como los roles y
responsabilidades definidos para
su ejecucion, revision y
actualizacion.
Una metodologia para el andlisis
de impactos al negocio, que
considere al menos:
i. Identificar los procesos
criticos relacionados con su
operacién de SPEI.
ii. Identificar y clasificar los
impactos en el tiempo en el
que se encuentra disponible
el sistema al materializarse
los riesgos operacionales
identificados, conforme a la
metodologia de gestion del
riesgo operacional definida.
ii.  Definir un tiempo objetivo de
recuperacion para cada
! proceso critico relacionado )
Elaboré%ﬁmg,ﬂ Audrizod
Lic. Cscar Reséndiz Res€ndiz
Gerente de Control Interno y Alencion a Organos Colegiados
Fecha de elaboracion: 29 de diciembre de 2018 P—
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con su operacion con el
SPEI, el cual debera ser
menor o igual a dos horas.

iv.  Definir un punto objetivo de
recuperacion ante la
interrupcion de su operacion
con el SPEI, que considere
procedimientos de
conciliacion para recuperar
la operacion en un estado
consistente de la informacion
hasta antes de la
interrupcion.

v. ldentificar a las contrapartes
criticas “internas y externas
relacionadas con su
operacion con el SPEI.

vi. Identificar los recursos
materiales y humanos
criticos para realizar la
operacion con el SPEI.

Procedimientos de contratacion y
capacitacion del personal para
asegurar que aquel relacionado
con la operacién con el SPEI,
cuente con las habilidades,
competencias y conocimientos

Elaborc:? ! F/l

VA

Lic. Oscar Reséndiz Reséndiz
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IV. Mitigacion de riesgos

desempeiia.

Manuales de procedimientos y de
operacién que describan las
actividades  requeridas  para
realizar su operacion con el SPEI
y el personal responsable de la
ejecucion de dichas actividades,
de forma que se asegure que
exista una segregacion de
funciones en los procesos criticos
que se realicen para la operacion
del SPEI y una definicion precisa
de responsabilidades.

Contar con un listado de los
riesgos operacionales
identificados, que indique la
clasificacion del riesgo y el
resultado de su evaluacion, asi
como los controles asociados
para la operacion con el SPEI,
incluyendo los tecnoldgicos vy
aquellos asociados a
proveedores externos.

Contar con un andlisis de
capacidad sobre los recursos

Vs, 4
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tecnologicos, humanos y
materiales dispuestos para la
operacién con el SPEl para
asegurar que cuente con los
recursos suficientes para manejar
voliumenes altos de operacion y
cumplir con sus objetivos de nivel
de servicio.

3. Contar con politicas y
lineamientos para la gestion de
privilegios de acceso fisico a los
sitios operativos desde donde se
realiza la operacion con el SPEl y
a los centros de datos que alojan
a la Infraestructura Tecnoldgica
dispuesta para operar con el
SPEI.

V. Consideraciones sobre los
procedimientos para la recuperacion
y restauracion de la operacién ante
la materializacién de un riesgo

1. Una politica de continuidad, asi
como estrategias y
procedimientos que debera seguir
para que, ante la materializacién
de los escenarios de contingencia
identificados en el andlisis de

Elaboré:

G

eryiso
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riesgos, pueda continuar con la
operacion con el SPEI en un nivel
minimo aceptable.

Las acciones que debera seguir
para la atencién de incidentes
que causen una afectacién en la
operacion normal con el SPEI
que contemple las fases de
identificacion, diagnéstico,
atencion, recuperacion,
restauracion y documentacion e
indique los roles y
responsabilidades

correspondientes.

Las actividades que debera
realizar para dar respuesta a
emergencias ante la ocurrencia
de algun incidente que afecte la
operacién normal con el SPEI en
el que se considere la activacion
de las estrategias y
procedimientos de continuidad
implementados y se indiquen los
roles y responsabilidades, los
niveles y tiempo de escalamiento,
el protocolo y los medios de
comunicacion interna y externa
disponibles.

iso

r

aammﬁ?{ﬁﬁ'nﬁc
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Las acciones que deberd seguir
para el restablecimiento de la
operacién normal, una vez que se
active alguna estrategia o se
ejecute algin procedimiento de
continuidad derivado de Ia
ocurrencia de un incidente
relacionado con la operacion con
el SPEI.

Un plan de pruebas al que debera
dar seguimiento para evaluar las
estrategias y procedimientos de
continuidad implementados
relacionados con la operacidon
con el SPEI indicando los
lineamientos, tipo de pruebas a
realizar y periodicidad de las
mismas.

7 L

Elm,.?@ﬁp,@
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06 [Integral /| Prevencion de |Direccion Generall Prevencién de Lavado de Dinero y | Verificar el cumplimiento a la 48?2 | 20-2019 | 05-2020 | 15 15
Externa lavado de  |Adjunta de Crédito| Financiamiento al Terrorismo Disposicion del ACUERDO 04/2015
Dinero y ) ) . por el que se emiten las
Financiamiento|Direccion General| Revisar que el Compendio de politicas y Disposiciones de Caracter General
al Terrorismo [Adjunta Juridica y| Procedimientos para detectar y reportar | 5 e se refiere el Articulo 60 de la
Fiduciaria operaciones  con  recursos de|ley Organica de la Financiera
procedencia ilicita y financiamiento al | ygcional de Desarrollo
Direccién General| terrorismo, incluya: Agropecuario, Rural, Forestal vy
Adjunta” def | Polficss ds idenlifcsass  del Pesque:ro aplicabk_a, el cual tienen
Promo_cnon de cliente o usuario, las cuales por lo por objetq prevenir y deltectar los
Negoqlos N mEhes debersnconlanan actqs, omisiones u operaciones que
Coordinacion pudieran favorecer, prestar ayuda,
Regional a) Las politicas con los criterios, | auxilio o cooperacion de cualquier
medidas y procedimientos | especie para la comision del delito
Direccion General internos  para  la  debida | previsto en el articulo 139 Quater
Adjunta de identificacion de clientes o |del Cdédigo Penal Federal o que
Finanzas, usuarios, acordes con los |pudiesen ubicarse en los supuestos
Operaciones Vi servicios, productos u | del articulo 400 Bis del mismo
Sistemas operaciones que ofrezca la | Codigo.
Institucion.
Direccion General
Adjunta de Verificar si el Compendio antes
IAdministracion citado es adecuado para los
servicios, productos u
Coordinacion operaciones que ofrece la
General del Institucion.
lAnalisis Sectorial, -
. Planeacion b) La identificacién al cliente o
-
Elabord: %F# W/
Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organos Colegiados
Fecha de elaboracién: 29 de diciembre de 2018 RS
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nicio armino avi ombre
Estratégica, Vi usuario de conformidad con el
Comunicacion perfil, caracteristicas y tipo de
Social cliente o usuario de que se trate,
asi como que cumpla con los
Direccion requisitos establecidos en materia
Ejecutiva de de prevencion de operaciones con
Contraloria Interna recursos de procedencia ilicita y
combate al financiamiento al
terrorismo.
Unidad para |Ia| o o
[Administracien Para dar cumplimiento al inciso
Integral del antfar.ior, se deberé} realizar la
Riesgos revision de los registros de los

expedientes de identificacion del
cliente o usuario, con base en
métodos de muestreo
probabilistico para obtener una
muestra representativa de Ia
poblacion, a fin de determinar si
se encuentran debidamente
capturados e integrados los datos
de identificacion.

Asimismo, se debera llevar a cabo
una verificaciébn con base en el
meétodo de muestreo estratificado
de la integracion de los
expedientes de clientes o
usuarios clasificados como de alto
riesgo.

ORY

2rvisg

=
Elabord: @n@aﬁ
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c) En su caso, si se aplican las
politicas de identificacion vy
conocimiento de clientes o
usuarios que realizan operaciones
en las cuentas concentradoras
abiertas de la Institucion.

d) Mecanismos de seguimiento y de
agrupacion de operaciones
sefialados en la normatividad
aplicable, incluyendo los relativos
al escalamiento de aprobacién
interna, indicando en qué
consisten esos mecanismos vy
determinar la forma en que han
sido implementados por la
Institucion.

e) Politicas, criterios, medidas vy
procedimientos para verificar los
expedientes de identificacion del
cliente o usuario de conformidad
con su grado de riesgo, asi como
para reclasificarlos en el grado de
riesgo superior que corresponda
en caso de detectar cambios
significativos en su
comportamiento transaccional.

N
c

Lic. O5car Reséndiz Reséndiz

Elaboré: %@Fﬁ
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Se debera constatar si las
politicas, criterios, medidas vy
procedimientos a que se refiere el
inciso anterior, han sido
implementados conforme al
Compendio de  politicas vy
procedimientos para detectar y
reportar operaciones con recursos
de procedencia ilicita y
financiamiento al terrorismo.

f)  Verificar si se han realizado visitas
al domicilio de los clientes
conforme a la normatividad
aplicable y, en los casos en los
que hayan realizado dichas
visitas, obtener el soporte
documental de los resultados
obtenidos de estas, asi como la
programacion de futuras visitas.

. Politicas de conocimiento del
cliente o usuario, las cuales debera
contener:

a) Politcas que contenga los
criterios, medidas y
procedimientos para el debido
conocimiento del cliente o usuario
conforme a la normatividad
aplicable. -

T
Elabore: E%?fﬁwgp

Y
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b) Criterios, medidas y
procedimientos para determinar el
perfii y el comportamiento
transaccional del cliente o
usuario.

Del inciso anterior, se debera
indicar en qué consisten los
criterios, medidas y
procedimientos referidos y
determinar la forma en que estos
han sido implementados por la
Institucion.

c) Criterios, medidas y
procedimientos para clasificar al
cliente o usuario en funcién a su
grado de riesgo.

Del inciso anterior, se debera
sefnalar si los criterios, medidas y
procedimientos permiten a la
Institucion realizar una adecuada
clasificacion de acuerdo con lo
establecido en la normatividad
aplicable.

d) Un Sistema de alertas que le
permita dar seguimiento y

ol -l
Elaboré: E %@Fﬁz

2/

Gerente de Control Interno y Atencién a Organos Colegiados
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e)

f)

en el comportamiento
transaccional del cliente o
usuario.

Criterios, medidas y
procedimientos para la
supervision del comportamiento
transaccional del cliente o usuario
clasificados como de alto riesgo.

Del inciso anterior, se debera
indicar en qué consisten los
criterios, medidas y
procedimientos  sefialados, vy
determinar la forma en que estos
han sido implementados por la
Institucion.

Criterios, medidas y
procedimientos relacionados con
los clientes o] usuarios
considerados personas
politicamente expuestas.

Del inciso anterior, se debera
indicar si los criterios,
mecanismaos, medidas y
procedimientos a que se refiere
este inciso han sido
implementados por la Institucion

Elabord:

ot

o
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conforme a la normatividad
aplicable.

g) Verificar si se han realizado
operaciones con clientes o
usuarios considerados personas
politicamente expuestas y
ademas de alto riesgo, que hayan
sido aprobadas de conformidad
con la normatividad aplicable.

De lo anterior, se debera indicar
en qué consiste el procedimiento
de  aprobacion de  dichas
operaciones, como se realiza tal
procedimiento y si este se aplicé
adecuadamente.

h) Verificar si se han realizado
operaciones, que por  suUs
caracteristicas pudieran generar
un alto riesgo para la Institucion,
que hayan sido aprobadas de
conformidad con la normatividad
aplicable.

Para efectos de lo anterior, se
deberd indicar en qué consiste el
procedimiento de aprobacién de
dichas operaciones, la forma en

Elaboro: ] ﬁ@f#
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que se realiza tal procedimiento y
si este fue aplicado
adecuadamente.

i) Politicas y procedimientos para
identificar al propietario real de los
recursos, asi como al beneficiario
de estos. Adicionalmente, debera
indicar la forma en que dichas
politicas y procedimientos han
sido implementados por la
Institucion.

j)  Criterios, medidas y
procedimientos para identificar el
namero, monto y frecuencia de
operaciones que realiza con la
Institucion cuando estos tengan la
calidad de cliente o usuario,
debiendo indicar la forma en que
dichas politicas y procedimientos
han sido implementados por la
Institucion.

k) Politicas y procedimientos para
identificar a los clientes o usuarios
que se encuentren dentro de la
lista de personas bloqueadas
emitida por la secretaria, a

Elabora: fﬁtﬂ

Gerente de Control Interno y Atencidn a Organos Colegiados
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nombre o por cuenta de dichas
personas, asi como las
operaciones que hayan realizado.
Igualmente, se debera indicar la
forma en que las politicas y
procedimientos han sido
implementados por la Institucion.

De la presentacion de los reportes
de operaciones a la Secretaria por
conducto de la Comision, el cual
contendra, por lo menos, si la
Institucion:

a) Presentd en tiempo y forma, los
reportes de operaciones
relevantes, de acuerdo con la
normatividad aplicable y en el
formato oficial expedido para tal
efecto.

Se debera indicar si los reportes
incluyeron todas las operaciones
relevantes celebradas por la
Institucion en el periodo
reportado, asi como las que, en
su caso, fueron realizadas a
través de las cuentas
concentradoras.

Elaboré: El ﬁﬂ\@ﬁ?ﬂ

Lic. Oscar Reséndiz Reséndiz
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b) Presentd en tiempo y forma los
reportes por cada operacion
inusual alertada por su sistema,
modelo, proceso o empleado, de
acuerdo con la normatividad
aplicable y en el formato oficial
expedido para tal efecto.

Igualmente, se debera indicar si
dichas operaciones fueron
dictaminadas por el Comité o, en
su caso, por el Oficial de
Cumplimiento.

Asimismo, se debera sefialar si el
Comité o, en su caso, el Oficial de
Cumplimiento realizo, de
conformidad con la normatividad
aplicable el analisis de aquellas
operaciones presentadas para su
examen y que no fueron
dictaminadas como operaciones
inusuales.

c) Presenté en tiempo y forma los
reportes de 24 horas, de acuerdo
con lo establecido en Ia
normatividad aplicable y en el
formato oficial expedido para tal
efecto.

S T

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organos Colegiados
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d) Presenté en tiempo y forma el

reporte de cada operacion Interna
preocupante alertada por su
sistema, modelo, proceso o
empleado, de acuerdo con lo
establecido en la normatividad
aplicable y en el formato oficial
expedido para tal efecto.

En este caso se debera indicar si
dichas operaciones fueron
dictaminadas por el Comité o, en
su caso, por el Oficial de
Cumplimiento.

Asimismo, debera sefalar si el
Comité o, en su caso, el Oficial de
Cumplimiento realizo, de
conformidad con la normatividad
aplicable el andlisis de aquellas
operaciones presentadas para su
examen y que no fueron
dictaminadas como operaciones
internas preocupantes.

Presentd en tiempo y forma los
demas reportes que, en su caso,
se prevea en la normatividad
aplicable, tales como los reportes

D

7/

Lic. UScar Reséndiz Reséndiz
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V.

de transferencias internacionales
de fondos, de operaciones en
efectivo con ddlares de los
Estados Unidos de América,
cheques de caja, intercambio de
informacién, asi como el reporte
de montos totales de divisas
extranjeras.

Se deberd manifestar si dichos
reportes  fueron presentados
cumpliendo con lo sefnalado en la
normatividad aplicable y si se
presentaron en el formato oficial
expedido para tal efecto.

Asimismo, se deberad sefialar en
el informe las operaciones que la
Institucion omitio reportar, las que
fueron presentadas fuera del
plazo sefialado en la normatividad
aplicable y las que en su opinion
pudieran contravenir estas.

De la integracién de las estructuras
internas, el cual contendra, al
menos, si la Institucion:

Integré el Comité de conformidad
con la narmatividad aplicable.

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organos Colegiados
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b) Comunicé en tiempo y forma, a la
Secretaria por conducto de la
Comisién, la integracion inicial de
su Comité, conforme a la
normatividad aplicable.

En caso de no contar con dicho
Comité, se debera verificar que la
Institucion  cumple con las
excepciones establecidas en la
normatividad aplicable para no
constituir el citado Comité, y que
asi lo haya comunicado, en
tiempo y forma, a la Secretaria
por conducto de la Comisidn.

c) Presentd en tiempo y forma, a la
Secretaria por conducto de la
Comisién, la informaciéon que
debe remitir dentro de los
primeros quince dias habiles del
mes de enero de cada afo,
respecto de la integracién vy
cambios del Comité a que se
refiere la normatividad aplicable.

d) Realizo la designacion del Oficial
de Cumplimiento conforme a la
normatividad aplicable y
atendiendo los requisitos
sefalados en esjas.

0
s
Elaboro: EF I@F;ﬁt Sypel |5%
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e) Comunico en tiempo y forma, a la
Secretaria por conducto de la
Comision, la designacion inicial de
su Oficial de Cumplimiento, o su
sustitucion.

f}  Comunicé en tiempo y forma, a la
Secretaria por conducto de la
Comision, la informacion inicial
sobre la identidad de la persona o
grupo de personas que ejercen el
control, asi como cualquier
cambio en dichas personas, de
conformidad con la normatividad
aplicable.

g) Ha comunicado en tiempo vy
forma, a la Secretaria por
conducto de la Comisién, sobre la
transmision de acciones o partes
sociales por mas del dos por
ciento de su capital social pagado,
de conformidad con la
normatividad aplicable.

Adicionalmente, se debera incluir
en el informe un reporte de las
funciones y obligaciones que
realizaron el Comité y el Oficial de

) 4

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Internc y Atencién a Organos Colegiadas
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V.

normatividad aplicable, asi como
con los mecanismos, procesos,
plazos y procedimientos
sefialados en su Compendio de
politicas y procedimientos para
detectar y reportar operaciones
con recursos de procedencia
ilicita y financiamiento  al
terrorismo, o bien, en algin otro
documento o manual elaborado
por la Institucién.

En el caso de que se detecte que
la Institucion no se apeg6 a lo que
prevé la presente fraccion o la
normatividad aplicable, debera
incluir en su informe los posibles
incumplimientos y las razones por
las que considera que estos se
dan.

De la capacitacion vy difusidn
deberd contener, si la Institucién:

a) Cuenta con un programa anual de
capacitacion.

Se Debera precisar si este es
acorde con los servicios,
productos u operaciones que

A

Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencién a Organos Colegiados
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b) Impartié cursos de capacitacion a
los miembros del Comité, al
Oficial de Cumplimiento,
directivos, funcionarios,
empleados, apoderados y demas
personas que laboren en |la
Institucién, en términos de la
normatividad aplicable y de
conformidad con el informe
presentado a la Comision.

c) Difundié al personal citado en el
inciso anterior, la normatividad
aplicable y sus modificaciones,
asi como informacion sobre
técnicas, métodos,
procedimientos y tendencias para
prevenir, detectar y reportar
operaciones con recursos de
procedencia ilicita y
financiamiento al terrorismo.

d) Expidio constancias que acreditan
la participacion de sus
funcionarios o empleados en los
cursos de capacitacion.

e) Cuenta con medidas para el caso
de aquelles funcionarios o

.
Elabora: %!@Faﬁ %upervnsé
Lic. r Reséfdiz Reséndiz
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empleados que no obtengan una
calificacion satisfactoria en las
evaluaciones de conocimientos a
que se refiere la normatividad
aplicable.

Para tal efecto, se debera indicar
cudles fueron las medidas y en el
caso de haberse presentado este
supuesto, si las llevd a cabo de
conformidad con la normatividad
aplicable

Adicionalmente, se deberé
manifestar en el informe, si la
Institucién presentd o no a la
Comision, el informe de
capacitacion que debe remitir
dentro de los primeros quince
dias habiles del mes de enero de
cada afio, de acuerdo con lo
establecido en la normatividad
aplicable y en el formato oficial
expedido para tal efecto.

Del sistema automatizado, debera
incluir si la Institucién cuenta con
sistemas automatizados que
desarrollen la totalidad de las
funciones sefaladas en la

=
Elabord: %@Fﬂ
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\VII.

normatividad aplicable, asi como la
forma en que se cercioré que el
sistema desarrolla sus funciones,
tales como clasificar los tipos de
operaciones, productos o servicios,
agrupar las operaciones de un
mismo cliente o usuario, ejecutar
sistemas de alertas, entre otras.

En relacion con los empleados que
laboren en areas de atencion al
publico o de administracion de
recursos, se debera informar si la
Institucién:

a) Cuenta con procedimientos de
seleccion de empleados que
cumplen con lo sefialado en la
normatividad aplicable.

Se debera indicar la forma en que
dicho procedimiento ha sido
implementado por la Institucion.

b} Cuenta con expedientes de cada
uno de los empleados,
indicandose si dichos expedientes
se encuentran integrados de
acuerdo a sus procedimientos de
seleccion.

=T

|

FiE

)

Lic. Obear Reséndiz Fﬂesér)diz
Gerente de Control Interno y Atencion a Organos Colegiados
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c) Cuenta con constancias o algun
otro documento que acredite que
sus empleados han recibido
capacitacion en materia de
prevencion de operaciones con
recursos de procedencia ilicita y
financiamiento al terrorismo, de
manera previa 0 simultanea a su
ingreso o al inicio de sus
actividades en dichas areas.

VIll. De la conservacion de la
informacién, que contendréd al
menos si la Institucion:

a) Cuenta con mecanismos para
conservar, por un periodo no
menor a diez afos de acuerdo
con lo establecido en |la
normatividad aplicable, copia de,
entre otros, los reportes de las
operaciones previstos en las
mismas, asi como los datos y
documentos que integran los
expedientes de identificacion de
clientes o usuarios.

b) Conserva por el periodo
mencionado en el inciso anterior,
copia de los reportes de las

Z

Fecha de elaboracion: 29 de diciembre de 2018
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operaciones previstos en la
normatividad aplicable, asi como
los datos y documentos que
integran los expedientes de
identificacion de clientes o
usuarios, entre otros.

c) Cuenta con mecanismos para
conservar por un periodo no
menor a cinco afos, de acuerdo
con lo establecido en Ia
normatividad aplicable, los
Informes de Auditoria.

d) Conserva por el periodo
mencionado en el inciso anterior,
los Informes de Auditoria.

IX. De las listas, debera contener al
menos, sila Institucién:

a) Cuenta con las listas oficiaimente

reconocidas que emitan
autoridades mexicanas,
agrupaciones
intergubernamentales o
autoridades de otros paises, de
personas vinculadas con
operaciones con recursos de
. procedencia ilicita 0

*H_ oms

Lic. Oscar Reséndiz Reséndiz ZC. ;
Gerente de Control Interno y Atencion a Organos Colegiados Ergafe st SHE CrE Auditora Interna
Fecha de elaboracion: 29 de diciembre de 2018

59 de 63
El Programa Anual de Auditorias 2019, podra sufrir modificaciones durante el periodo de su gjecucion



COMPP-PA

T-ESP-001

SHCP

SOCRETARIA OF
HACEEHDA Y
CafnITa PUBtICO

Area de Auditoria Interna de la

Programa Anual de Trabajo 2019

Especifico

&%, TND

Nuamero Tipo

Rubros por
Auditar

Areas

Descripcién

Obijetivos

Semana

Total Semanas

Inicio

Tarmino

Revision Hombre

financiamiento al terrorismo, o con
otras actividades ilegales.

Se deberd indicar si la Institucién
cuenta con mecanismos, los
cuales permitan identificar a las
personas que se encuentren en
las referidas listas, y si dichos
mecanismos las identifican.

Cuenta con la lista de personas
politicamente expuestas que la
Institucion debe elaborar
conforme a la normatividad
aplicable.

Se deberd indicar si la Institucién
cuenta con mecanismos que le
permitan identificar a las personas
que se encuentren en las
referidas listas, y si dichos
mecanismos las identifican.

Cuenta con las listas de paises o
jurisdicciones que la legislacion
mexicana considera que aplican
regimenes fiscales preferentes,
sefialando si la Institucion cuenta
con mecanismos que le permitan

Y

Gerente de Control Interno y Atencion a Organos Colegiados

Lic. Oscar Reséndiz Reséndiz
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jurisdicciones que se encuentren
en las referidas listas, y si dichos
mecanismos los identifican.

d) Cuenta con las listas de paises o
jurisdicciones que a juicio de las
autoridades mexicanas,
organismos  internacionales o
agrupaciones
intergubernamentales en materia
de prevencion de operaciones con
recursos de procedencia ilicita o
financiamiento al terrorismo de los
que México sea miembro, no
cuenten con medidas para
prevenir, detectar y combatir
dichas operaciones, o bien,
cuando la aplicacién de dichas
medidas sea deficiente.

Se debera senalar si la Institucion
cuenta con mecanismos que le
permitan identificar los paises y
jurisdicciones que se encuentren
en las referidas listas, y si dichos
mecanismos los identifican.

e) Cuenta con las listas de personas
blogueadas. Se debera indicar si
la institucion cuenta con

Elaboro:

F#

Y

Gerente de Control Interno y Atencion a Organos Colegiados
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identificar a las personas que se
encuentren en las referidas listas,
y si dichos mecanismos las
identifican.

f} Ha implementado las medidas
establecidas en la normatividad
aplicable en caso de identificar a
un cliente o usuario en dichas
listas.

X. De otra informacion:

a) Cualquier otra informacién que
haya sido requerida a |la
Institucion por la Comision.

b) Se deberda informar si la
Institucion subsané las
observaciones, recomendaciones
y acciones correctivas que la
Comision le notifico.

iSO

Lic. Oscar Reséndiz Résendlz
Gerente de Control Interno y Atencién a Organos Colegiados
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Descripcidn

Objetivos

Semana

Total Semanas

Inicio

Términe

Revisién Hombre

| Deficiencias o
Il Desviaciones

Todas
de la

con Deficiencias
Desviaciones

las Areas
Institucion

Seguimiento-Deficiencias o
Desviaciones

Vigilar el avance del seguimiento a las
recomendaciones y areas de
oportunidad determinadas por el Area
de Auditoria Interna, las autoridades
financieras, despachos auditores
externos y demas profesionistas,
formalizadas a las diversas Unidades
Auditadas.

Efectuar las pruebas selectivas que
permitan verificar que las Unidades
auditadas subsanaron oportunamente
las  deficiencias o desviaciones
detectadas en relacion con Ia
operacion.

Verificar el cumplimiento de las
recomendaciones y areas de
oportunidad en los términos y fechas
compromiso y, en su caso, evaluar la
procedencia de las irregularidades en
materia administrativa, civil, penal o a
la que haya lugar.

Dar seguimiento a las deficiencias
0 desviaciones relevantes
detectadas en relacion con Ia
operacion de la Institucion, con el
fin de que sean subsanadas
oportunamente.

12-2019
25-2019
38-2019
51-2019

15-2019
28-2019
41-2019
02-2020

4 4
4 4
4 4
4 4

L

Lic. Oscar Reséndiz Resendiz

Gerente de Control Interno y Atencién a Organos Colegiados

Fecha de elaboracion: 29 de diciembre de 2018

Auditora Interna
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Lic. Oscar Reséndiz Reséndiz
Gerente de Control Interno y Atencion a Organos Colegiados

Area de Auditoria Interna de la -
SHCP &%, FND
HAIENDAY Fuerza de Trabajo del Programa Anual de Trabajo 2019 R
<efoito pUALIZD N
Fuerza de Trabajo : Plazas Semanas Total %
Auditoria Interna 8 52 416 100%
Total Fuerza de Trabajo ‘8 152 1416 0"'/0
Fuerza de Trabajo por Actividades Semanas %o Labores de Auditoria S.H. Porcentaje
Operaciones Crediticias 112 27% Auditorias 276.0 66%
Sistema de Control Interno 104 25%
Administracion Integral de Riesgos 15 4%
Tecnologias de la Informacion 15 4% - _—
Defi ; L
Informe y evaluacién periddica de SPEI 15 4% iclenclas o Desviacianes 16,0 Rl
Prevencién de Lavado de Dinero y Financiamiento al
; 15 4%
Terrorismo
Deficiencias o Desviaciones 16 4% Actividades Restantes 124.0 30%
Planeacién Direccidn y Supervision 5 1% Total i6 0%
Consejo Directivo 4 1%
Comités 17 4%
Estados Financieros 4 1%
Informes a Otras Instancias 7 2%
Actividades Administrativas 50 12%
Capacitacion 7 2%
Plazas Vacantes 0 0%
Vacaciones e Incapacidades 30 %
Subtotal 416 100%
Total Fuerza de Trabajo ﬁls ﬁO%
s
%h&ﬂ;ﬁ
Fecha de elaboracién: 28 de diciembre de 2018
Supenvisd Supeniso Autorizo

Auditera Interna

Ldd. ’
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