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FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO
DIRECCION GENERAL ADJUNTA DE ADMINISTRACION
DIRECCION EJECUTIVA DE RECURSOS MATERIALES Y SERVICIOS

CONVOCATORIA
LICITACION PUBLICA NACIONAL ELECTRONICA

No. LA-006HANO0O1-E37-2016

CONTRATACION DEL SERVICIO DE CENTRO DE DATOS PRINCIPAL DE LA
FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y
PESQUERO

La presente Convocatoria a la licitacion fue revisaday _aprobada por el Subcomité Revisor de Convocatorias a la
licitacion publica e invitacién a cuando menos fres personas para las Adquisiciones, Arrendamientos y Servicios.
Sesion:  Cuarta Extraordinaria

Fecha: 4 de abril de 2016.

Fecha de Publicacién.

Ciudad de México, a 5 de abril de 2016.
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GLOSARIO

PARA EFECTOS DE ESTA CONVOCATORIA A LA LICITACION, SE ENTENDERA POR:

ACUERDO:

AREA
ADMINISTRADORA
DEL CONTRATO:

AREA TECNICA:

AREA REQUIRENTE:

CONVOCATORIA:

CODIGO:

CompraNet:

CONTRATO:

DOCUMENTACION

COMPLEMENTARIA:

IDENTIFICACION
OFICIAL VIGENTE:

INTERNET:
LV.AA.:

LA FINANCIERA
LEY:

LICITANTE:

El Acuerdo por el que se establecen las disposiciones que se deberan observar para la
utilizacion del Sistema Electrénico de Informacion Pdblica Gubernamental denominado
CompraNet (D.O.F. 28-junio-2011).

La Direccion Ejecutiva de Tecnologias de la Informacién, en la cual récae la
responsabilidad de dar seguimiento y verificar el cumplimiento de:los” derechos Yy
obligaciones establecidas en el contrato.

La Gerencia de Infraestructura Tecnoldgica y Telecomunicacionés

La Direccién General Adjunta de Planeacion Estrategma _Andlisis Sectorial y
Tecnologias de la Informacién. .

El presente documento, a través del cual se estatiecen las bases en que se
desarrollara el presente procedimiento de _Lﬂitacién Puablica Nacional y en el que se
describen los requisitos de participacién.

El Codigo Fiscal de la Federacion.
El Sistema Electronico de Informacion P&b'iica Gubernamental sobre Adquisiciones,

Arrendamientos y  Servicios: eon. direccidon electrénica en Internet:
hitps:/lcompranst fu"clom gf ‘Iic‘h Gl

El acuerdo de voluntades mfac.rear o transferir derechos y obligaciones y a través del
cual se formaliza entre'ta Financiera y el Proveedor |a adquisicion o arrendamiento del
bien mueble o la prgstacn&n ‘del servicio objeto de la presente licitacion.

La documentacién distinta de las proposiciones técnicas y econémicas requeridas en
la presente Convocatoria a la licitacién.

El dbcﬁme_nto expedido por autoridad competente, que acredite la identidad de la
persena, siempre y cuando este se encuentre vigente al momento de presentario, entre
los e s encuentran:

- Credencial para votar (IFE o INE).

- Pasaporte.

- Cédula profesional.

- Cartilla del servicio militar nacional.

La red mundial de comunicaciones electronicas.

El Impuesto al Valor Agregado.

La Financiera Nacionat de Desarrollo Agropecuario, Rural, Forestal y Pesquero.

La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico vigente.

La persona que participa en este procedimiento de licitacion publica.

Liciteadn Pabice Hacione: Skeotrdnicn No. La~UtGHANDOOLEX7-205106



'i”’

¢ 2 FND____

LICITACION:
MIPYMES:

OIC:

PARTIDA UNICA:
PERSONA:
POBALINES:

PROPOSICIONES:

PROVEEDOR:

REGLAMENTO:

SAT:
SE:
SERVICIO:

SFP:
SHCP:

Licitacite Pdblica Namm*a'fie{:tmmm

La Licitacién Pablica Nacional Electronica No. LA-006HAN001-E37-2016.
La micro, pequefia y mediana empresa de nacionalidad mexicana

El Organo interno de Control en ta Financiera.

La establecida en el Anexo No. 1 de esta Convocatoria.

La persona fisica o moral.

Las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios de la Financiera vigentes.

La proposicién técnica y econémica que presenten los licitantes.
La persona con quien |a Financiera celebre el contrato derWado de esta licitacion.

El Regiamento de la Ley de Adquisiciones, Mrendan'ﬂentos y Servicios del Sector
Publico vigente.

El Servicio de Administracion Tributaria.
La Secretaria de Economia

Cenfrc de Datos Principal de la FMamera Nacional de Desarrollo Agropecuario, Rurai,
Forestal y Pesquero. .

La Secretaria de la Fqn‘cit’)ri?ablfcé.

La Secretaria de Hacienda y' Crédito Piblico.
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CONVOCATORIA A LA LICITACION PUBLICA

La Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal y Pesquero, en cumplimiento de las
disposiciones que establece el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos, la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas disposiciones legales
vigentes en la materia convoca a todos los interesados en participar en el procedimiento de Licitacion Piblica
Nacional Electrénica No. LA-006HAN001-E37-2016, para la prestacion del SERVICIO DE CENTRO DE DATOS
PRINCIPAL DE LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORE§TAL Y
PESQUERO, bajo las siguientes:

BASES
EN QUE SE DESARROLLARA EL PROCEDIMIENTO:
Y REQUISITOS DE PARTICIPACION

1.- DATOS GENERALES DE LA LICITACION PUBLICA.

1.1 Convocante, Area Contratante y Domicilio.

De conformidad con las atribuciones previstas en el articulo 44 fraccion Vil del Estatuto Orgénico de la Financiera,
el area contratante de la presente licitacion es la Direccion Ejecutiva-de-Recursos Materiales y Servicios, ubicada
en Agrarismo No. 227, piso 5, Colonia Escandén, Delegac@n Mlguel«HldaIgo C.P. 11800, México, D.F., teléfono
5230-1600, Extensiones. 2231,1251y 2460.

1.2 Caracter de la Licitacién, Medio y Forma de Pérticipacién.

De conformidad con lo dispuesto por los arti»b_uloé 26, fraccion | y 28, fraccion | de la Ley la presente licitacion es
de CARACTER NACIONAL por lo que (xﬂicam_ente podran participar personas de nacionalidad mexicana.

La presente Convocatoria estara disponibie para su consulta y obtencién gratuita para todas las personas
interesadas en el Sistema FElecirénico de Informacion Publica Gubernamental sobre Adquisiciones,
Arrendamientos y Servicios CompraNet, cuya direccion electronica es:
https'Ilcompranet.funciong‘gbiica.ggb.mx

La presente licitacion con fundamento en los articulos 26 Bis fraccién Il y 27 de la Ley es ELECTRONICA por lo
que los licitantes deberén participar presentando sus proposmmnes y documentacion complementaria,
exclusivamente & traves de los medios remotos de comunicacion electrénica CompraNet, conforme al
ACUERDO.

Los licitantes deberan contar con el certificado digital vigente que como medio de comunicacion electronica,
utilizaran en susfitucion de la firma autografa para enviar sus proposiciones, mismo que sera otorgado por la
SFP; mediante el cual reconozcan como propia y auténtica la informacion que envien a través de CompraNet.

Las Camaras, Colegios o Asociaciones Profesionales u otras Organizaciones no gubernamentales, asi como
cualquier ofra persona, podran asistir a los actos publicos de esta licitacion, en calidad de observadores bajo la
condicién de que deberdn registrar su asistencia y abstenerse de intervenir en cualquier forma en los
mismos.

J\J
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1.3 Namero de Identificacién de la Convocatoria.

El numero de identificaciéon asignade por CompraNet para la presente licitacion plblica es el siguiente: LA-
006HANOO1-E37-2016.

1.4 Periodo de Contratacién.

El contrato que se derive de la presente licitacidn abarcara 48 meses a partir del dia siguiente a1a notificacién
del fallo de la presente convocatoria y abarcara los ejercicios fiscales 2016, 2017, 2018, 2019 y 2026, en e
entendimiento de que los recursos para realizar los pagos por concepto del servicio se realizaran gon cargo ai
presupuesto de cada ejercicio fiscal, cuya autorizacion del presupuesto consta en el oficie rimero DG/002/2016
de fecha 15 de enero del afio 2016 emitido por el Director General de la Financiera, el servicio ¥ pagos que se
llevaran a cabo en ios ejercicios 2017, 2018, 2019 y 2020 quedaran sujetos al PreSupuesto de Egresos de la
Federacién que para los ejercicios de los afios 2017, 2018, 2019 y 2020, apruebe {a H. ‘Camara de Diputados.

1.5 Idiomas.

Las proposiciones se presentaran por escrito en idioma espafiol, asi como h_do lo relacionado con las mismas,
los anexos técnicos, folletos y catalogos podran presentarse en el idioma del pais de origen acompafados de
una traduccién simple al espafiol.

1.6 Disponibilidad Presupuestaria.

La autorizacion presupuestal para la prestacion de los servicios objeto de la presente licitacion, por lo que
respecta ai ejercicio fiscal 2016, consta en el formato Ng. GP-068-2016 emitido por la Gerencia de Presupuesto
de la Financiera, de fecha 5 de febrero de 2016. ' :

1.7 Fondos Provenientes de Créditos Externos:

No aplica para la presente licitacion.

1.8 Testigos Sociales

De conformidad con el arﬁaqlé 26 Terdela Ley y el Capitulo Tercero del Titulo Segundo de su Reglamento, en
la presente licitacion no particlpara testigo social designado por la SFP.

2. OBJETO'Y ALGANGE DELA LICITACION PUBLICA.
21  Objets dela Licitacion.

La presente lisitacion tiene por objeto la contratacion del SERVICIO DE CENTRO DE DATOS PRINCIPAL DE
LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO.

La descripcion detallada, caracteristicas y especificaciones del servicio requerido, se indica en el Anexo No. 1
de esta Convocatoria, mismo que debera considerarse estrictamente para la presentacién de sus proposiciones.

Para el cumplimiento de las obligaciones confractuales que se deriven de este procedimiento de licitacion, el
licitante que resulte adjudicado debera ponerse en contacto, con el area requirente del servicio, de
conformidad con la partida Unica, sefialada en el Anexo No. 1 de la presente convocatoria, a fin de
coordinar y establecer las acciones encaminadas al optimo cumplimiento en la prestacion del servicio.

Licitacion Fublica Nacional Elecirdnica fao, LAIBHANGRT-E 2720 7
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Los licitantes, para su participacién y presentacion de proposiciones, deberan ajustarse estrictamente a los
requisitos y especificaciones previstos en esta Convocatoria y los que se deriven de la junta de aclaracion al
contenido de las mismas.

2.2

Agrupacién de Partidas.

En la presente licitacion se deberan considerar la siguiente partida: (nica

_ UNIDAD PRESUPUESTO | PRESUPUESTO

PARTIDA DESCRIPCION DE CANTIDAD E.immwcmL | MINIMO SIN MAXIMO SIN

MEDIDA VA VA
2016 $6, 7045,0'02 80- | $16,762,507.00
SERVICIO DE CENTRO DE
DATOS PRINCIPAL DE LA 2017 $10,057, 504.00 | $25,143,760.00

. FINANCIERA NACIONAL DE | SERVICIO A1 e,

UNICA | prearnollo INTEGRAL 1 2018 $1mgs7 504,00 $25,143,760.00
| AGROPECUARIO, RURAL, 2019. | $19,057,504.00 | $25,143,760.00
FORESTAL Y PESQUERO "

2020 i $3,352,501.60 | $8,381,254.00

23 Precio Maximo de Referencia.

Se informa a los licitantes que no aplica para esta licitacion,

24

Normas Oficiales.

Manual Administrativo de Aplicacion General en Tecne*ngras de la Informacién y Comunicaciones (MAAGTICSI)
en lo aplicable al Centro de Datos Pr|n0|pal

2.5 Método de Pruebas.

En el presente procedimiento de licitacién no se solicitaran pruebas.

26  Tipode Contrato, -

El licitante que resulte édiudicado debera formalizar un contrato abierto por el total de la partida unica sefialada

en el Anexo No. 1 de esta convocatoria, en el que se establecera un presupuesto minimo y maximo a ejercer
durante el periodo de.contratacion, conforme se sefiala en el numeral 2.2 de esta Convocatoria.

2.7 Moid'al*'ic-]'adés‘ de Contratacion.

En la praesente licitacion no se utilizara la modalidad del abastecimiento simultaneo, ni de ofertas subsecuentes
de drescue.n%.

La adjudicacion sera a un solo licitante por la totalidad de los servicios requeridos en |a partida Gnica, de acuerdo
a lo establecido en el Anexo No. 1 de la presente Convocatoria.

Péplica dMacional Siecironics Wo. LAMBHARNCGT-E07-2018 8
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2.8 Modelo de Contrato.

El modelo de contrato se incluye como Anexo No.7 de la presente convocatoria, en el gque se tomara en
consideracion lo previsto en esta convocatoria, las aclaraciones y modificaciones determinadas en la(s) junta(s)
de aclaraciones, asi como los siguientes aspectos que resulten aplicables:

1. El plazo maximo en dias naturales para la entrega de los servicios, el cual contara a partir de la fecha en
que el proveedor reciba la requisicién respectiva y/o conforme al calendario establecido en el Anexo 1
de ia presente convecatoria;

2. Moneda de pago en que se pagaran los Servicios. ok g

3. Los seguros que, en su caso, deben otorgarse, indicando los bienes (infraestructura) que ampararian y
la cobertura de ia péliza correspondiente; "

4, Las deducciones que, en su caso, se aplicaran con motivo del incumplimiento parcial o deficiente en que
pudiera incurrir el proveedor en la prestacién del servicio;

5. El sehalamiento de que la obligacion garantizada es divisible y que ‘en caso de presentarse aigin
incumplimiento se haran efectivas las garantias que procedan; E

6. La prevision de que debera ajustarse la garantia otorgada cuando s_é mpdﬁﬁque'e! monte, plazo o vigencia
del contrato, y SR AR

7. El desglose de los impoertes a ejercer.

En caso de discrepancia, en el contenido del contrato en relacién gon 13 convocatoria a la licitacion y su(s) junta(s)
de aclaraciones, prevalecera lo estipulado en éstas, de conformidad con lo establecido en el(fas) acta(s) que en
ella{s) se levante(n).

Asi mismo, la convocatoria a la licitacion, el contrato ¥ sus ér{exds son los instrumentos que vinculan a fas partes
en sus derechos y obligaciones. Las estipulaciones que se establezcan en el contrato no deberan modificar las
condiciones previstas en la presente convocatoria y sus juntas de aclaraciones, en caso de discrepancia,
prevalecera lo estipulado en estas. T

3. FORMAY TERMINOS QUE REGIRAN LOS ACTOS DEL PROCEDIMIENTO DE LICITACION PUBLICA.
De conformidad con io previsto en l‘c:js‘adr_tl'culo's‘ 32, 33 Bis, 34, 35, 36, 36 Bis, 37, 37 bis de la Ley y en el articuio

39, fraccion Ill del Reglamento, los.diversos actos del procedimiento de Licitacion Publica se regiran de
conformidad con lo siguiente:’

3.1 Reduccién de lflaz&s;- '

De conformidad con lo previsto en el articulo 32 de la Ley, la presente licitacion se efectuara con tiempos
normales,

3.2 Caleridgﬁo‘ y Lugar de los Actos del Procedimiento de Licitacién Piblica.

Los adtos del procedimiento de licitacion se llevaran a cabo conforme lo siguiente:

ACTO FECHA Y HORA ‘ LUGAR
Oficinas de la Direccién Ejecutiva de
Junta de Aclaracion al 12/Abril2016 Recursos Materiales y Servicios de la
Contenido de la 10-00 horas Financiera, ubicadas en Agrarismo No.
Convocatoria a la Licitacion ) 227, Piso 5, Colonia Escandén, Delegacion
Miguel Hidalgo, C.P. 11800, México, D.F., a

Lizhackin Poblica Naclonat Elecirénice No, LAG0SHANDGT-ES7-20016



fravés de medios remotos de
comunicacion.
Oficinas de la Direccidn Ejecutiva de
Recursos Materiales y Servicios de la
Financiera, ubicadas en Agrarismo No.
227, Piso 5, Colonia Escandén, Delegacidon
Miguel Hidalgo, C.P. 11800, México, D.F., a
través de  medios remotos"' -de
comunicacion.
Oficinas de la Direccion - Ejecutlva de
Recursos Materiales y “Servicies de la
Financiera, ubicadas.en Agrarismo No.
227, Piso 5, Colonja Eseandén, Delegacion
Miguel Hidalgo, C.P. 11808, México, D.F., a
través de ‘medios  remotos de
comunicagion.”
El contrato se firmara dentro de |En la Gergncia. de Adquisiciones de la
los 15 dias naturales siguientes | Finantiera,, ubicada en Agrarismo No.227
al de la notificacion de fallo de la | piso  5,"-Colonia Escandén, Delegacion
presente licitacion. Migue! Hidalgo, C.P. 11800 México, D. F.,
~tan digs.habiles de las 9:00 a las 15:00
. { horgs ¥ de las 16:00 a las 18:00 horas.

Presentacion y Apertura de 21/Abril/2016
Proposiciones 10:00 horas

29/Abril/2016

Comunicacion del Fallo 17:30 horas

Firma del Contrato

3,21 Solicitudes para Aclaracion al Contenido de la Gonvocaidria.

Las personas que pretendan solicitar aclaraciones a Ios aspectos contenidos en la convocatoria y sus anexos,
deberan considerar lo siguiente: i w

Deberan acompanar sus solicitudes con un éscrito erret que expresen su interés en participar en la licitacion, por
si 0 en representacion de un tercero, ma’mﬁestando en todos los casos lo indicado en el Anexo No. 5 de la
presente convocatoria. :

Las solicitudes de aclaracion se presetuaran en papel preferentemente membretado, de la empresa participante
y debidamente firmadas por el ﬁc:tante o el representante legal acreditado, de acuerdo al Anexo No.5 de esta
convocatoria a la licitacion.  *

Deberan ser enviadas a través:de CompraNet a mas tardar veinticuatro horas antes de la fecha y hora en que
se vaya a realizar la ﬁrim@ra junta de aclaraciones establecida en la presente convocatoria.

Las solicitudes da aclaracion que sean recibidas con posterioridad al plazo anteriormente sefalado no seran
contestadas por la Financiera por resultar extemporaneas y se integraran al expediente respectivo, y en caso de
que se lleve a cabo utterior junta, las mismas se tomaran en cuenta para responderlas.

Se torara como hora de recepcion de las solicitudes que se hagan llegar a través de CompraNet, la hora que
registre este sistema al momento de su envio.

Las soficitudes de aclaracion deberan plantearse de manera clara y precisa y estar directamente vinculadas con
los puntos contenidos en la convocatoria a la licitacion, indicando el numeral o punto especifico con el cual se
relaciona, preferentemente clasificadas e integradas por administrativas, legales, técnicas o economicas.

Las solicitudes que no cumplan con los requisitos sefialados podran ser desechadas por la Financiera.
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Cualquier modificacion que se derive de la junta de aclaraciones formara parte de ia presente convocatoria, y
debera ser considerada por los Licitantes para la elaboracion de sus proposiciones.

3.2.2 Junta para la Aclaracion del Contenido de la Convocatoria.

De conformidad al Calendario y lugar de los actos del procedimiento de licitacion publica, previsto en el numeral
3.2 de esta Convocatoria, se llevara a cabo la Junta de Aclaraciones, misma que sera presidida por el Servidor
Pubilico designado por la Financiera, quien debera ser asistido por los representantes de las Areas Requirentes
y/o el Area Tecnica a fin de que se resuelvan en forma clara y precisa las dudas y planteamientos de los lititantes
relacionados con los aspectos contenidos en la presente convocatoria.

A partir de la hora y fecha sefialadas para la celebracion de la Junta de Aclaraciones, la convotante procedera
a enviar, a través de CompraNet, las contestaciones a las solicitudes de aclaracion recibidas de conformidad con
lo solicitado en la presente Convocatoria a la Licitacién. * -

Cuando en razon del numero de solicitudes de aclaracioén recibidas o alglin otro factor no imputable a la
convocante y que sea acreditable, quien preside la junta de aclaraciones, informiara s los licitantes si éstas seran
enviadas en ese momento o si se suspendera la sesién para reanudarla en hora o fecha posterior a efecto de
gue las respuestas sean remitidas. ' f

Con el envio de las respuestas a que se refiere el parrafo anterior. [a cenvocante informara a los licitantes,
atendiendo al nimero de solicitudes de aclaracion contestadas, el plazo que éstos tendran para formular las
preguntas (repreguntas) que consideren necesarias en relacion con fas respuestas remitidas. Dicho plazo no
podra ser inferior a seis ni superior a cuarenta y ocho horas. Una vez recibidas las preguntas, la convocante
informara a los licitantes el plazo méximo en el que enviara las eontestaciones correspondientes.

En caso de que el Licitante presente el escrito fue_r':a’ del plazo previsto en el numeral 3.2.1 de esta convocatoria,
¢ bien al inicio de la Junta de Aclaraciones, sélo .tendr‘ﬂ derecho a formular preguntas sobre las respuestas
que dé la Financiera en la mencionada junta.

De cada junta de aclaraciones la Financiéra levantara un acta en la gue se haran constar los cuestionamientos
formulados por los interesados y fas respuestas que realice la Financiera.

Las solicitudes de aclaracién que sean recibidas con posterioridad al plazo sefalado en esta convocatoria, no
seran contestadas por la Financiera por ser extemporaneas, y se integraran al expediente respectivo.

El servidor publico que'presi(fg la Junta de Aclaraciones podra suspender la sesién, en razén del nimero de
solicitudes de aclaracién recibidas o del tiempo que se emplearia en darles contestacion, informando a los
Licitantes la hora ¥;-en su caso, fecha o lugar, en que se continuara con la Junta de Aclaraciones.

Asimismo, sedifundira un ejemplar de dicha acta en CompraNet para efectos de su notificacién a los licitantes.
Dicho procedirriento sustituira a [a notificacién personal.

Al finafizar el acto se fijara el acta correspondiente en un lugar visible al que tenga acceso el publico, en las
oficinas de 1a Direccién Ejecutiva de Recursos Materiales y Servicios de la Financiera, ubicada en Agrarismo
No.227, piso 5, Colonia Escanddn, Delegacion Miguel Hidalgo, C.P. 11800, Ciudad de México, por un término de
cinco dfas habiles, en horario comprendido de las 9:00 a las 15:00 horas y deias 16:00 a las 18:00 horas. El acta
del evento de que se trate estard disponible en forma completa para consulta de cualguier interesado en el
periodo, horario y domicilio anteriormente sefalados.
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3.3 Proposiciones enviadas a través de servicio postal o mensajeria.

En ia presente licitacién NO se recibirdn proposiciones enviadas a través de servicio postal o mensajeria, por lo
que cualquier proposicion que se reciba por cualquiera de estos medios no sera tomada en consideracion.

34 Entrega de Proposiciones.
En la presente licitacion, los Licitantes deberan entregar sus proposiciones de manera electronica,

Los licitantes solo deberan presentar una proposicion que incluya todas y cada una de Ias esgecﬁlcaciones y
condiciones establecidas en cada una de las Partidas de |la presente convocatoria.

Las proposiciones deberan ser entregadas a través de CompraNet, los sobres de’ estas sefan generados
mediante el uso de techologias que resguarden la confidencialidad de la informacién de tat forma que sean
inviolables, conforme a las disposiciones técnicas que al efecto establezca la SFP ‘

Las proposiciones y la documentaciéon complementaria que presenten los I:e}tantes deberan cumplir con los
siguientes requisitos:

A. Se presentaran en idioma espaiiol, asi como todo lo retac:onadc con ias mismas. los anexos técnicos y
folletos podran presentarse en el idioma del pais de orlgeﬁ accxnpaﬁados de una traduccion simple al
espafioi.

B. Deberan abarcar el 100% de los servicios requerigdos por céldé partida.

=

C. Deberan ser claras y no establecer condicion atguna,

D. Deberan ser firmadas electronicamente eonda. firma electrénica avanzada que emite el Servicio de
Administracién Tributaria para el cumplifaiento de obligaciones fiscales, enviando el archivo con firma
digital valida por el licitante o su apaderado legal o persona que cuente que cuente con facultades para
actos de administracion o poder especial para actos de licitacién publica, en la dltima hoja del documento
que las contenga, asi como los eseritos bajo protesta de decir verdad tales como: cartas compromiso,
declaracién de integridad, eserito de acreditacién de personalidad juridica y demas que se solicitan en la
presente Convocatoria, por lo quano podran desecharse cuando las demas hojas que la integran o sus
anexos, carezcan de firma o riibrica.

E. Cada uno de los documentos que integren la proposicién y aquéllos distintos a ésta, deberan estar
foliados en todas.y cada una de las hojas que los integren. Al efecto, se deberan numerar de manera
individual {as propuestas técnica y econémica, asi como el resto de los documentos que entregue el
licitante: En ‘& caso de que alguna o algunas hojas de los documentos que formen parte de las
proposiciones carezcan de folio y se constate que la o las hojas no foliadas mantienen continuidad, la
Financiera no. podra desechar la proposicion. En el supuesto de que falte alguna hoja y la omision pueda
ser cubierta con informacion contenida en la propia proposmmn o con los documentos distintos a la
“‘misma, la Financiera tampoco podra desechar la proposicion.

‘F. Para el caso de los licitantes que resulten adjudicados, las proposiciones se mantendran vigentes durante
et periodo de prestacién de los servicios objeto de esta licitacion, o bien hasta que el contrato respectivo
se extinga.

G. La proposicion econdmica debera estar en precios fijos y firmes, en pesos mexicanos {(moneda nacional}
y sin abreviaturas.
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H. La proposicion econémica se presentara desglosando el impuesto al vaior agregado. La cual debera
tener una vigencia de 60 dias naturales a partir de la presentacion de las proposiciones.

l.  Las proposiciones deberan elaborarse en formatos Word, Excel, PDF, HTML o en su caso, utilizar
archivos de imagen tipo JPG, GIF o WINZIP, libres de virus, segdn se requiera.

J. Se recomienda identificar cada una de las paginas que integran las proposiciones, con los datos
siguientes: Registro Federal de Contribuyentes (R.F.C.), nimero de licitacién y numero de pégina,
cuando ello técnicamente sea posible, dicha identificacién debera reflejarse, en su caso, en |a irripresién
que se realice de los documentos que se especifican en esta Convocatoria a la licitacion durante &l Acto
de Presentacion y Apertura de Proposiciones.

K. Los licitantes deberan enviar una “CARTA DE ACEPTACION POR EL -USO. DE MEDIOS
ELECTRONICOS DE COMUNICACION” a mas tardar 30 minutos antes- del nicio del acto de
presentacion y apertura de proposiciones, a las cuentas de correo electronico agrellano@fnd.gob.mx;
asanchez@fnd.gob.mx. Siendo responsabilidad de! licitante confirmar dicha recepcion al teléfono 5230-
1600 exts. 2460 y 1251 se tomard como hora de recepcién la que tegistre el correo electronico de
conformidad con el Anexo No. 13 de la presente convocatoria. - b

€l escrito solicitado en el presente inciso debera contener; . .-
La declaracién por parte del representante legal del Iicfi;ante de que cuando el archivo electrénico en el
que se contengan las proposiciones y/o demds informaeién no pueda abrirse por tener algln virus
informatico o por cualquier otra causa ajena a la 'Fip:anciera; acepta que se tendra por no presentadas
sus proposiciones y, en su caso, la documenta_cién,re_qs;ierida por la Convocante.
La firma electrénica del representante legat del Lib_it_ahie, asi como el nombre del mismo.
Teléfono y fax (opcional), Correo elettréitico {opcional).
Las condiciones contenidas en las propdéidiohas no podran ser negociadas.
La Financiera desechara las proposigiones de los Licitantes que se encuentren en los supuestos del Articulo 50
y 60 antepeniitimo parrafo de la Ley; dicho supuesto se entendera, una vez que se analice durante su
evaluacion, debiendo indicarse en el fallo el desechamiento por incumplir la mencionada disposicion.

Las proposiciones se recibirdn. para su posterior evaluacién, conforme los criterios de evaluacion senalados en
la presente convocatoriaa la ligitacion.

3.41 Actode PréSantacién y Apertura de Proposiciones.

En punto de la hora sefalada para el inicio del acto de presentacién y apertura de proposiciones a través del
Sistema-_Compraﬂet, y sin la presencia de licitantes.

El a:cto‘dé ia presente licitacion sera presidido por el servidor piblico designado por la Financiera, el cual sera
asistido por un representante del drea técnica o requirente de los servicios objeto de la contratacidn.

En el acto de presentacion y apertura de proposiciones seran abiertos los sobres que sean enviados por los
licitantes a través del Sistema CompraNet. El acto no podra concluir hasta en tanto se hayan abierto todos los
sobres recibidos.

Se imprimiran la totalidad de las proposiciones enviadas por medios remotos de comunicacion electrénica.
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En el supuesto de que durante el Acto de Presentacion y Apertura de Proposiciones, por causas ajenas a la
voluntad de la SFP o de la Financiera, no sea posible abrir el sobre que contenga las proposiciones enviadas por
medios remotos de comunicacion electrénica, el Acto se reanudard a partir de que se restablezcan las
condiciones que dieron origen a la interrupcién, salvo que en el sobre en los que se incluya dicha informacion
contenga virus informaticos o no pueda abrirse por cualquier causa motivada por problemas técnicos imputables
a los programas o equipo de computo del licitante, por lo que se tendran por no presentadas las proposiciones y
demas documentacion requeridas por la Financiera. La SFP podréa verificar en cualquier momento que durante
el lapso de interrupcion, no se haya suscitado alguna modificacion a las proposiciones que obren en pader de la
Financiera. ' iy

Se anotara en el formato correspondiente al Anexo No. 3, la documentacion entregada por cada-uno de los
licitantes, relacionandola con los puntos especificos de la presente convocatoria. Dicho anexc s incluira dentro
del acta respectiva. N, E

Las proposiciones se revisaran en forma cuantitativa sin que ello implique Ia_eVaiuaéién de su contenido,
haciéndose constar la documentacion presentada, asi como los faltantes u omisiones:En.seguida, se dara lectura
al importe total de cada una de las proposiciones econémicas que se presenten.

Se levantara acta que servird de constancia de la celebracion del ée;to-dé présentacién y apertura de las
proposiciones, en la que se haran constar el importe de cada una de fas preposiciones presentadas y se sefialara
lugar, fecha y hora en que se dara a conocer el fallo de la licitacigr.... = -

Asimismo, se difundira un ejemplar de dichas actas en CompraNet para efectos de su notificacion a los licitantes.
Dicho procedimiento sustituira a la notificacion personal. ..

Al finalizar el acto se fijara el acta correspondiente en'wn lugar visible y publico, en las oficinas de la Direccién
Ejecutiva de Recursos Materiales y Servicios de 44 Finarigiera, ubicada en Agrarismo No. 227, piso 5, Colonia
Escandén, Delegacion Miguet Hidalgo, C.P. 11806, Giudad de México, por un término de cinco dias habiles
posteriores a la celebracion del evento, en hotarie:comprendido de las 9:00 a las 15:00 horas y de las 16:00
a las 18:00 horas. El acta del evento estara disponible en forma completa para consulta de cualquier interesado
en el periodo, horario y domicilio anteriormenté sefialados.

Sera de la exclusiva responsabilidad de los ficitantes acudir a enterarse de! contenido de las actas y obtener
copia de las mismas por los medios sefiatados en la presente convocatoria a la licitacion.

En el acto de presentacion y apertura de proposiciones, la Financiera podra diferir la fecha del fallo dentro de los
plazos establecidos en |a fracciorr Wi del articulo 35 de la Ley, lo cual quedara asentado en el acta correspandiente
a este acto. Tambiér podra hacerlo durante la evaluacion de las proposiciones, dentro los plazos indicados,
notificando a los licitantes Ya-nueva fecha a través de CompraNet.

3.4.2 Forma_' de Acreditacion de la Personalidad Juridica.

Los licitantes deberan acreditar su personalidad juridica, mediante la presentacion a su eleccién, del formato
debidamente llenado que se incluye como Anexo No.4 de esta Convocatoria, o bien, en términos del articulo 48
fraccion V del Reglamento, mediante escrito, en el que su firmante manifieste bajo protesta de decir verdad, que
cuenta con facultades suficientes para comprometerse por si 0 por su representada, conteniendo los siguientes
datos:

. DelLicitante: Registro Federal de Contribuyentes; nombre y domicilio, asi como, en su caso, de su apoderado
o representante. Tratandose de personas morales, ademas, se sefalara la descripcion del objeto social de la
empresa; identificando los datos de las escrituras plblicas con las que se acredita la existencia legal de las
personas morales, y de haberlas, sus reformas y modificaciones, asi como nombre de los socios que
aparezcan en estas.
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Il. Del Representante Legal del Licitante: Datos de las escrituras pdblicas en las que le fueron otorgadas las
facultades para suscribir las proposiciones.

3.4.3 \Visitas a las Instalaciones de los Licitantes.
Se informa que en este procedimiento no habra visitas a las instalaciones de los licitantes.
3.5 Vigencia de las Proposiciones Recibidas.

Una vez recibidas las proposiciones en la fecha, hora y lugar establecidos por la Financiera, éstas ne podran ser
retiradas o dejarse sin efecto, por lo que deberan considerarse vigentes dentro del procechmlentn de la presente
licitacion hasta su conclusidn.

3.6 Proposiciones Conjuntas.

Dos o mas personas podran presentar conjuntamente una proposicién sin necesidad de constituir una sociedad,
0 una nueva sociedad en caso de personas morales; para tales efectos;.en Ja proposicion y en el contrato se
estableceran con precision las obligaciones de cada una de ellas, asl ‘como la manera en que se exigiria su
cumplimiento. -

En este supuesto la proposicién debera ser firmada por el repi’aseﬁiante comiin que para ese acto haya sido
designado por el grupo de personas, ya sea autégrafamente o por 1os medios de identificacion electrénica
autorizados por la SFP.

Asimismo, se deberan cumplir con los siguientes aspetms

l. Cualquiera de los integrantes de la agrupacion, p&dfapresentar el escrito mediante el cuai manifieste su interés
en participar en la junta de aclaraciones y en el proecedimiento de contratacién.

Il. Las personas que integran la agrupacion deberan celebrar en los términos de la legislacién aplicable el
convenio de proposicion conjunta en ¢l que se establecera con precision los aspectos siguientes:

a) Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes, sefialando, en su
caso, los datos de los instrumentos publicos con los que se acredita la existencia legal de las personas
morales y, de haberlas sus reformas y modificaciones asi como el nombre de ios socios que aparezcan
en éstas.

b) Nombrey domlcmo de los representantes de cada una de las personas agrupadas, sefalando, en su
caso, los datas de las escrituras publicas con las que acrediten las facultades de representacion.

c) "De&gmmén de un representante com(n, otorgdndole poder amplio y suficiente, para atender todo lo
‘ _relacﬁonado con la proposicion y con el procedimiento de licitacion publica.

~d) Descripcién detallada de ias partes objeto del contrato que correspondera cumplir a cada persona
" integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones.

e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los demas
integrantes, ya sea en forma solidaria 0 mancomunada, segln se convenga, para efectos del
procedimiento de contratacion y del contrato, en caso de que se les adjudique el mismo.
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. En el acto de presentacion y apertura de proposiciones el representante comudn de la agrupacion debera
sefialar que la proposicion se presenta en forma conjunta.

El convenio a que hace referencia la fraccion |l de este apartado se presentara con la proposicion y, en caso
de que a los licitantes que la hubieren presentado se les adjudique el contrato, dicho convenio formara parte
integrante del mismo como uno de sus anexos.

iV. Para cumplir con los ingresos minimos, en su caso, requeridos por la Financiera, se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion.

V. Las personas que integran la agrupacion deberan presentar por cada uno de ellos @l mé"n?ﬁesto de no
encontrarse en alguno de los supuestos establecidos en los articulos 50 y 60 de la Ley conforme al Anexo
6 de esta convocatoria. 5. S

VI. Las personas que integran la agrupacién deberan presentar un escrito por cada uno de ellos en el que
manifiesten, bajo protesta de decir verdad, que por si mismos o a través de:interposita persona, se
abstendran de adoptar conductas, para que los servidores plblicos de la'dependencia o entidad, induzcan
o alteren las evaluaciones de las proposiciones, el resultado dej- procedhmento u ofros aspectos que
otorguen condiciones mas ventajosas con relacion a los demas pamcmantes

VIl. Las personas que integran la agrupacion deberan presentar.un escnte por cada uno de ellos en el que
manifiesten bajo protesta de decir verdad que son de nacmalldad mexicana.

VIil. Las MIPYMES podran participar cuando realicen proposiciones ¢gonjuntas, cuando presenten a la Financiera,
copia del documento expedido por autoridad competente que determine su estratificacion como micro,
pequefia 0 mediana empresa, o bien, un escrito en el cual manifiesten bajo protesta de decir verdad, que
cuentan con ese caracter. El escrito antes re?eﬂdo '&abe'i‘é ser entregado en forma individual por cada uno
de los integrantes de la proposicion conjunta

Cuando la proposicion conjunta resulte ad;uélcada con un contrato, dicho instrumento debera ser firmado por el
representanie legal de cada una de las personas participantes en la proposicion, a quienes se considerara, para
efectos del procedimiento y del contrato camo responsables solidarios o0 mancomunados, segln se establezca
en el propio contrato.

Lo anterior, sin perjuicio de que tas persdhas gue integran la proposicion conjunta puedan constituirse en una
nueva sociedad, para dar cumplimiento a las obligaciones previstas en el convenio de proposicion conjunta,
siempre y cuando se mantenga.en la nueva sociedad las responsabilidades de dicho convenio.

En el supuesto de que seé adjudique el contrato a los licitantes que presentaron una proposicion conjunta, el
convenio indicade en |a fraccion Il de este apartado y las facultades del apoderado legal de la agrupacion que
formalizara el contrato respectivo, deberan constar en escritura pablica, salvo que el contrato sea firmado por
todas las persenas que integran la agrupacién que formula la proposicion conjunta o por sus representantes
legales, quienes en lo individual, deberan acreditar su respectiva personalidad, o por el apoderado legal de la
nueva sociedad gque se constituya por las personas que integran la agrupacién que formuld ta proposicion
conjunta, antes de la fecha fijada para la firma del contrato, lo cual deberd comunicarse mediante escrito a la
Firanciera, por dichas personas o por su apoderado legal, al momento de darse a conocer el fallo 0 a més tardar
en las veinticuatro horas siguientes.

3.7 Entrega de una sola Proposicion.

Los licitantes sélo podran presentar una sola proposicion por la partida dnica sefialada en la presente Licitacion,
misma que debera incluir lo establecido en ef Anexos No. 1
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3.8 Fecha y Hora para Revision de Documentacion Compiementaria.

NO habra revisién preliminar de documentacion complementaria o distinta a la que conforma la propuesta técnica
y econémica del participante ésta se llevara a cabo en el mismo acto de presentacion y apertura de proposiciones.

3.9 De quien Rubricara las Proposiciones.

El servidor publico que la Financiera designe, rubricara todas las partes de las proposiciones, las gue para 8stos
efectos constaran documentalmente.

3.10 Fallo y Firma del Contrato.
3.10.1 Acto de Fallo.
El contenido del fallo se difundiré a través de CompraNet el mismo dia en que se emita.

Con la notificacion del fallo por et que se adjudica el contrato, las obligaciones deérivadas de éste seran exigibles,
sin perjuicic de la obiigacién de las partes de firmarlo en la fecha y términos mnalados en el fallo.

Contra el fallo no procederd recurso alguno; sin embargo, procederd ta in'conformidad en términos del Titulo
Sexto, Capitulo Primero de la Ley.

Cuando la Financiera detecte un error de calculo en alguna propesicion podré llevar a cabo su rectificacién
cuando ia correccién no implique la modificacion del precio unitario. En caso de discrapancia entre las cantidades
escritas con letra y nimero prevalecera la primera, fpor lo qua de presentarse errores en las cantidades o
volimenes solicitados, éstos podran corregirse.

En los casos previstos en el parrafo anterior de este apartado, la Financiera, no debera desechar la propuesta
economica y dejard constancia de la correccion efettuada conforme al parrafo indicado en la documentacién
soporte utilizada para emitir el fallo que se integrara al expediente de contratacion respectivo, asentando los
datos que para el efecto proporcione el o #gs servidores plblicos responsables de la evaluacion.

Las correcciones se harén constar er el fallo; si la propuesta econémica del licitante a quien se le adjudique &l
contrato fue objeto de correcciones y éste no acepta las mismas, se adjudicara el contrato al participante que
haya obtenido el segundo lugar, siempfe que la diferencia en precio con respecto a la proposicién inicialmente
adjudicada no sea superior aufy margen del diez por ciento de la puntuacién, de conformidad con lo asentado en
el fallo correspondiente, y asi $ucesivamente en caso de gue este Ultimo no acepte la adjudicacion. En su caso,
solo por lo que hace a las partidas afectadas por el error, sin que por ello sea procedente imponer la sancién a
que se refiere la fr&acnon i del articulo 60 de la Ley.

Cuando se athvierta en eI fallo la existencia de un error aritmético, mecanografico o de cualquier otra naturaleza,
que no afecte etresultado de la evaluacién realizada por la Financiera, dentro de los cinco dias habiles siguientes
a su notificacion y siempre que no se haya firmado el contrato, e} titular del area responsable de! procedimiento
de contratacion procedera a su correccidn, con ia intervencion de su superior jerarquico, aclarando o rectificando
el mismo, mediante el acta administrativa correspondiente, en la que se haran constar los motivos que lo
orlgrﬁaron y las razones que sustentan su enmienda, hecho que se notificara a los licitantes que hubieran
participado en el procedimiento de contratacion, remitiendo copia de la misma al QIC dentro de los cinco dias
hébiles posteriores a la fecha de su firma.

Si el error cometido en el fallo no fuera susceptible de correccion conforme a lo dispuesto en el parrafo anterior,

se dara vista de inmediato al OIC, a efecto de que, previa intervencion de oficio, se emitan las directrices para
su reposicién, mismo que quedara asentado en el acta de dicho acto.
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3.10.2 Firma del Contrato.

El contrato se firmara dentro de los 15 dias naturales siguientes al de la notificacion de fallo de la presente
licitacién, cuyo modelo se incluye en el Anexo No. 7 de esta convocatoria, en el entendido de que su contenido
sera adecuado en lo conducente a lo establecido en ta convocatoria a la licitacion, asi como a las aclaraciones y
modificaciones determinadas en la(s) junta{s) de aclaraciones. Dicho contrato se firmara en la Gerencia de
Adquisiciones de la Direccion Ejecutiva de Recursos Materiales y Servicios de la Financiera, ubicada en
Agrarismo No. 227, Quinto Piso, Colonia Escandon, Delegacidn Miguel Hidalgo, Ciudad de Mexlco codlgo postat
11800, en dias habiles de las 9:00 a las 15:00 horas y de las 16:00 a las 18:00 horas.

En caso de discrepancia en el contenido del contrato en relacién con las condiciones prevstas enJa convocatoria
a la licitacion y su(s) junta(s) de aclaraciones, prevalecera lo estipulado en estas, de conformldad con lo
establecido en el(las) acta(s) que en ella(s) se levante(n). .

Si el licitante que resulte adjudicado no firma el contrato por causas imputables al-mismo, la Financiera, sin
necesidad de un nuevo procedimiento, adjudicara el contrato al licitante que“haya.obtenido el segundo lugar,
siempre que la diferencia en precio con respecto a la proposicion inicialmente adjudicada no sea superior a un
margen del diez por ciento de la puntuacidn, de conformidad con lo asentado en el fallo correspondiente, y asi
sucesivamente en caso de que este Ultimo no acepte la adjudlcacmn

El licitante gue resulte adjudicado, debera presentarse a més tardar ‘dentro de los dos dias naturales
posteriores de haberse emitido el fallo, en la Gerencia de Adquisiciones de la Direccion Ejecutiva de Recursos
Materiales y Servicios de la Financiera, ubicada en Agrarismo Mo. 227, Quinto Piso, Colonia Escandén,
Delegacion Miguel Hidalgo, Ciudad de México, codiga postal 11800, en horario de las 9:00 a las 15:00 horas y
de las 16:00 a las 18:00 horas, presentando la siguiénte doéumentacién que a continuacién se enlista, en caso
de ser dia inhabil, la entrega de la documentacion, se recerrera al siguiente dia habil, con el fin de proceder a la
elaboracidn del instrumento contractual respectwo Oﬂgmal y copia de: {(la original le sera devuelta en el mismo
acto una vez cotejada).

Tratandose de personas morales:

1. Acta constitutiva y sus reformas, en la que conste que se constituyd conforme a las Leyes mexicanas y que

tiene su domicilio en el territorio nacional.

Cédula del Registro Federal de Contribuyentes.

Testimonio notarial del poder general para actos de administracion y/o dominio de quien suscribira el contrato.

Identificacién oficial vigenie eon’fotografia y firma de quien suscribird el contrato, y en su case, documento

que acredite su legal-estancia en el pais.

5. Clave Unica de Registro de Poblacion (CURP) del representante legal o apoderado, en su caso.

6. Comprobante de'domicilio, con antigliedad no mayor a 3 meses, como recibo del agua, de luz, de teléfono
fijo del damicifie, o estado de cuenta bancario, a nombre del licitante.

RN

En casorde'no.cantar con alguno de los documentos originales mencionados en los numerales 1 y 3, el licitante
adjudicado debera presentar copia certificada ante notario publico del mismo.

Tratandose de personas fisicas:

1. Acta de nacimiento para acreditar su nacionalidad mexicana o, en su caso, de la carta de naturalizacién
respectiva, expedida por la autoridad competente y la documentacion con la que demuestren tener su
domicilio legal en el territorio nacional.

2. Pasaporte, cédula profesional o la credencial para votar vigente con fotografia y firma.

3. Cédula del Registro Federal de Contribuyentes, ademas del alta ante la Secretaria de Hacienda y Crédito
Publico y CURP en el caso de que no esté incluido en la cédula de identificacion fiscal.

@
o
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4. Comprobante de domicilio, con antigliedad no mayor a 3 meses, como recibo del agua, de iuz, de teléfono
fijo del domicilio, o estado de cuenta bancario, a nombre del licitante.

Para personas fisicas o morales

Asimismo, el o los licitantes que resulten con adjudicacién a su favor debera presentar la documentacion que
acredite su caracter de MIPYMES, para lo cual deberan presentar copia del documento expedido por autoridad
competente que determine su estratificacién como micro, pequefia 0 mediana empresa o bien, un esgrito en el
cual manifiesten bajo protesta de decir verdad, que cuentan con ese carécter, utilizando para tal fin el formato
que se incluye en el Anexo No. 12 de esta convocatoria.

3.10.3 Adjudicacién del Contrato.

Una vez realizada la evaluacion de las proposiciones, el contrato se adjudicara al lickante cuya oferta resulte
solvente, porque cumple con los requisitos legales, técnicos y econémicos establecidos en la convocatoria a la
licitacion, y por tanto garantiza el cumpiimiento de las obligaciones respectivas y'la proposicion que haya obtenido
el mejor resuitado en la evaluacion combinada de puntos o porcentajes.

En caso de existir empate, se dara preferencia a las personas que mtego"en el ‘sector de micro, pequefas y
medianas empresas nacionales, en ese orden.

En caso de subsistir el empate entre empresas de la misma estratiﬁcacién de los sectores sefiaiados en el parrafo
anterior, o bien de no haber empresas de este sector y el empate se&diera entre licitantes que no tienen el caracter
de MIPYMES, la adjudicacion se efectuara a favor del licitante que resulte adjudicado por virtud del sorteo por
insaculacion que celebre la Financiera en términos del articuld 54 del Reglamento de la Ley.

3.11 Sanciones.
3.11.1 Deducciones.

La Financiera, aplicara deducciones al pago de les servicios en caso de incumplimiento parcial o deficiente en
que pudiera incurrir el proveedor en la prestacion de los mismos, respecto a la partida que integra el contrato,
conforme a lo establecido en el Anexos No 1 de esta convocatoria y obligaciones contenidas en el contrato.

L.a deduccion que se apllcara sera del 3% (tres por ciento} del comprobante fiscal digital por internet
correspondiente del mes en. cpue ocurra el incumplimiento sobre el monto de los servicios prestados parcial o
deficientemente.

Dichas deduccmnes se. reahzaran en el pago que se encuentre en framite o bien en el siguiente pago. En el caso
de no existir pagos pendientes, la deduccién se aplicara sobre |a garantia.

Procedera. Ia rescisfén del contrato respectivo, cuando la suma del importe total de las deducciones aplicadas al
proveedor corresponda al 10% (diez por ciento) del monto maximo total del contrato.

El proveed@r aCepta que el importe de las deducciones a que se refiere el presente numeral, puede ser deducido
por ta Financiera directamente de los recursos que ampare el comprobante fiscal digital por internet respectivo,
por lo gue los pagos quedaran condicionados, proporcionalmente al pago que el proveedor deba efectuar, en su
caso por concepto de deducciones correspondientes, en el entendido de que en el supuesto de que sea
rescindido el contrato, no procedera el cobro de dichas deducciones.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir el impuesto al valor agregado.
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La notificacién y calculo de las deducciones correspondientes las realizara el 4rea requirente y/o administradora
del contrato.

3.11.2 Pena Convencional.

En caso de que el proveedor se atrase en el cumplimiento de las fechas pactadas para la prestacion de los
servicios, se aplicara una pena convencional del 2.5% (Dos punto cinco por ciento) det importe total del monto
de los servicios no prestados por cada dia natural de atraso y hasta la entera satisfacciéon de la Financiéra, de
acuerdo a los términos y condiciones estipulados en el Anexo No. 1 de esta convocatoria, el cual séra parte
integrante del contrato que se celebre entre el licitante adjudicado y la Financiera. : A

En el supuesto de que la Financiera haga efectivas las penas convencionales que excedan Ia cantldad del 10%
{diez por ciento) del monte maximo total del contrato, se iniciara el procedimiento de resolskan aM|mstrat|va del
contrato. .

El proveedor acepta que el importe de las sanciones a que se refiere este numeral, $eéadeducido por la Financiera
directamente de los recursos que ampare el comprobante fiscal digital por internst respectivo, por lo que los
pagos quedaran condicionados, proporcionaimente al pago que el proveedor deba efectuar, en su caso, por
concepto de penas convencionales, en el entendido de que en el supuesto de que sea rescindido el contrato, no
procedera el cobro de dichas penalizaciones, ni la contabilizacion de tas mismas para hacer efectiva la garantia
de cumplimiento. by T

3.11.3 Por Incumplimiento al Contrato. %

Se hara efectiva la garantia relativa al cumplimiento del c&ntwm cuando el proveedor incumpla cualquiera de
sus obligaciones contractuales por causas a él imputables, teniendo la Financiera facultad potestativa para
rescindir el contrato en los términos previstos por:el articute 54 de la Ley.

La aplicacion de la garantia de cumplimiento s"éré.ﬁéz;,lé parte proporcional de las obligaciones incumplidas del
instrumento contractual.

3.11.4 Rescision del Contrato.

En caso de incumplimiento por parte del proveedor a las obligaciones establecidas en el contrato, la Financiera
podra iniciar en cualguier momento durante la vigencia del contrato, el procedimiento de rescision previsto en el
presente numeral, conforme a'lo siguiente:

A) Se iniciara a partir de que al proveedor le sea comunicado por escrito el incumplimiento en que haya
incurrido, para gue ert un término de cinco dias habiles exponga lo que a su derecho convenga y aporte,
en su caso, [as pruebas que estime pertinentes.

B) Transcurrido el término a que se refiere el parrafo anterior, 1a Financiera contara con un plazo de quince
dias para resolver, considerando los argumentos y pruebas que hubiere hecho valer el proveedor; la
determinacion de dar o no por rescindido el contrato debera ser establecida en un dictamen debidamente
fundado, motivado y comunicada a el proveedor; dentro de dicho plazo, y

CY Cuando se rescinda el contrato se formulara y notificara el finiquito correspondiente al proveedor, dentro
de los veinte dias naturales siguientes a la fecha en que se notifique la rescision, a efecto de hacer
constar los pagos que deba efectuar la Financiera y demas circunstancias del caso por concepto de los
servicios prestados hasta el momento de la rescision.

La Financiera bajo su responsabilidad, podra suspender el tramite del procedimiento de rescision cuando
durante el procedimiento se hubiere iniciado un procedimiento de conciliacion respecto del contrato.
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Si previamente a la determinacion de dar por rescindido el contrato, se prestaren fos servicios, el procedimiento
iniciado quedara sin efecto, previa aceptacion y verificacion de la Financiera de que contintia vigente la
necesidad de los mismos, aplicando en su caso, las penas convencionales correspondientes.

La Financiera a su juicio y bajo su responsabilidad, podra suspender el procedimiento de rescision, cuando
durante el procedimiento se advierta que la rescisioén del contrato pudiera ocasionar algiin dafio o afectacion a
las funciones que tiene encomendadas. En este supuesto, debera elaborar un dictamen en el cual, justifique que
los impactos econémicos o de operacion que se ocasionarfan con ia rescisién del contrato resultarian mas
inconvenientes. v

Al no dar por rescindido el contrato, la Financiera establecera con el proveedor otro plazt que le permita
subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. Ei conyenio modificatorio que al
efecto se celebre debera atender a las condiciones previstas por los dos Gltimos parrafos dat articulo 52 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico.

La suspension del procedimiento de rescision o la determinacién de no dar por rescindido el contrato en los
supuestos antes mencionados, asi como la fijacién del plazo para subsanar el incumplimiento del proveedor,
sera responsabilidad del area requirente, debiendo quedar asentado dicho glaze en el convenio que resulte de
la conciliacion o en el convenio modificatorio, en términos de los artibulos 52, penditimo y ultimo parrafos, o 79,
primer parrafo de fa Ley de Adquisiciones, Arrendamientos y Servitios del Sactor Publico, segun corresponda.

Asimismo, seran causas de rescision del contrato sin ninguna respensabilidad para la Financiera, si se actualiza
alguno de los siguientes supuestos: 1

a)  Siel proveedor no proporciona el servicio a la Financiera, en el plazo y bajo las condiciones estipuladas
en la convocatoria, asi como en el contratc y sus anexos.

b)  Si el proveedor suspende injustificadamente Iés_»-obligaciones derivadas del contrato y sus anexos;

Cc) Por cualquier causa el proveedor deja de tener la capacidad técnica, administrativa, economica y humana
para dar cumplimiento al objeto del cantrato;

d)  Siel proveedor transfiere total 'Q-pér'cia!mente, bajo cualquier titulo, los derechos y obligaciones derivadas
del contrato, con excepcidon de los derechos de cobro, en cuyo caso debera contar con la conformidad
previa de la Financiera;

e) Siel proveedor proporciona informacién falsa o actta con dolo y mala fe, en el proceso de Licitacién, en
la celebracién del contrato o durante su vigencia.

) Por fatsedad en laé manifestaciones indicadas en el capitulo de declaraciones y clausulas del contrato por
parte del proveedor.

gl Si ﬁ'a_nscurrido el plazo adicional que se le concediera para corregir [as causas que hubieran originado el
rechazo de los servicios, el proveedor no efectuara las rectificaciones.

h)  Por manifestaciones de naturaleza laborai realizadas, por cualquier medio, por el personal del proveedor
en las instalaciones de la Financiera que afecten o impacten el contrato o las operaciones que realiza la
Financiera.

i) Si el proveedor niega a la Financiera o a quienes estén facultados por ella, las facilidades para la
supervision en la prestacion de ios servicios.,
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i) Si el proveedor presta los servicios deficientemente o no apega a lo estipulado en el contrato y en sus
anexos.

k) Si el proveedor contraviene los términos y condiciones del contrato y sus anexos o las disposiciones de la
Ley, su Reglamento y los demas ordenamientos legales que resulten aplicables.

) Si el proveedor no proporciona la péliza de fianza de cumplimiento del contrato, en el plazo establecido de
10 dias naturales a partir de la firma del contrato.

m}  Por resolucion de autoridad administrativa o judicial, que declare la nulidad, memstenciao termmacmn del
presente contrato.

n) E! incumplimiento en la entrega de los reportes establecidos en el Anex& No. 1 de la presente
convocatoria; o

0) Por cualquier otro incumplimiento a las obligaciones establecidas en ia c&nvocatorla en el contrato y sus
anexos por parte del proveedor. st

Si el proveedor es quien decide rescindir el contrato sera necesario que acuda ante |a autoridad judicial federal
y obtenga la declaracion correspondiente.

En caso de rescision del contrato, el proveedor entregara a la Fin'anc.iéra toda la documentacion que se le haya
entregado, en el improrrogable término de diez dias habllesgontados a partir del momento en que la Financiera
comunique por escrito la rescision. i :

3.11.5 Terminacion Anticipada.
La Financiera podra dar por terminado anticibadéia’aen@é el contrato cuando:
A) Concurran razones de interésgeneral;

B) Por causas justificadas se extinga la necesidad de requerir los servicios que por este medio se contrata,
y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun
dafio o perjuicio a la Financiera;

C) El proveedor sea emﬁazado a huelga o se le presente cualquier conflicto de caracter laboral que afecte
directamente el contrato; o

D) Se determine ta nulidad de los actos que dieron origen al contrato, con motivo de la resolucion de una
incorfarmidad o intervencion de oficio emitida por la SFP.

En estos casos la determinacién de dar por terminado de manera anticipada el contrato, debera establecerse en
un dictamen debidamente fundado y motivado, en donde se precisaran las razones o las causas justificadas que
dieron origen a la misma, en estos supuestos, la Financiera previa solicitud por escrito pagara a el proveedor
los gastos no recuperables en que haya incurrido, dicho pago sera procedente cuando los gastos sean
razonables, esién debidamente comprobados y se relacionen directamente con el contrato que se derive de la
presente licitacion, limitandose segun corresponda a los conceptos establecidos en la fraccion 1 del articulo 102
del Reglamento de la Ley.

En caso de terminacién del contrato, el proveedor entregara a la Financiera toda la documentacion que se le
haya entregado, en el improrrogable término de diez dias habiles contados a partir del momento en que la
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Financiera comunique por escrito la terminacién.

4. REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR.

4.1

Documentaciéon Complementaria.

La documentacién complementaria a eleccién del licitante podra entregarse dentro o fuera del sobre que
contenga ias proposiciones, y sera la siguiente:

A

Identificacion oficial vigente con fotografia del representante iegal del licitante.

Acreditacion de personalidad juridica en los términos solicitados en el numeral 3.4.2 de la presente
convocatoria Recomendandose para tal efecto el Anexo No. 4 de esta convocatoria.

En el caso de propuestas de participacion conjunta se debera presentar este dotumento por cada uno
de los integrantes que participan conjuntamente.

Declaracién por escrito bajo protesta de decir verdad de no encontrarse en alguno de los supuestos
establecidos por Ios articulos 50 y 60 antepentitimo parrafo de ta Ley. Recomendéndose para tal efecto
el Anexo Ne. 6 de esta convocatoria. g g TR

En el caso de propuestas de participacion conjunta se debera presentar este documento por cada uno
de los integrantes que participan conjuntamente.

Escrito de conformidad y aceptacién de ia presente Convocatoria a la licitacién y sus anexos y en su
caso de las modificaciones, derivadas de ta junta de aclaracion al contenido de las mismas.
Recomendandose para tal efecto el Anexo Mo. 8 de esta convocatoria.

En el caso de propuestas de partic@abién_ bijﬁta se debera presentar este documento debidamente
firmado por el representante comuin.- q,

Declaracion de integridad en la que manifiesten bajo protesta de decir verdad, que por si mismos o a
través de interpésita persona, se abstendran de adoptar conductas, para que los servidores pablicos de
la Financiera, induzcan o altererr #gs evaluaciones de las proposiciones, el resultado del procedimiento,
u ofros aspectos que otorguen condiciones mds ventajosas con relacidon a los demas licitantes.
Recomendéandose para tal efecto el Anexo No. 10 de esta convocatoria.

En el caso d& pmpueé}as de participacion conjunta se debera presentar este documento por cada uno
de los integrantes gue participan conjuntamente.

Esc_r_itq_e;n' €l qu'e el licitante manifieste bajo protesta de decir verdad, que es de nacionalidad mexicana.
Recome_ndéndose para tal efecto el Anexo No. 11 de esta convocatoria.

“En el caso de propuestas de participacion conjunta se debera presentar este documento por cada uno

delos integrantes que participan conjuntamente.

" Convenio de participacién conjunta. Los licitantes podran realizar la presentacién conjunta de

proposiciones, para lo cual deberan dar estricto cumplimiento a lo indicado en el numeral 3.6 de esta
Convocatoria a la licitacion debiendo entregar el convenio al que se refiere el punto Il de dicho inciso.

El licitante debera proporcionar una direccion de correo electrénico, en caso de contar con éi.
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4.2

Carta de Aceptacion por el uso de medios electronicos de comunicacion, de conformidad con lo sefialado
en el numeral 3.4 inciso K) de la presente convocatoria. Recomendandose para tal efecto el Anexo No.
13 de esta convocatoria.

El licitante debera entregar opinion positiva y vigente del cumplimiento de obligaciones fiscales emitida
por el Servicio de Administracion Tributaria (SAT), en cumplimiento a io previsto al articulo 32-D del
Cadigo Fiscal de la Federacion y la regla 2.1.31 de la resolucién miscelanea fiscal para 2016; publlcada
en el Diario Oficial de la Federacién el dia 23 de diciembre de 2015.

En el caso de propuestas de participacion conjunta se debera presentar este documenio por cada uno
de los integrantes que participan conjuntamente. L ]

K El licitante debera entregar opinién positiva y vigente de! cumplimiento de obllgackmes obrero patronal

emitida por el Instituto Mexicano del Seguro Social, en cumplimiento a lo previsto 4l articulo 32-D dei
Codigo Fiscal de la Federacion, la miscelanea fiscal aplicable al caso.en particular y Acuerdo
ACDO.SA1.HCT.101214/281.P.DIR dictade por el H. Consejo Tecnlcedeﬁmtmtc Mexicano del Seguro
Social.

En el caso de propuestas de participacion conjunta se debera presentar este documento por cada uno
de los integrantes que participan conjuntamente. ]

Proposicién Técnica.

La proposicion técnica debera contener la Descripcién amplia y detallada de los servicios que se ofrecen,
en concordancia con lo sefialado en el Anexo No. 1,.de esta Convocatoria dando cumplimiento a todas y
cada una de las especificaciones técnicas establegidas en el mismo.

En su caso, los licitantes podran participar con caracter de MIPYMES, para lo cual deberan presentar copia
del documento expedido por autoridad ‘conpetente que determine su estratificacién como micro, pequeia
o mediana empresa o bien, un escrito en el ¢ual manifiesten bajo protesta de decir verdad, que cuentan
con ese caracter. Recomendandose paraal efecto el Anexo No. 12 de esta convocatoria.

En caso de actualizarse el supuesto, manifestacién del licitante en la que se indique bajo protesta de decir
verdad, que es un persona fisica ¢on discapacidad, o bien tratandose de empresas que cuenten con
trabajadores con discapacidad én la proporcién que establece el articulo 14 de la Ley, el aviso de alta de
tales trabajadores al régimen obligatorio del Instituto Mexicano del Segurc Social y una constancia que
acredite que dichos trabajadores son personas con discapacidad en términos de lo previsto por el articulo
10 de la Ley General de Inclusién de las Personas con Discapacidad.

Curriculunt Vitze de la empresa licitante indicando nombre, direccién y teléfono de los clientes a los cuales
les haya prestado servicios iguales a los solicitados en la presente Convocatoria a la licitacion.

NOTA IMPORTANTE: El licitante debera proporcionar todos los documentos sefialados en la matriz de puntos y
porcentajes, mismos que serviran para llevar a cabo la evaluacion técnica de la proposicion junte con los
dogumentos establecidos en este numeral.

La Firentiera verificara que la documentacion presentada cumpla con los requisitos establecidos en esta
Convocatoria a la licitacion.
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4.3 Proposiciéon Econémica.

» Proposicién Econdmica, en las que los licitantes deberan presentar sus proposiciones por el total de los
servicios solicitados en la partida Gnica, conforme a lo indicado en el Anexo No. 2 de esta Convocatoria a
la licitacion.

El licitante debera considerar todos los gastos para la prestacion de los servicios conforme a lo que laFinanciera
requiera, ya que el licitante que resulte adjudicado sera responsable de todos los gastos y por lo fanta, no sera
aceptada condicion alguna en cuanto a cargos adicionales por cualquier concepto no previsto' en las
proposiciones de los licitantes, para lo cual deberan considerar los conceptos que se establecen &n el modelo de
proposicion econdmica que se incluye como Anexo No. 2 de esta Convocatoria.

El monto que se determina en el formato del Anexo No. 2 es una sumatoria del valor unitario de los precios de
servicios requeridos, que sirve de base para definir al licitante adjudicado:; pero que no constituye el monto del
contrato, el cual es abierto entre los montos ya indicados en la propia Convocatoria, toda vez que el monto a
pagar dependera del nimero servicios prestados. e

De conformidad con el articulo 134 Constitucional y 36 bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, ios licitantes deberan de cumplir con los requisitts solficitados en la convocatoria, con la
finalidad de que se pueda realizar el estudio de la solvencia econéntica de los oferentes, en el entendido de que
dichas propuestas deberén de guardar relacién con el estudio de msrcado realizado, por io tanto, en el supuesto
de censiderar que la propuesta no cumple con los elementos establecidos en el Anexo No. 2, se desechara la
propuesta. '

.
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5.2

Sistema de Evaluacion de las Proposiciones.

En la presente licitacion se utilizara el mecanismo de puntos y porcentajes para determinar la solvencia de las
proposiciones, asi como al licitante adjudicatario.

5.3.

Requisitos de Cumplimiento Obligatorio.

El puntaje minimo que se tomara en cuenta para considerar que la propuesta técnica es solvente y susceptible
de pasar a la evaluacién economica de la propuesta es de al menos 45 puntos de los 60 puntos maximos
posibles en la evaluacion técnica.

5.4

El mecanismo de puntos y porcentajes, no exime al licitante de presentar su propuesta técnica en
cumplimiento con los requisitos y requerimientos de la Financiera.

Los requisitos definidos en los numerales 4.1 y 4.2 de esta convocatoria, se evaluaran considerando; si
“‘cumple” o "'no cumple”, es decir, se debe cumplir al 100% con el contenido del requisito, pues no existen
cumplimientos parciales.

La omision en la presentacién de cualquiera de los documentos solicitados y/o carencia de alguno de los
requisitos, afectard la solvencia de la proposicion y por lo tanto sera causa de desechamiento del
Licitante, conforme a la Forma de Evaluacion de las Propuestas, con excepcion de lo estipulado en el
articulo 36 de la Ley.

Se verificara que las propuestas y la documentacion complementaria incluyan la informacion, los
documentos y los requisitos solicitados en esta Convocatoria y los que se deriven de la(s) junta(s} de
aclaracion al contenido de las mismas.

En todos los casos la Financiera verificara que las proposiciones y la documentacion complementaria
cumplan con la informacién, documentos y requisitos solicitados en esta convocatoria y los que se
deriven de la junta de aclaracién al contenido de las mismas.

Se otorgaran puntos en los términos de la Ley, a personas con discapacidad o a la empresa que cuente
con trabajadores con discapacidad en una proporcion del cinco por ciento cuando menos de la totalidad
de su planta de empleados, cuya antigliedad no sea inferior a seis meses, misma que se comprobara
con el aviso de alta de los trabajadores al régimen obligatorio del instituto Mexicano del Seguro Social.
Asimismo, se otorgaran puntos a las micros, pequeias o medianas empresas que produzcan bienes con
innovacion tecnoldgica, conforme a la constancia correspondiente emitida por el Instituto Mexicano de la
Propiedad Industrial, la cual no podra tener una vigencia mayor a cinco afnos.

Se otorgaran puntos a las empresas que hayan aplicado politicas y practicas de igualdad de género,
conforme a la certificacion emitida por la autoridades y organismos facultados para tal efecto.

Causas de Desechamiento de las Proposiciones.

Se desecharan las proposiciones que incurran en una o varias de las siguientes situaciones:

Que no cumplan con los requisitos de cumplimiento obligatorio establecidos en esta convocatoria a la licitacion
y los que se deriven del acto de aclaracion at contenido de las mismas, que afecten directamente la solvencia de
la proposicion.
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a) Es indispensable que “El | La falta de firma (5|gnatura) de | La proposicion de “El Licitante”
Licitante” presente con firma | “El Licitante” o su | no se desechara cuando las
electrénica de & o su | representante legal, en alguno | demas hojas que laintegran o sus
representante legal, los de los documentos‘sollcatados; anexos carezcan de firma o
d ; " | toda vez que la firma es la | rdbrica.
ocumentos correspondientes a: expresion de la voluntad,

constituyendo la base para
L . .| tener por cierto el
Acreditacion de' la §X|§t§n0|a consentimiento de “g|
legal y personalidad juridica; | Licitante”, en virtud de que la
_ o finalidad de asentarla es
2. Manifiesto de nacionalidad vincular al autor con el acto
Mexicana; juridico contenido en el
procedimiento de contratacion.
3. Manifiesto de no encontrarse
en alguno de los supuestos | La falta de informacion y de los
establecidos por los articulos | requisitos establecidos por la
50 y 60 penditimo pérrafo dela | L&Y
Ley;
4. Declaracion de integridad;
5. Convenio de participacion
conjunta, manifiesto de no
existir impedimento para
participar y declaracién de
integridad de cada uno de los
miembros de la agrupacion,
cuando corresponda
6. Carta de conformidad vy
aceptacion, cuando
corresponda,
7. Escrito de estratificacion,
cuando corresponda;
8. Propuesta Técnica;
Propuesta Econdmica;

b) Es indispensable que “El |La falta de presentacion de | No se desechara la proposicion si
Licitante” presente los escritos o | dichos  documentos en la | de la lectura a dichos documentos
manifestaciones bajo protesta | Proposicion, o  bien la | se observa que atienden al
d . i manifestacion BAJO | procedimiento de contratacion
de tdec:jr rverdad,d' ".aq'“:endgs PROTESTA DE DECIR | establecido en la convocatoria,
enro del procedimiento  d€ | yERDAD, sera motivo para | con independencia de que el
contratacion. En el caso de | desecharla, por incumplir las | nimero de procedimiento de
participacién conjunta, éstos

Pihlica Magi
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deberan presentarse en forma
individual por cada uno de sus

integrantes.

dasposmlones jUIdlcaS qu
establece dicha solemnidad.

contratacién  sefialado

erréneo.

c)

Es indispensable que en los
procedimientos de adquisicion
electronicos, “Los Licitantes”

presenten conforme a los
términos ¥ condiciones
establecidas en la presente

Convocatoria, la correspondiente
ACEPTACION a que hace
alusion el Numeral 29 del
ACUERDO por el que se
establecen las disposiciones que
se deberan observar para la

utilizacion del Sistema
Electronico de Informacion
Publica Gubernamental

denominado CompraNet.

La falta de presentaciéon de la
manifestacion de
ACEPTACION vy que Ia
proposicion no haya podido ser
abierta por causas ajenas a la
convocante.

No se desechara la proposicion si
la manifestacion de
ACEPTACION no se presenta
dentro del término establecido vy
la proposicion pudo aperturarse
sin ningun problema.

d)

“El Licitante” debera foliar
tanto la proposicién técnica como
econdmica de manera
independiente, asi como la
documentacion distinta a ésta y
presente toda la documentacion
gue integra su proposicidn
debidamente foliada; debiendo
numerar de manera individual la
documentacion legal, la
propuesta técnica, sus anexos y
la propuesta econdmica.

La falta de folio total de la
propuesta técnica y econdémica,
y demas documentacién que
integran la proposicion.

No se desechara la proposicion
cuando alguna o algunas hojas
de los documentos solicitados
carezcan de folio y se constate
que la o las hojas no foliadas
mantienen continuidad.

No se desechara la proposicion
cuando falte alguna hoja y la
omisién pueda ser cubierta conla
informacién contenida en fa
propia proposicién o con los
documentos distintos a la misma.

e)

Es indispensable que “Los
Licitantes” presenten los
documentos solicitados como
obligatorios.

lL.a falta de presentaciéon de
alguno de los - documentos
solicitados como obligatorios y
cuyo incumplimiento afecte la
solvencia de la proposicion.

No se desechara la propuesta
cuando la informacion de alguno
de los documentos solicitados
como obligatorios puedan ser
cubiertos con informacion
contenida en ia propia
proposicion o con los documentos
distintos a la misma o cuando el
dato faltante no afecte
objetivamente la solvencia de la
propuesta.

al £l
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_Causa exprosa de
desechamiento

f)

Es indispensable que los
documentos obligatorios que
integran la proposicion de “El
Licitante”, cumplan todas y cada
una de las formalidades exigidas
conforme a lo establecido en el
numerai 4 de la presente
convocatoria.

La falta de algiin requisito que
por si mismo afecta la solvencia
de la propuesta, es decir,
garantiza que “El Licitante” se
obliga a cumplir con lo
solicitado; entre los que se
encuentran la acreditacion de
facultades de “El Licitante”, el
objeto de los servicios, las
especfificaciones y
requerimientos  técnicos del
mismo.

No se desechara la propuesta
cuando la omisién de alguno de
los requisitos a evaluar puedan
ser cubiertos con informacion
contenida en la propia
proposicion o con los documentos
distintos a la misma o cuando e
dato faltante no afecta
objetivamente la sclvencia de Ia
propuesta

9

Es indispensable que Ia
proposicién técnica presentada
por “El Licitante”, cumpla
expresa y claramente, todas y
cada una de las especificaciones
0 requisitos técnicos solicitados
en el Anexo Téchico de la
Convocatoria y las que se
deriven de las respectivas juntas
de aclaraciones.

La omisidon de alguna de las
especificaciones o requisitos
técnicos solicitados, o bien, la
imprecisién o falta de claridad
entre las especificaciones o
requisitos técnicos solicitados
con relacién a ios ofertados.

No se desechara |a proposicion si
de la lectura a dichos documentos
se observa que atienden al
procedimiento de contratacion
establecido en la convocatoria,
con independencia de que el
nimerec de procedimiento de
contratacion sefalado sea
erréneo.

h)

Es indispensable que Ila
propuesta econdmica de “El
Licitante” contenga las
operaciones aritmeticas y de
calculo correctas, tomando como
base el precio unitario.

Si se presentan errores
aritméticos y de célculo en las
cantidades o volimenes
solicitados, siempre y cuando
no se afecte el precio unitario, y
“El Licitante” no acepta las
correcciones a que haya lugar.

No se desechara ia propuesta
cuando “El Licitante”
Adjudicado acepte la correccion
de su proposicién econdmica.

Cuando se utilice el criterio de
evaluacion de puntos vy
porcentajes, sera indispensable
que la proposicion técnica de “El
Licitante® cumpla con la
calificacién minima requerida.

Si al verificar la proposicién
técnica, la misma no acredita el
porcentaje o puntos minimos
requeridos para considerarse
solvente.

e

a)

c)

Otras Causas expresas de desechamiento

Si se comprueba que algun “Licitante” ha acordado con otro u otros elevar el costo de “Los Servicios”
objeto de la presente convocatoria, o cualquier otro acuerdo gue tenga como fin obtener una ventaja

sobre los demas “Licitantes”.

Cuando la autoridad facultada compruebe que “El Licitante” se encuentra en alguno de los supuestos
a que se refieren los articulos 50 y 60 antepenqltimo parrafo de la LEY.

Cuando el mismo “Licitante” presente mas de una PROPOSICION dentro del mismo procedimiento
de contratacién, para la Partida Unica.

Licitacien ‘d‘zi !:?.a Macional Elsctrénice I‘w
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d) Cuando Iah;ﬁ-tgriaad facultada compfuebe la presentacion de documentos alter.ados., o apocrifos.

e) Cuando “El Licitante” incumpla alguna obligacion establecida en la LEY, su REGLAMENTO o demas
disposiciones normativas derivadas de dichos ordenamientos.

Las proposiciones desechadas durante la licitacién publica podran ser devueltas a los licitantes que lo soliciten,
una vez transcurridos sesenta dias naturales contados a partir de la fecha en que se dé a conocer el fallo
respectivo, salvo que exista aiguna inconformidad en tramite, en cuyo caso las proposiciones se conservaran
hasta la total conclusion de ia inconformidad e instancias subsecuentes; agotados dichos términos la Financiera
podra proceder a su devolucion o destruccién.

Las proposiciones presentadas que correspondan a las dos proposiciones solventes cuyo precio resulto ser mas
bajo, u otras adicionales que asi o determine la Financiera, serdn las (nicas que no podran devolverse o
destruirse y pasaran a formar parte de los expedientes de la Financiera, y por lo tanto quedaran sujetas a las
disposiciones correspondientes a la guarda, custodia y disposicion final de los expedientes, y demas aplicables,
asi como a las previstas en el articulo 56 de la Ley y 104 de su Reglamento.

6. DOCUMENTOS QUE DEBERA PRESENTAR EL LICITANTE ADJUDICADO.

6.1 Acreditacion del Licitante que Resulte con Adjudicacién a su Favor, de Encontrarse al Corriente
en el Cumplimiento de sus Obligaciones Fiscales.

Con independencia del documento presentado dentro del acto de presentacion y apertura de proposiciones, el
licitante que resulta adjudicado y para efectos de formalizacién del instrumento contractual debera presentar
opinién positiva vigente y actualizada del cumplimiento de obligaciones fiscales, asi como opinion positiva vigente
y actualizada del cumplimiento de obligaciones obrero patronales.

Ambos documentos deberan presentarse, invariablemente previo a la formalizacion del contrato, en las oficinas
de la Gerencia de Adquisiciones, de la Direccion Ejecutiva de Recursos Materiales y Servicios de la Financiera,
ubicada en Agrarismo No. 227, Quinto Piso, Colonia Escandén, Delegacién Miguel Hidalgo, México Distrito
Federal, C.P. 11800, en dias habiles de las 9:00 a las 15:00 horas y de las 16:00 a las 18:00 horas.

Para el caso de propuestas conjuntas previstas en el numeral 3.6 de esta convocatoria a la licitacion, los
documentos solicitados en los parrafos anteriores, deberan ser presentados por cada una de las personas gque
integren la propuesta.

La omision en la presentacion de los documentos descritos en este numeral, sera motivo para no firmar
el contrato por una causa atribuible al Licitante Ganador.

6.2 Responsabilidades.

El contrato correspondiente se rige por lo dispuesto en la Ley, por lo que no existe relacion de dependencia ni
de subordinacién entre la Financiera y el licitante y el personal de este Ultimo. El licitante se obliga a asumir
cualquier responsabilidad por la conducta del personal que contrate para cumplir con las obligaciones derivadas
de |a presente convocatoria ante la Financiera, asi como ante terceros.

Por lo tanto, el licitante asume en forma total y exclusiva las obligaciones propias de patron respecto de cualquier
relacion laboral, que el mismo contraiga con el personal que labore bajo sus ordenes o intervenga o contrate
para la atencion de los asuntos encomendados por la Financiera, asi como en la ejecucion del objeto de Ia
presente convocatoria.
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El licitante declara que cuenta con los elementos propios suficientes para cumplir con las obligaciones gue
deriven de las relaciones con sus trabajadores; en consecuencia, el licitante acepta ser el Unico responsable del
cumplimiento de las obligaciones de las relaciones laborales, fiscales, contractuales o de cualquier otra indole,
incluso las de seguridad social e INFONAVIT, que puedan resultar de las obligaciones derivadas del contrato.
Asimismo, se obliga a cumplir con la inscripcién y pago de cuotas al Instituto Mexicano del Seguro Social y que
para verificar el cumplimiento de ello durante la vigencia del contrato debera entregar a la Financiera, en forma
mensual y bimestral, las constancias de cumplimiento. Por lo tanto, el licitante libera de manera absoluta de toda
responsabilidad a la Financiera, de las obligaciones que pudieran presentarse por dichos conceptos y en ningun
caso se |le podra considerar patrén sustituto y/o patron solidario.

lgualmente, y para cualquier caso no previsto, el licitante exime expresamente a la Financiera de cualquier
responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse,
relacionado con este numeral.

El licitante acepta de manera libre y voluntaria a no reservarse accion alguna ert cualquier tiempo, en materia
laboral, en contra de la Financiera, ya gue reconoce y manifiesta que no existe relacion laboral, con base a que
sus actividades las realizan bajo un contrato, que se rige al amparo de la Ley y no el de una relacién laborai.

Para el caso de que alguno de los trabajadores del licitante demande la solidaridad y/o sustitucion patronal a la
Financiera, el licitante acepta convenir y solucionar el asunto con su trabajador ante {a autoridad laboral que
conozca del mismo, en un plazo maxime de veinte dias habiles siguientes al emplazamiento notificado a la
Financiera, a efecto de dar fin al juicio iniciado en contra de ia Financiera, lo que el licitante debera comunicar
mediante el informe de conclusion de juicio que por escrito reciba la Financiera, dentro del plazo anteriormente
indicado.

En cumplimiento a lo establecido en el parrafo que antecede, el licitante debera presentar a la Financiera dentro
del plazo de quince dias habiles contados a partir de la fecha de presentacion del informe de conclusion de
juicio, copia certificada del acuerdo ¢ mandamiento dictado por la autoridad jurisdiccional mediante el cual se
tiene por concluido el juicio y en consecuencia, se ordena el archivo del asunto por encontrarse total y
definitivamente concluido.

En el supuesto de gue el licitante decida continuar con el tramite del juicio, deberd exhibir dentro del plazo de
veinte dias habiles contados a partir de la fecha de emplazamiento de ta Financiera, copia certificada del acuerdo
en el que conste el desistimiento expreso del trabajador demandante respecto de la Financiera, para con ello
dejarla fuera de la controversia jurisdiccional.

En caso de que el licitante omita cumplir con los compromisos precisados en los parrafos anteriores dentro de
los plazos establecidos para tal efecto, la Financiera cuando adn existan pagos pendientes por realizar,
procedera a conciliar y convenir el juicio correspondiente con el trabajador demandante ante la autoridad laboral
competente. En consecuencia, si la Financiera realiza algtn pago para concluir el asunto, ellicitante acepta que
la Financiera efectile el descuento de las cantidades erogadas para solucionar el conflicto, realizandose dicho
descuento en el pago de fa factura que exhiba el licitante en términos de la presente convocatoria,
correspondiente al mes siguiente en que hayan sido efectivamente realizadas las erogaciones por parte de la
Financiera.

6.3 Confidencialidad.

El proveedor se obliga a que toda la informacion suministrada por la Financiera o a la que tenga acceso, sea o
no confidencial o reservada es propiedad de esta ultima, por consiguiente, le esta expresamente prohibido a el
proveedor transmitir, divulgar o comercializar total o parcialmente informacién confidencial o reservada y esta
sera manejada por el proveedor con caracter estrictamente confidencial o reservada.
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La informacion y/o documentacién a que tenga acceso el proveedor contiene o puede contener informacion que
se encuentra sujeta al secreto bancario y/o fiduciario, por lo tanto, el proveedor debera guardar absoluta
confidencialidad respecto del contenido de dichos documentos y/o informacién, en el supuesto de que el
proveedor incumpla con esta obligacidén, debera pagar a la Financiera dafios y perjuicios que le ocasione;
asimismo en este acto libera incondicionalmente a la Financiera de las consecuencias, obligandose a sacarla
en paz y saivo de cualesquiera reclamacion que a ese respecto le hiciere cualguier tercero.

El proveedor adoptaré precauciones razonables para proteger la informaciéon confidencial o reservada de Ia
Financiera. Como minimo, tales precauciones seran tan estrictas como las que cada una de las partes adopta
para proteger su propia informacion confidencial o reservada. La Financiera comunicara la informacién
confidencial o reservada al proveedor que este necesite conocear para realizar los servicios, tal comunicacion
se hara sujeta a las obligaciones de confidencialidad impuestas por el contrato. Por tal motivo, el proveedor
asume expresamente cualquier responsabilidad que se derive del incumplimiento por parte de sus respectivos
empleados a las obligaciones de confidencialidad descritas en el contrato. Cuando la informacién confidencial o
reservada ya no sea necesaria, el proveedor la devolvera a la Financiera o la destruira si esta asi lo solicitara.

El proveedor notificara inmediatamente a la Financiera en caso de descubrir un uso, revetacién o divulgacion
no autorizados de informacion confidencial o reservada, y cooperara con la Financiera en forma razonable para
ayudarla a retomar posesion e impedir usos no autorizados adicionales de su informacion confidencial o
reservada.

La Financiera informara por escrito a el proveedor cuando fos cédigos, documentos, consumibles y archivos
deban tener caracter de confidencial, respetando en todo momento las disposiciones de la Ley Federal de
Transparencia y Acceso a la Informacion PUblica Gubernamental en todo aquello que no contravenga a la Ley
General de Transparencia y Acceso a la Informacion Piblica.

Asimismo, en cumplimiento a la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental
y a la Ley General de Transparencia y Acceso a la Informacion Publica, el contenido del contrato podra ser
cohsultado por cualquier persona fisica y/o moral, siempre y cuando se sujete a los procedimientos establecidos
en dichos ordenamientos. Sin embargo, aquellos documentos, archivos e informacién que la Financiera entregue
al proveedor con cardcter de confidencial o reservado, no podran ser revelados.

6.4 No Negociacion de Condiciones.

Bajo ninguna circunstancia podran ser negociadas las condiciones estipuladas en esta convocatoria a la licitacién
o las proposiciones presentadas por los licitantes.

Se establece que el proveedor al que se adjudique el contrato, no podra transferir conforme a la Ley los derechos
y obligaciones que se establezcan en el contrato que se deriven de esta licitacion, con excepcion de los derechos
de cobro, en cuyo caso se debera contar con la conformidad previa de la Financiera.

6.5 Garantia de Cumplimiento del Contrato.

De conformidad a !o establecido en la Ley y en el Reglamento, el proveedor debera otorgar la garantia relativa
al cumplimiento del Contrato mediante Fianza emitida por una afianzadora legalmente constituida en los términos
de la Ley de Instituciones de Seguros y de Fianzas, a favor de Financiera, por un importe equivalente al 10%
(diez por ciento) del monto total maximo que corresponda al valor del contrato plurianual durante el primer afo
de aplicacion, asimismo el proveedor se obliga a otorgar antes del inicio de cada ejercicio siguiente una nueva
fianza con un monto equivalente al 10% (diez por ciento) que corresponda del monto del contrato plurianual en
el ejercicio que se inicia, sin considerar el L.V.A.

La Fianza para garantizar el cumplimiento del Contrato debera presentarse a mas tardar dentro de los diez dias
naturales siguientes a la firma del Contrato.

|
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La pdliza de Fianza debera provenir de Institucion Afianzadora autorizada por la Secretaria de Hacienda y Crédito
Publico, ser expedida a favor de |a Financiera y contener, ademas de las clausulas que la Ley de Instituciones
de Seguros y de Fianzas en la materia establece, lo siguiente:

a) La condicion de que la vigencia de la fianza debera quedar abierta para permitir que cumpla con su objetivo,
de forma tal que no podra establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe
confundirse con el plazo para el cumplimiento de las obligaciones previsto en el Contrato y actos
administrativos.

k) Que la fianza continuara vigente aiin y cuando se otorguen prérrogas o esperas al proveedor, para el
cumplimiento de las obligaciones que se afianzan.

c) Que la fianza sélo podrd ser cancelada a solicitud expresa y previa autorizacion por escrito de “La
Convocante”.

d) Que en caso de incumplimiento del proveedor, podra reclamarse el pago de la Fianza por cualquiera de los
procedimientos establecidos en los articulos 279, 280 y 282 de la Ley de Instituciones de Seguros y de
Fianzas, o bien a través del articulo 63 de la Ley de Proteccidén y Defensa al Usuario de Servicios
Financieros.

@) Que la Fianza permanecera vigente desde la fecha de su expedicion y hasta el cumplimiento total de las
obligaciones pactadas en el Contrato por parte del proveedor, 0 en su caso durante la substanciacién de
todos los recursos legales o juicios que se interpongar. y hasta que se dicte Ia resolucién definitiva por
autoridad competente.

f) La Fianza garantizara todas y cada una de {as obligaciones derivadas del Contrato adjudicado.

g) Que la Convocante cuenta con un término de 180 dias naturales contados a partir del incumplimiento del
proveedor para reclamar el pago de la péliza en cuestién a la afianzadora.

h) Laindicacién del importe total garantizado con nimero y letra.

i) El proveedor debera presentar fianza de garantia de cumplimiento del Contrato por el 10% (diez por ciento)
del monto maximo total del mismo.

LA POLIZA DE FIANZA CONTENDRA EL TEXTO SIGUIENTE:
GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

EL PROVEEDOR GARANTIZARA EL CUMPLIMIENTO DE LAS OBLIGACIONES PACTADAS EN EL
CONTRATO, MEDIANTE FIANZA A FAVOR DE LA FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO, POR EL IMPORTE CORRESPONDIENTE AL 10%
(DIEZ POR CIENTO) DEL. MONTO MAXIMO ESTABLECIDO EN EL CONTRATO, SIN LV.A. INCLUIDO. LA
GARANTIA DEBERA SER ENTREGADA A LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO,
RURAL, FORESTAL Y PESQUERO EN UN PLAZO MAXIMO DE DIEZ DIAS NATURALES POSTERIORES A
LA FIRMA DEL CONTRATO Y DEBERA PREVER LA FIANZA QUE PARA SU CANCELACION SE REQUERIRA
DE LA AUTORIZACION EXPRESA Y POR ESCRITO DE LA FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO Y DEBERA CONTENER COMO MINIMO LAS
PREVISIONES SENALADAS EN LA FRACCION | DEL SEGUNDO PARRAFO DEL ARTICULO 103 DEL
REGLAMENTC DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO, LAS CUALES SON LAS SIGUIENTES:
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A} QUE LA FIANZA SE OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES CONTENIDAS EN EL
CONTRATO NUMERO , DE FECHA DE DE 2016, SUSCRITO ENTRE
(INDICAR EL NOMBRE DEL PROVEEDOR) Y LA FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO, CUYO OBJETO ES

B) QUE PARA CANCELAR LA FIANZA, SERA REQUISITO CONTAR CON LA CONSTANCIA DE
CUMPLIMIENTO TOTAL DE LAS OBLIGACIONES CONTRACTUALES.

C) QUE LA FIANZA PERMANECERA VIGENTE DURANTE EL CUMPLIMIENTO DE LA OBLIGACION
QUE GARANTICE Y CONTINUARA VIGENTE EN CASO DE QUE SE OTORGUE PRORROGA AL
CUMPLIMIENTO DEL CONTRATO, ASI COMO BURANTE LA SUBSTANCIACION DE TODOS LOS
RECURSOS LEGALES O DE LOS JUICIOS QUE SE INTERPONGAN Y HASTA QUE SE DICTE
RESOLUCION DEFINITIVA QUE QUEDE FIRME, Y

D) QUE LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSE A LOS PROCEDIMIENTOS DE
EJECUCION PREVISTOS EN LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS PARA LA
EFECTIVIDAD DE LAS FIANZAS, AUN PARA EL CASOC DE QUE PROCEDA EL COBRO DE
INDEMNIZACION POR MORA, CON MOTIVO DEL PAGO EXTEMPORANEQ DEL IMPORTE DE LA
POLIZA DE FIANZA REQUERIDA.

EN CASO DE OTORGAMIENTO DE PRORROGAS O ESPERAS A EL PROVEEDOR PARA EL
CUMPLIMIENTO DE SUS OBLIGACIONES, DERIVADAS DE LA FORMALIZACION DE CONVENIOS DE
AMPLIACION AL MONTO O AL PLAZO DEL CONTRATO, ESTE SE OBLIGA A REALIZAR LA MODIFICACION
CORRESPONDIENTE A LA FIANZA Y ENTREGARLA A LA FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO.

LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO, HARA
EFECTIVA LA GARANTIA DE CUMPLIMIENTO POR EL MONTO TOTAL DE LA OBLIGACION GARANTIZADA,
SALVO QUE SE HAYA ESTIPULADO SU DIVISIVILIDAD. EN CASO DE QUE POR LAS CARACTERISTICAS
DE LOS SERVICIOS PRESTADOS ESTOS NO PUEDAN SER UTILIZADOS POR LA FINANCIERA NACIONAL
DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO POR ESTAR INCOMPLETOS, LA
GARANTIA SIEMPRE SE HARA EFECTIVA POR EL MONTO TOTAL DE LA OBLIGACION GARANTIZADA.

EN EL CASO DE QUE SE ACTUALICE EL SUPUESTO A QUE HACE REFERENCIA EL SEGUNDO PARRAFO
DEL ARTICULO 48 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO Y EL PRIMER PARRAFO DEL ARTICULO 86 DE SU REGLAMENTO, EL MONTO DE LA GARANTIA
DE CUMPLIMIENTO Y EL PORCENTAJE DE REDUCCION AL MISMO, ASI COMO LAS PENAS
CONVENCIONALES QUE SE LLEGAREN A APLICAR, SE CALCULARAN CONSIDERANDO EL MONTO DE
LA GARANTIA DE CUMPLIMIENTO ESTABLECIDO, SIN TOMAR EN CUENTA EL PORCENTAJE DE
REDUCCION QUE SE HUBIERE APLICADO A DICHA GARANTIA.

UNA VEZ CUMPLIDAS LAS OBLIGACIONES A CARGO DEL PROVEEDOR A SATISFACCION DE LA
FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUEROQO, EL
SERVIDOR PUBLICO RESPONSABLE DE ADMINISTRAR Y VIGILAR EL CONTRATO, EXTENDERA LA
CONSTANCIA DE CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES PARA QUE SE DE INICIO
A LOS TRAMITES PARA LA CANCELACION DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO Y, EN
SU CASOQ, DE ANTICIPO.

ASIMISMO, EL PROVEEDOR MANIFIESTA EXPRESAMENTE:
SU VOLUNTAD EN CASO DE QUE EXISTA CREDITO A SU FAVOR CONTRA LA FINANCIERA NACIONAL

DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO DE RENUNCIAR AL DERECHO A
COMPENSAR QUE LE CONCEDE LA LEGISLACION SUSTANTIVA CIVIL APLICABLE, POR LO QUE

-
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OTORGA SU CONSENTIMIENTO EXPRESO PARA QUE EN EL SUPUESTO DE INCUMPLIMIENTO DE LAS
OBLIGACIONES QUE DERIVEN DEL CONTRATO, SE HAGA EFECTIVA LA GARANTIA OTORGADA.

SU CONFORMIDAD DE QUE LA FIANZA SE PAGUE INDEPENDIENTEMENTE DE QUE SE INTERPONGA
CUALQUIER TIPO DE ACCION O RECURSO ANTE INSTANCIAS DEL ORDEN ADMINISTRATIVO O
JUDICIAL.

SU CONFORMIDAD PARA QUE LA FIANZA QUE GARANTIZA EL CUMPLIMIENTO DEL CONTRATO
INCLUYENDO PENAS CONVENCIONALES, PERMANEZCA VIGENTE DURANTE LA SUBSTANCIACION DE
TODOS LOS PROCEDIMIENTOS JUDICIALES O ARBITRALES Y LOS RESPECTIVOS RECURSOS QUE SE
INTERPONGAN CON RELACION AL CONTRATO, HASTA QUE SEA DICTADA RESOLUCION DEFINITIVA
QUE CAUSE EJECUTORIA POR PARTE DE LA AUTORIDAD O TRIBUNAL COMPETENTE.

SU CONFORMIDAD EN OBLIGARSE CONJUNTAMENTE CON SU AFIANZADORA EN EL CASO DE
RECLAMACION, Y CON FUNDAMENTO EN LA FACULTAD QUE LE CONCEDE EL ARTICULO 289 DE LA
LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, QUE LA EXCEPCION DE SUBJUDICIDAD, SE
TENDRA POR JUSTIFICADA UNICAMENTE, S| SE EXHIBE COPIA SELLADA DEL ESCRITO DE DEMANDA,
EN EL QUE CONSTE QUE EN EL EJERCICIO DE LA ACCION PRINCIPAL, EL FIADO SENALA COMO
DOCUMENTO FUNDATORIO DE DICHA ACCION EL CONTRATO Y QUE EXISTE IDENTIDAD ENTRE LAS
PRESTACIONES RECLAMADAS Y LOS HECHOS QUE SOPORTAN LA IMPROCEDENCIA DEL RECLAMO,
RENUNCIANDO EXPRESAMENTE A CUALQUIER OTRA ACEPSION QUE SE PUDIERA DAR A LA
EXCEPCION DE SUBJUDICIDAD O EXIGIBILIDAD DE LA POLIZA DE FIANZA SUJETA A CONTROVERSIA
JUDICIAL O ADMINISTRATIVA ENTRE LAS PARTES DEL CONTRATO; AS{ COMO A QUE EN ESTE
SUPUESTO, LA INSTITUCION DE FIANZAS ENTERE EL PAGO DE LA CANTIDAD PROCEDENTE EN EL DiA
HABIL INMEDIATO SUBSECUENTE AL VENCIMIENTO DEL PLAZO DE 30 (TREINTA) DIAS NATURALES
QUE LE CONCEDE EL ARTICULO 279 DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS PARA
RESOLVER SOBRE LA PROCEDENCIA DEL RECLAMOQ.

LAS PARTES CONVIENEN EN QUE, EN VIRTUD DE LA VIGENCIA PLURIANUAL DEL PRESENTE
CONTRATO, LA FIANZA DE CUMPLIMIENTO DEBERA SER OTORGADA POR EL PORCENTAJE QUE
CORRESPONDA DEL MONTO MAXIMO TOTAL POR EROGAR EN EL EJERCICIO FISCAL DE QUE SE
TRATE Y DEBERA SER RENOVADA CADA EJERCICIO POR EL MONTO A EROGAR EN EL MISMO, LA CUAL
DEBERA PRESENTARSE A ‘LA FINANCIERA” A MAS TARDAR DENTRO DE LOS PRIMEROS DIEZ DIAS
NATURALES DEL EJERCICIO FISCAL QUE CORRESPONDA.

ASIMISMO “EL PROVEEDOR" PODRA SOLICITAR A LA “LA FINANCIERA™ QUE NO SEA SUSTITUIDA LA
GARANTIA OTORGADA EN EL PRIMER EJERCICIO FISCAL, SIEMPRE Y CUANDO ESTA CUMPLA TODOS
LOS REQUISITOS ESTABLECIDOS EN EL SEGUNDO PARRAFO DEL ARTICULO 87 DEL REGLAMENTO DE
LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

6.5.1 Devolucién de la Garantia.

Para la liberacién de la fianza de garantia del cumplimiento del contrato, sera requisito indispensable la
conformidad expresa y por escrito de la Financiera.

Una vez cumplidas las obligaciones del proveedor a satisfaccion de la Financiera, el servidor publice facultado

procedera inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales para que
se dé inicio a los tramites para la cancelacién de las garantias de cumplimiento del contrato.

6.6 Verificacion y Aceptacion de ios Servicios Objeto de la Licitacién.

El area requirente y/o administradora del contrato, considerara recibidos y aceptados los servicics objeto de esta
licitacién, una vez que el licitante a quien se adjudique el contrato, realice la prestacion de los servicios, conforme
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a las condiciones y especificaciones sefialadas en el Anexo No. 1 y demas requisitos solicitados en la presente
convocatoria a la licitacién y en el contrato correspondiente.

6.7 Condiciones de Precio y Pago.
6.7.1 Condiciones de Precio.

Los precios de cotizacion que presenten, seran considerados fijos hasta que se concluya la retacion contractual,
con las siguientes caracteristicas:

A) En pesos mexicanos {(moneda nacional} a dos decimales (truncado, es decir no redondear).

B) Precios fijos e incondicionados durante {a vigencia del contrato.

C) Se cotizara conforme al Anexo No. 2 de la presente Convocatoria.

D) Subtotal por concepto

E) Precio total de los servicios objeto de esta licitacion, desglosando el [LV.A.

F) Los precios deberén incluir todos los costos involucrados, considerando todos los conceptos del servicio que
requiere la Financiera, por lo que el licitante que resulte adjudicado no podra agregar ningln costo extra y
seran inalterables durante la vigencia del contrato, por lo que los precios se consideraran fijos hasta que
concluya fa retacion contractual.

6.7.2. Condiciones de Pago.

Para que la obligacién de pago se haga exigible a la Financiera, el proveedor previamente debera prestar los
servicios a entera satisfaccion de la Financiera y debera cumplir con los siguientes requisitos:

A) Que el proveedor envie al 4rea responsable de administrar y verificar el cumplimiento del contrato de la
Financiera al correo electronico que para tal efecto indique dicha area, el(los) comprobante(s) fiscal(es)
digital{es) por internet correspondiente(s) en sus versiones XML y PDF el(los) que deber&(n) de cumplir con
todos los requisitos fiscales establecidos en las disposiciones tributarias aplicables.

B) Que junto con el(los) comprobante(s) fiscal(es) digital(es) por internet referido(s), el proveedor anexara la
documentacién que acredite la oportuna prestacion de los servicios, v;

C) Que el(los) comprobante(s) fiscal(es) digital(es) por internet correspondiente(s) y la documentacién a que se
refiere el inciso anterior cumplan con todos y cada uno de los requisitos establecidos en el contrato respectivo,
a entera satisfaccion de ia Financiera incluyendo los archivos electrénicos con terminacion XML y PDF.

La Financiera se obliga a pagarle a el proveedor en el domicilio sefialado en esta convocatoria o previa
autorizacion por escrito del proveedor a través de medios de pago electrénico a la cuenta bancaria que sefiale
el mismo, dicho pago se realizara de manera mensual, en moneda nacional, dentro de los 20 dias naturales
contados a partir de la recepcion del(los) comprobante(s) fiscal(es) digital(es) por internet correspondiente(s),
previa prestacion de los servicios en los términos del contrato y sus Anexos.

En caso de correcciones en el(los) comprobante(s) fiscal(es) digital{es) por internet, dentro de los tres dias
habiles siguientes a su recepcion, la Financiera a través del area responsable de administrar y verificar el
cumplimiento del contrato, indicara por escrito al proveedor las deficiencias que debera corregir para que una
vez corregida lo(s) presente de nueva cuenta para reiniciar el tramite de pago. El tiempo que transcurra entre la
entrega del mencionado escrito y hasta que el proveedor presente las correcciones, no se computara dentro
del plazo para el pago.

Para el caso de que el proveedor opte por incorporarse al Programa de Cadenas Productivas de NAFIN debera
considerar lo previsto en el Anexo No. 9 de la presente convocatoria.
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Si hubiere pagos en exceso, se deberan reintegrar dichas cantidades al dia siguiente a aquel en que se soliciten
y se cubriran intereses conforme al articulo 51 de la Ley.

6.8 Impuestos y Derechos.

Los impuestos y derechos que procedan con motivo de la contratacion del servicio, objeto de esta Licitacidn
seran pagados por el Proveedor; la Financiera pagara el Impuesto al Valor Agregado y demas impuestos que
procedan derivado de la prestacion del servicio a que se refiere la presente convocatoria de acuerdo a lo
establecido en las disposiciones legales vigentes en la materia.

6.9 Derechos de Autor, Marcas Registradas, Patentes y/o Derechos de Propiedad Intelectuai.

El licitante adjudicado se obliga con la Financiera, a responder personal e ilimitadamente de los dafios y perjuicios
que pudiera causar a la Financiera o a terceros, si con motivo de la prestacion de los servicios viola derechos de
autor, patentes y/o marcas registradas de terceros u otro derecho de propiedad intelectual reservado, en tal
virtud, ef licitante adjudicado manifiesta en este acto, no encontrarse en ninguno de los supuestos de infraccién
administrativa y/o delito, establecidos en la Ley Federal del Derecho de Autor, la Ley de la Propiedad Industrial,
el Cédigo Penal Federal y demés normatividad aplicable.

En caso de que sobreviniera alguna reclamacion en contra de la Financiera, por cualquiera de las causas antes
mencionadas, fa Unica obligacién de ésta, sera la de dar aviso en el domicilio previsto en este instrumento a el
proveedor, para que éste, utilizando los medios correspondientes al caso, garantice salvaguardar a ia Financiera
de cualquier controversia, liberandole de toda responsabilidad de caracter civil, penal, mercantil, administrativa,
fiscal o de cualquier otra indole.

El licitante adjudicado defendera a la Financiera de cualquier reclamacién, demanda o controversia, sacandola
en paz y a salvo de la misma, haciéndose cargo de todos los gastos, que la autoridad correspondiente le condene
a pagar mediante cualquier resolucién (o arregio al cual de su consentimiento); siempre ¥ cuando la Financiera
notifique inmediatamente por escrito a el proveedor de la citada reclamacion, demanda o controversia.

Si como resuitado de una reclamacion, demanda o controversia de violacién de derechos de autor, patentes y/o
marcas registradas de terceros u otro derecho de propiedad intelectual reservado, un tribunal competents
prohibiera el uso de un producto, el licitante adjudicado hara los esfuerzos comercialmente razonables para que
la Financiera obtenga el derecho de continuar su uso, o bien para reemplazarlos por otro(s) equivalente(s) que
sea {n) funcional {es}), 0 modificarlo(s) para que cese la violacién de tales derechos.

Asimismo, en caso de recibir informacién sobre una reclamacién, demanda o controversia de violacion de
derechos de autor, patentes y/o marcas registradas de terceros u otro derecho de propiedad intelectual reservado
relacionada con un servicio, el licitante adjudicado podra, a su costo, y sin que ello impligue obligacion alguna:
tratar de obtener para la Financiera el derecho de continuar recibiendo los servicios presuntamente objeto de la
reclamacion; modificar los servicios o reemplazarlos. En estos casos, la Financiera debera finalizar
inmediatamente el uso de los servicios.

En caso de no realizarse |as alternativas antes citadas, la Financiera rescindira el contrato y ei licitante adjudicado
se obliga a cubrir los dafios y perjuicios que se acrediten.

La Financiera coadyuvara en la defensa de |a reclamacion, demanda o controversia, cuando ésta se limite a la
entrega de documentos publicos y privados, informes o alguna ofra clase de dictamenes o pruebas periciales
gue tengan relacion con la reclamacion, demanda o controversia. El licitante adjudicado pagara directamente
todos los gastos necesarios para la defensa de las controversias de cualquier indole que se hicieren. Asimismo,
el licitante adjudicado debe pagar a la Financiera los dafios que resulten de la suspensién de los servicios
inherentes al contrato. Dicha responsabilidad se limita al monto méaximo total del contrato.
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6.10 Defectos y Vicios Ocultos.

El licitante adjudicado quedara obligado ante la Financiera a responder de los defectos y vicios ocuitos de la
calidad de los servicios, asi como de cualquier otra responsabilidad en que incurran, en los términos sefialados
en la Convocatoria a la licitacién, en el contrato que se derive de esta licitacion y/o en la legisiacion aplicable.

6.11 Cancelacién de la Licitacion.
La Financiera podra cancelar la licitacién, partidas o conceptos incluidos en ésta, en los siguientes casos:
A) En caso fortuito o por causas de fuerza mayor.

B) Cuando existan circunstancias justificadas, que extingan la necesidad para contratar los servicios objeto de
esta licitacion, o.

C) Cuandc de continuarse con el procedimiento se pudiera ocasionar un dafio o perjuicio a la Financiera.

En caso de cancelacién de la licitacion, partidas o conceptos incluidos en ésta, la Financiera hara del
conocimiento a los licitantes del acontecimiento que motiva la decisién y no sera procedente contra ella recurso
alguno, sin embargo, los licitantes podran interponer fa inconformidad en términos del Titulo Sexto, Capitulo
Primero de la Ley.

6.12 Declaracion de Licitacién Desierta.
La Financiera podra declarar desierta la licitacion o partida incluida en ésta, cuando:

A) No se presente ninguna proposicién en el acto de presentacién y apertura de proposiciones de esta licitacién
a través de medios remotos de comunicacion electronica.

B) La totalidad de las proposiciones presentadas no reinan los requisitos solicitados en la presente convocatoria
a la licitacion.

C) Los precios de todos los servicios ofertados no resulten aceptables, conforme a la investigacién de mercado
realizada.

Cuando se declare desierta |a licitacion o alguna partida(s) y persista la necesidad de contratar con el caracter y
requisitos solicitados en la primera licitacion, la Financiera podra emitir una segunda convocatoria, o bien optar
por el supuesto de excepcion previsto en el articulo 41 fraccién Vil de la Ley.

6.13 Modificaciones que Podran Efectuarse.
6.13.1 A la Convocatoria a la Licitacion.

La Financiera podra modificar aspectos establecidos en la convocatoria a la licitacion, a mas tardar el séptimo
dia natural previo al acto de presentacion y apertura de proposiciones. Dichas modificaciones se difundiran en
CompraNet, a mas tardar el dia habil siguiente a aquél en que se efectien por Gnica ocasion.

Las modificaciones en ningln caso podran consistir en la sustitucion de los bienes o servicios convocados
originalmente, adicién de otros de distintos rubros o en variacién significativa de sus caracleristicas.

Cualquier modificacién a la convocatoria de la licitacién, incluyendo las que resulten de la o las juntas de
aclaraciones, formara parte de la convocatoria, las cuales se difundiran en CompraNet y deberan ser
consideradas por los licitantes en la elaboracion de sus proposiciones.

TR YA
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6.13.2 Al Contrato.

La Financiera, con la aceptacidn del proveedor podra realizar modificaciones a los contratos, de conformidad con
lo dispuesto en el articulo 52 de la Ley, asi como los articuios 91 y 92 de su Reglamento.

6.14  Suspension del Servicio.

Si en la prestacion de los servicios se presenta caso fortuito o de fuerza mayor, la Financiera bajo su
responsabilidad podra suspender la prestacién de los servicios, en cuyo caso Unicamente se pagaran los
servicios que hubiesen sido efectivamente prestados.

Asimismo cuando la suspensidn obedezca a causas imputables a la Financiera, previa peticion v justificacion de
el proveedor, la Financiera reembolsara a el proveedor los gastos no recuperables que se originen durante el tiempo
que dure esta suspension, los cuales deberan ser razonables y estén debidamente comprobados y se relacionen
directamente con los servicios objeto del contrato en términos de lo establecido en el articulo 102, fraccién 1l del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico, ademas de los pagos a
realizarse por los servicios prestados hasta ese momento.

La Financiera podra reanudar el contrato una vez que hayan desaparecido las causas de suspensién temporal,
notificando la fecha en que podra reiniciar la prestacion de los servicios.

En cualquiera de los casos previstos en este numeral, la Financiera dara aviso por escrito a el proveedor de la
suspension con diez dias naturales de anticipacion, asimismo se pactara por las partes el plazo de suspension, a
cuyo término podra iniciarse la terminacién anticipada del contrato.

En estos casos la determinacién de suspender el contrato, debera establecerse en un dictamen debidamente
fundado y motivado, en donde se precisaran las razones o ias causas justificadas que dieron origen a la misma.

6.15 Controversias.

Las controversias que se susciten con motivo de la interpretacion o aplicacién de la Ley, de esta convocatoria a
fa licitacion o del contrato que se derive de la presente licitacion, seran resueltas por los Tribunales Federales de
la Ciudad de México, Distrito Federal, por lo que las partes renuncian expresamente a cualquier otro fuero que
pudiere corresponderles en razén de su domicilio presente o futuro.,

En el supuesto de que se suscite alguna controversia relacionada con la informacion enviada a través de medios
remotos de comunicacion electronica, la autoridad competente podra solicitar a la SFP, exhiba los archivos
electronicos que obran en CompraNet, asi como Ja impresién de estos debidamente certificados, a efecto de
desahogar las pruebas a que haya lugar, conforme a las disposiciones adjetivas que resulten aplicables.

6.16 Situaciones no Previstas en esta Convocatoria a la Licitacién.

Para cualquier aspecto que no esté contemplado en la presente convocatoria, se estara a lo dispuesto en la Ley,
su Reglamento y demés disposiciones legales que resulten aplicables.

La SHCP, la SFP y la SE, en el ambito de sus respectivas competencias, son las facultadas para la interpretacion
administrativa del procedimiento ohjeto de esta convocatoria.

Asimismo, para la interpretacion, aplicacion y cumplimiento de esta convocatoria a la licitacién o del contrato que
se celebre, en lo no previsto en tales documentos se estara a lo dispuesto en la Ley y su Regiamento; Cédigo
Civil Federal, la Ley Federal de Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles, v
demas disposiciones legales vigentes en la materia.

“4

Ligitacien Pablica Nasional Elecirsnics N, LA-GDSHANOST-E27-2018



o

SHCP

6.47 Transparencia y Combate a la Corrupcion.

A la presente convocatoria a la licitacién se adjuntan el Anexo No. 14 "Encuesta de transparencia del
procedimiento de licitacién publica nacional electrénica No. LA-006HANO001-E37-2016”, mismo que se solicita
sea llenado en el desarrollo de los eventos de esta licitacion, asi como el Anexo No. 15 relativo a la "Nota
informativa para participantes de paises miembros de la Organizaciéon para la Cooperacion y el Desarrollo
Economicos y firmantes de la Convencion para combatir el cohecho de servidores publicos extranjeros en
transacciones comerciales internacionales”.

7. DOMICILIO PARA PRESENTACION DE INCONFORMIDADES.

Contra el fallo no procedera recurso alguno; sin embargo procedera la inconformidad en términos del Titulo Sexto,
Capitulo Primero de la Ley, la cual podra presentarse por escrite directamente en las oficinas de la Secretaria de
la Funcién Publica, ubicadas en Av. Insurgentes Sur No. 1735, Col. Guadalupe inn, Delegacién Alvaro Obregén,
C. P. 01020, México,b D. F; a traves de CompraNet en Ila direccion  electrénica
hitps://compranet.funcionpublica.gob.mx; o en las oficinas que ocupa el Organo Interno de Control en la
Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal y Pesquero, ubicadas en Agrarismo No. 227,
Piso 3, Colonia Escandon, Delegacion Miguel Hidalgo, C.P. 11800, Ciudad de México.

7.1 Restricciones.

En la presente licitacion no podran participar las personas fisicas o morales inhabilitadas por resolucion de la
SFP, en los términos de la Ley.

8. FORMATOS ANEXOS.

Se consideraran como parte integrante de la presente convocatoria los anexos que a continuacion se sefialan:

_ DESCRIPCION No. DE ANEXO
Descripcion de los servicios objeto de la licitacion Anexo No. 1
Modelo de proposicién econdmica Anexo No. 2
Relacion de documentos que deberé entregar el licitante Anexo No. 3
Formato de acreditacién juridica del licitante Anexo No. 4
Formato de participacion y Pliego de preguntas para la Junta de Aclaraciones Anexo No. 5
Escrito bajo protesta de decir verdad de no encontrarse en alguno de los supuestos | Anexo No. 6

establecidos por los articulos 50 y 60 de la Ley

Modelo de contrato Anexo No. 7

Escrito de conformidad y aceptacion de la presente Convocatoria. Anexo No. 8

Incorporacion de informacién relativa al programa de Cadenas Productivas y la|Anexo No. 9
documentacion necesaria para afiliarse al mismo

Escrito de Declaracién de Integridad Anexo No. 10

Escrito de Manifestacion de Nacionalidad Mexicana Anexo No. 11
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Estratificacion de Micro, Pequefia o Mediana Empresa (MIPYMES) Anexo No. 12
Carta de Aceptacion por el uso de medios electrénicos de comunicacion. Anexo No. 13
Encuesta de transparencia del procedimiento Anexo No. 14
"Nota informativa para participantes de paises miembros de la organizacion Anexo No. 15

y
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ANEXO No. 1

SERVICIO DE CENTRO DE DATOS PRINCIPAL DE LA FINANCIERA NACIONAL DE
DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO

ANEXO TECNICO PARA LA PRESTACION DEL SERVICIO DE CENTRO DE DATOS PRINCIPAL
DE LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y
PESQUERO.

1.0bjetivo General.
Proporcionar el Servicio de Centro de Datos de la Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal y Pesquero (“LA
FINANCIERA") por medio de una infraestructura eficients y segura con tecnologia de punta, con ¢l fin de poder soportar las operaciones de
una manera optima.

Introduccion.
La importancia que tiene &l Centro de Datos hacia “LA FINANCIERA" es criica ya que con este servicio se proveen de las siguientes
actividades sustantivas a la Institucién:

= Operacion de los procesos criticos de la Institucidn
»  Cumplimiento de Reportes e Informacién a Instancias Normativas
»  Cumplimiento de los objetivos estratégicos de la Institucion

Antecedentes.

Actuaimente el Centro de Datos incluye |a infraestructura necesaria para aprovisionar servidores Fisicos y Virtuales, tanto servidores UNIX,
como servidores Windows con diferentes versiones de Sistema Operativo de Microsoft, asi como la infraestructura necesaria para proporcionar
a los usuarios el correo electronico, la salida a internet, el cierre diario y todos los demas Sisternas y aplicaciones necesarias para la operacion
diaria de “LA FINANCIERA”.

Requerimientos Técnicos.
La Direccion Ejecutiva de Tecnologias de la Informacion seré la responsable de la administracion y verificacion de los servicios solicitados en
el presente documento.

4.1. Descripcion de los Servicios.
41 A FINANCIERA” requiere los servicios de alojamiento/adecuacion del Centro de Datos y servicios de infraestructura para la
administracion de |a plataforma informatica de “LA FINANCIERA”, contemplando los equipos que conforman el mismo a través de un
proveedor de servicics que relna las caracteristicas de alojamiento de infraestructura tecnologica, seguridad fisica y logica, alta
disponibilidad, continuidad en la operacion, escalabiiidad, respaldo de la informacién, administracién, soporte técnico y los monitoreos
asociados, alineadas al Manual Administrative de Aplicacién General en las Materias de Tecnologias de la Informacion vy
Comunicaciones y de Seguridad de la informacion (MAAGTICS!) asi como a los esténdares de ITIL.

Para proporcionar los servicios solicitados o sefialados en el presente documento sera necesario que se realicen las siguientes fases:

Fase |- Servicios de Implementacion del servicio propuesto.
Abarca las actividacdes necesarias implementacién de toda la infraestructura que se utiliza para que el servicio opere al 100%,

asi como la migracién de servicios de informacion y configuracién de los mecanismos de replicacion de servicios y bases de
datos indicados.

Fase |- Servicios de administracién, operacion, soporte y mantenimiento recurrentes.
Abarca todas las actividades de operacion de los servicios.

Fase Ili- Plan de ejecucién para lograr la transicién de ios servicios al vencimiento de la prestacin del servicio.
Abarca todas las actividades de transicion de los servicios, 4 meses antes del término de la prestacion del servicio.

4.2. Requerimientos Generales del Servicio.
La totalidad de los servicios proporcionados por “EL PROVEEDOR" debera considerar los siguientes requerimientos obligatorios:
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"EL PROVEEDOR" debera mantener y dar continuidad a los servicios con los que cuenta “LA FINANCIERA”, durante la fase .-
Servicios de administracion, operacién, soporte y mantenimiento recurrentes de algunos de los servicios que dan soporte y operacion
a los ambientes productivos y no productivos de la entidad.

“EL PROVEEDOR” deberd aprovisionar el servicio bajo estindares aceptados como son: MAAGTICS!.

“EL PROVEEDOR” debera integrar en su propuesta un centro de datos de alto desempeno ubicado en la repiiblica mexicana y alineado
a los requerimientos del nivel (rating} 2 del estandar ANSI/TIA-942-A-2012 que permita realizar cualquier actividad planeada sobre
cualquier componente de la infraestructura sin interrupciones en la operacién, como lo son mantenimiento preventivo, reparaciones
o reemplazo de componentes, agregar o efiminar componentes, realizar pruebas de sistemas o subsistemas, entre otros. Asimismo,
se requiere que el centro de dates cuente con un modelo de gobierno que asegure la adecuada y éptima operacién mediante la
alineacién con estandares intemacionales de las siguientes disciplinas:

Gobierno, Riesgos y Cumplimiento: ISOAEC 38500
Gestién de los Servicios Tecnologicos: ISQO/EC 20000
Gestién de la Seguridad de la Informacion: ISO/IEC 27001
Administracion de Proyectos: ISO 21500

Infraestructura Fisica: ANSI/TIA-942-A-2012

Continuidad de las Operaciones: ISO/IEC 22301

> Monitoreo, Reporte y Control: ISO 9001

De manera integral y armaénica, el modelo de gobierno del centro de datos deber4 ser compatible y alineado a lo dispuesto en el Manual Administrativo
de Aplicacion General en las materias de tecnologias de la informacian y comunicaciones, y en la de seguridad de la informacién.

Para este rubro el proveedor podré considerar la opcidn de aprovisionar y administrar la infraestructura basica mediante la adecuacion de algtin
espacio designado en las instalaciones de “LA FINANCIERA™ que sea idéneo para alcanzar un nivel TIER | estipulado en UP TIME INSTITUTE o
Internactional Computer Room Expert Asociation (ICREA) nivel 2 o Rated Il de ANSI/TIA-942-A-2012 y certificarlo en los estandares ISO/IEC 20000
& ISO/IEC 27001 de acuerdo a los siguientes conceptos:

Servicios de aprovisionamiento de infraestructura basica que consiste en proveer los equipos necesarios de acuerdo a las
certificaciones que se propongan para lograr un RATED Il como son componentes eléctricos, arquitectdnicos, de control ambiental y
seguridad para eficientar el centro de datos de las oficinas cenirales.

Servicios de administracion de infraestructura bésica que consiste en supervisar para mantener en 6ptimas condiciones de
funcionamiento el espacio fisico destinado para dar hospedaje a los equipos de computo. Es decir, contar con la infraestructura
bésica para proporcionar las mejores condiciones eléctricas y ambientales que permitan que los equipos de procesamiento se
encuentren siempre disponibles,

Adicionalmente se requiere personal con experiencia en las normas arriba mencionadas:

424,

4.2.5.

4.2.6.

4.2.7.

4.2.8

* Personal certificado y con experiencia como audfores lideres en la Norma ISO 9007:2008.

* Personal certificado y con experiencia como auditores lideres en la Norma ISO 27001:2013.

» Personal certificado y con experiencia como auditores lideres en la Norma ISO 22301:2012.

* Personal certificado y con experiencia como auditores lideres en ta Norma ISO 20000-1:2011.

“EL PROVEEDOR” deber& comprobar que cuenta con personal certificado en cada area tecnoldgica que se requiera implantar, dar
soporte y mantenimiento, asl como contar con al menos un administrador de proyectos certificade en PMP {Project Management
Professional) por sus siglas en inglés para el desarrolle y seguimiento en la implantacion hasta la puesta a punto de la infraestructura
ylo plataforma tecnologica hasta que los servicios o aplicaciones estén soportados para operar en el Centro de Datos provisto por
“EL PROVEEDOR",

“EL PROVEEDOR entregara la certificacion de al menos una persona en original para su cotejo de “LA FINANCIERA”.

“EL PROVEEDOR" proporcionara una solucién de servicios que provea, integre, instale, administre, opere, monitoree, y asegure el
servicio mediante un esquema integral de servicios,

“EL PROVEEDOR” permitira y facilitara el acceso a las instalaciones del Centro de Datos a quien “LA FINANCIERA” designe (CNBV,
OIC, Auditoria Interna, Auditoria Superior de la Federacién, etc.) para revision, inspeccidn y auditoria de los servicios contemplados
en los Servicios de Centro de Datos.

‘EL PROVEEDOR” proporcionara una solucién de servidores virtuales y fisicos con la finalidad de poder otorgar los servicios los cuales
soportan las aplicaciones y servicios de negecio criticos de “LA FINANCIERA”.

“‘EL PROVEEDOR" brindara seguridad integral tanto en medios e infraestructura garantizando la seguridad para todos aquelics
componentes susceptibles de ser intervenidos per personal no autorizado, que represente alguna fuga de informacion.
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4.2.9 “EL PROVEEDOR® proporcionara las licencias de software necesarias para el funcionamiento de las herramientas del servicio
conservando la propiedad intelectual y de uso de licencia, con excepcidn de cualguier licenciamiento Microsoft. el cual sera
proparcionado por “LA FINANCIERA”.

4.2.10 “EL PROVEEDQOR" debe proporcionar la continuidad de la operacién de los servicios en infraestructura, operacién y administracion
de la solucién del servicio.

4.2.11 “LA FINANCIERA" puede realizar peticiones de crecimiento o disminucion de servicios en cualquier momento durante la vigencia de
la prestacién del servicio con “"EL PROVEEDOR".

4.2.12 La habilitacion de los servicios informaticos de “LA FINANCIERA” en el ¢centro de datos propuesto por “EL PROVEEDOR” no debe
impactar la operacion ni debe degradar la prestacidn del servicio en sus condiciones actuales de operacién.

4.2.13 Todos los dispositivos que conformen la solucién deben soportar el protocolo IPV6, el cuat debera configurar “EL PROVEEDOR”
cuando “LA FINANCIERA" lo determine.

4.2.14 Cumpiir con los niveles de servicio requeridos por “LA FINANCIERA” de lo contrario se apiicaran las penalizaciones y deductivas
establecidas en el presente documento.

4.2.15 Seguridad integral tanto en medios e infraestructura de comunicacién como en los diferentes dispositivos de computo y
almacenamiento que sean administrables.

4.2.16 "EL PROVEEDOR” deberd administrar y operar los servicios proporcionados, con base a mejores practicas reconocidas
internacionalmente, basadas en metodologias tales como [TIL.

4.2.17 Establecer los procedimientos y memaorias técnicas que correspondan, los procesos y procedimientos de continuidad del servicio y de
recuperacién por contingencias que cofrespondan.

4.2.18 "EL PROVEEDOR” debera ofrecer en su propuesta la gjecucién de procesos Batch por medio de herramientas especializadas que
permitan entre otras cosas extraccion y generacion de archivos, clerre de las aplicaciones, puntos de control y de seguridad, asi
como una operacion natural con la plataforma UNIX.

4.2.19 “EL PROVEEDOR" deberid documentar todos los procesos que ejecute para sostener la produccion de “LA FINANCIERA" y
mantenerlo actualizado debiendo entregar copia de los mismos a “LA FINANCIERA" cada vez que haya un cambio.

Descripcidn de los servicios de infraestructura solicitados.

El detalle de la Infraestructura solicitada se describe en los siguientes Anexos Técnicos:

4.4.

Anexo 1-A.- Servicios de Aprovisionamiento de Infraestructura del Centro de Datos.
Anexo 1-B.- Servicios de Equipos de Seguridad.

Anexo 1-C.- Servicios de Almacenamiento (Espacio en Disco).

Anexo 1-D.- Servicios de Telecomunicaciones.

Anexo 1-E.- Servicios de Respaldo, Recuperacidn y Replicacion.

Anexo 1-F .- Servicios de Administracién de Servidores (Windows — UNIX}
Anexo 1-G.- Servicios de Aplicacion de Controles de Cambio.

Anexo 1-H.- Servicios de Ejecucién de Procesos BATCH.

Anexo 1-l.- Servicios de Monitoreo.

Anexo 1-J.- Servicios de Mesa de Servicio.

Anexo 1-K.- Servicios de Virtualizacién INTEL.

Anegxo 1-L.- Servicios de Virtualizacidén UNIX.

Estructura Ejecutiva de Administracién de los Servicios.

Durante la vigencia de los servicics, "EL PROVEEDOR" deberd establecer una estructura ejecutiva de administracion de la cuenta y debera estar
representada como minimo en lo siguiente:

4,41, Administracion del Proyecto.

“EL PROVEEDOR" debera cumplir con los siguientes requerimientos:

4.4.1.1. Debera integrar en su propuesta la descripcion a detalle de su estrategia para la integracién de al menos los siguientes
elementos:
« Administracion de la Comunicacién cuya funcion es enlace a “LA FINANCIERA” con el proveedor y llevar los acuerdos.
= Administracion y Procuracion de Recursos cuya funcién es la administracién del personal para atender los servicios
requeridos.
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* Administracion de Costos cuya funcién es la de administrar la facturacion de los servicios requeridos por la FND,

* Administracién de Calidad cuya funcién es la de garantizar que los servicios se entreguen con la calidad y los SLA's
requeridos.

» Administracion de Riesgos cuya funcion es la de gestionar los riesgos en la administracién de los servicios y proyectos.

4.4.1.2_El Proveedor debe de integrar al proyecto un Responsable de la Cuenta, el cual tenga el perfil y experiencia de dos afios como
profesional en administracion de proyectos, misma que se acreditara con una certificacion PMP avalada por el organismo PMI,
y sera quien esté a cargo del presente proyecto para io cual “EL PROVEEDOR" debera incluir en su propuesta, copia de dicha
certificacion vigente.

4.4.2. Nivel Operativo.

“EL PROVEEDOR?” debera cumplir con los siguientes requerimientos:

4.4.2.1."EL PROVEEDOR" debera incluir como parte de su equipe de trabajo propuesto a un responsable operativo, el cual serd
responsable ante "LA FINANCIERA" de |a entrega y soporte de |a totalidad de los servicios objeto de las presentes bases. Ei
administrador debe contar como minimo con 2 afios de experiencia en la entrega de servicios, hatilidades y capacidad
suficientes. mismas que debera acreditar con las certificaciones ITIL Foundations V3 y Certified Data Centre Professional
(CDCP) presentando los certificados vigentes comrespondientes.

4.4.2.2, La funcion primaria del responsable operativo debera ser la de integrar los informes ejecutivos correspondientes a la entrega
de la totalidad de los servicios y soporte de los mismos, de acuerdo a los procesos y procedimientos que la metodologia ITIL
establece.

4.4.3. Nivel T4ctico.

“EL PROVEEDOR" debera cumplir con los siguientes requerimientos:

4.4.3.1. Se formara un Comité Ejecutivo representado por el responsable de la cuenta del proyecto y el responsable operativo por parte
de “EL PROVEEDOR" y &l administrador y superviser del servicio por parte de “LA FINANCIERA”. El Comité Técnico tendra
ta funcion de revisar ei desempefio especifico de cada servicio, desde el punto de vista técnico y de la caiidad de los servicios;
tomar decisiones sobre cambios, actualizaciones, modificacion de ambientes, configuraciones, nuevas versiones y en general
cualquier cambio © meodificacién a la infraestructura integral de servicios electrénicos que se requiera para optimizar su
desempefio.

4.4.3.2. Este Comité tendra como funcion de revisar el desempafio general y la calidad de los servicios, tomar decisicnes sobre recursos,
definicién de planes y visiones futuras sobre eventuales nuevos servicios u optimizacion de los existentes para coordinar a las
organizaciones de “LA FINANCIERA” y de” EL PROVEEDOR” y poner en produccidn nuevos servicios bajo los planes esperados.
Se reunira al menos cada mes o cuande mutuamente convengan a solicitud de “LA FINANCIERA" o de "EL PROVEEDOR".

5. FASE I- Servicios Implementacion de! Servicio Propuesto.

5.1. “EL PROVEEDOR" deber4 presentar en su propuesta técnica un plan de trabajo detallado para la implementacién de los Servicios
motivo del presente documento.

5.1.1. "EL PROVEEDOR debera refigjar la forma de cémo se implementara |a totalidad de la solucién desde el aprovisionamiento de todos
los componentes hasta su puesta en operacion en ei Plan de Desplieque de Implementacién, donde este plan debera contemplar el
periodo de implementacion de infraestructura, servicios y mecanismos inherentes al Centro de Datos en un plazo no mayor de 4 meses
a partir de la nofificacion del fallo respectivo incluyendo los tiempos para la entrega.

5.1.2. El costo de la habilitacién del ambiente deberd ser cubierto por “El PROVEEDOR", incluyendo aprovisionamiento inicial de equipo
acorde a lo solicitado, migracion de base de todos los servicios v telecomunicaciones. La migracion del 100% de los servicios sera
responsabilidad de "El PROVEEDOR", ya que “LA FINANCIERA” no cuenta con ninguna infraestructura propia de Centro de Datos.

5.1.3. El plan de trabajo deberd ser integrado en formato Microsoft Project, con tiempos y actividades claramente determinadas dividido en
dos macro actividades principales: la primera, incluyendo al menos dos niveles de detalle en donde se describan las actividades para
&l suministro, instalacién, configuracidn, y puesta a punto de la infraestructura; y la segunda, considerando igualmente a! menos dos
niveles de detalle, las actividades que correspondan para la realizacién de la estrategla de migracion de datos de los sistemas,
incluyendo pruebas integrales de aceptacion acorde con &l objeto de esta prestacion de servicios.

5.1.4. "EL PROVEEDOR® debera proporcionar cualquier herramienta de software, servicios profesionales, consultoria, enlace de
comunicacién, equipoe "burbuja” {(equipo intermedio para su migracion) o cualguier otro recurso que considere necesario para llevar a
cabo l2 implementacion y migracién del centro de datos actual al centro de datos propuesto por "EL PROVEEDOR"

Licilagidn Publica Nacionat Blecirérica Mo, LADDGHANDD-E37-20158



“EL PROVEEDOR® debe tener en consideracion que &l equipo de computo y equipos de almacenamiento donde actualmente operan
las aplicaciones, no son propiedad de “LA FINANCIERA”

5.1.5. “El PROVEEDOR" del servicio deber4 proporcionar durante el proceso de migracion las adecuaciones y cableados internos que sean
necesarios para soportar los equipos y enlaces del prestador de la red de comunicaciones de la “LA FINANCIERA”.

5.1.6. “El PROVEEDOR" debera asignar a un lider de proyecto responsable de la Migracion e Implementacién, el cual debera contar con al
menos 2 afios de experiencia en migraciones e implementaciones similares y deberd contar con la certificacién Project Management
Professional (PMP) emitida por el Project Management Institute (PMI). Junto con su propuesta, “El PROVEEDOR" debera entregar
copia del certificado y curriculum del lider de proyecto asignade.

5.1.7. El plan de trabajo debera ser presentado a mas tardar dos semanas después de que se adjudique la prestacion del servicio.

5.1.8. “EL PROVEEDOR" debera entregar la estrategia de implementacidn para asegurar el aprovisionamiento de los servicios en tiempo y
forma y cumplir con los tiempos establecidos. El documento de implementacién debera contener, los procesos, el personal involucrado,
requerimientos necesarics, riesgos, etc., este documento debera ser entregado a mas tardar dos semanas después de que se
adjudique la prestacion del servicio.

“EL PROVEEDOR" se encargara al 100% de |a migracién, implementacion y puesta punto de toda infraestructura requerida "LA FINANCIERA".

“EL PROVEEDOR” proporcionara todos los componentes necesarios (los recursos humanos, materiales, software, licenclas, para el cumplimiento
de esta fase en tiempo y forma, la cual debera quedar terminada al 100% a mas tardar a los 4 meses despues de la notificacion de failo.

“EL PROVEEDOR" debera entregar |a siguiente documentacion dos semanas después de la terminacion de esta fase:

* Memoria técnica de configuracion de todos los componentes del Servicio de Almacenamiento.

* Memoria técnica de configuracion de todos los componentes del Servicio de Virtualizacion Intel,

» Memoria técnica de configuracion de todos los componentes del Servicio de Virtualizacién Unix.

« Memoria técnica de configuracion de todos los componentes del Servicio de Equipos de Seguridad.

« Memoria técnica de configuracion de todos los componentes del Servicio de Telecomunicaciones.

* Memoria técnica de configuracion de todos los componentes del Servicio de Respaldos.

« Memoria técnica de configuracion de todos los componentes del Servicio de Monitoreo.

» Memoria técnica de configuracion de todos los componentes del Servicio de Ejecucidn de Procesos Bach.

« Memoria técnica de configuracion de todos los componentes del Servicio de Administracién de Servidores Windows.

« Memoria lécnica de configuracion de todos los componentes del Servicio de Administracion de Servidores Unix.

« Memoria técnica de configuracion de tedos los componentes del Servicio de Infraestructura de Centro De Datos.

« Memoria técnica de configuracion de todos los componentes del Servicic de Mesa de Servicio.

= Diagrama Légico de la Red de Datos de la Infraestructura de Centro de Datos

= Acta de Entrega-Recepcion de los servicios Instalados y en Operacién en la Infraestructura del Centro de Datos.

= Acta de entrega, instalacién y puesta en marcha de la Infraestructura de Computo, Seguridad y Telecomunicaciones que el nuevo proveedor
utilizara, conforme a lo especificado en su propuesta técnica.

Las memorias técnicas deberan contener como minimo la siguiente informacian:

Descripeidn del servicio.

Diagrama de componentes y arquitectura del servicio.
Descripcion de cada componente.

Configuracion de cada componente.

Lista de puertos utifizados de cada componente.
Hardware de cada componente.

Software v licencias de cada componente.

Usuarios de administracién.

Politicas y Reglas de Seguridad utilizadas (Si fuera el caso).
Politicas y Reglas de configuracion aplicadas.
Evidencias de Prugbas de liberacidn de Servicios.

AN S Y N T NN

Nota: Los entregables de esta fase seran de forma electronica y fisica.

6. FASE II- Servicios de Administracion, Operacién, Soporte y Mantenimiento recurrentes.
Esta fase iniciara un dia después de la terminacidn de la Fase |, donde "EL PROVEEDOR" debera estar en operacion &l 100% de los servicios.

“EL PROVEEDOR” debera entregar durante los primeros 7 dias hébiles de cada mes vencido los entregables de la fase de operacion, que son los
siguientes:

= Reporte de tickets mensuales de Mesa de Ayuda.
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Bitacora de servidores fisicos y virtuales donde incluyan Sistema Operativo, Memoria, CPU, Disco Duro, Nombre del servidor, Caja o Servidor
Fisico.

Andlisis de Reporte de Capacity Planing.

Reporte de Incidencias de operacion.

Bitdcora de Respaldos,

Inventario de altas, bajas y cambios de usuarios de Unix.

Reportes de Monitoreo de Servicios.

Reporte de Restauracion de respaldos.

Reporte de Mantenimientos Preventivos y correctives.

Reporte de Vulnerabilidad de Sistemas Operativos, Aplicaciones, Sitios Web y Equipos conectados a la red del Centro de Datos.
Bitacoras de accesos Fisicos a Infraestructura de "LA FINANGIERA".

Los documentos, reportes y bitacoras deberdn contener como minimo la siguiente informacion:

Fecha, mes y afio del periodo del documento.

Numero de Contrato.

Nombre y Descripcidn del Documento.,

Nombre del personal que lo glaboro y fecha de elaboracién.

Datos correctos del cliente: Financiera Nacional de Desarrollc Agropecuario, Rural, Forestal y Pesquero,
Informacién que contenga el documento debe corresponder al periodo.

ANENENE N

¥ Para el caso de los reportes:

Sugerencias

Riesgos previstos

Conclusicnes

Visto Bueno del Administrador Técnico de los servicios por parte del nuevo prestador de servicios.

Nota: Los entregables de esta fase serdn de forma electronica vy fisica.

7. FASE Ili- Plan de Ejecucion para lograr la Transicion da los Servicios al vencimiento de la prestacién del Servicio.

"EL PROVEEDOR" debera entregar la siguiente documentacién 4 meses antes de la terminacién de la prestacion del servicio:

Memoria técnica de corfiguracion de todos los componentes del Servicio de Almacenamiento.

Memoria técnica de configuracion de todos los componentes del Servicio de Virtualizacion Intel.

Memoria técnica de configuracién de todos los componentes del Servicio de Virtualizacién Unix.

Memoria técnica de configuracidn de todos los componentes del Servicio de Equipos de Seguridad.

Memoria técnica de configuracién de todos los componentes del Servicio de Telecomunicaciones.

Memoria técnica de configuracion de todos los componentes del Servicio de Respaldos.

Memoria técnica de configuracion de todos los componentes del Servicio de Monitoreo.,

Memeoria técnica de configuracion de todos los componentes del Servicio de Ejecucidn de Procesos Bach.

Memaeria técnica de configuracion de todos los componentes del Servicio de Aplicacion de Controles de Cambio .Net, Informix y Aplicaciones
de Terceros.

Memoria técnica de configuracién de todos los componentes del Servicio de Administracion de Servidores Windows.

Memoria técnica de configuracién de todos los componentes del Servicio de Administracion de Servidores Unix.

Memoria técnica de configuracion de todos los componentes del Servicio de Infrasstructura de Centro De Datos.

Reporte de Inventario de Cintas de Respaldos Histdricos.

Inventario de Software donde se especifique marca y versién de cada uno de los componentes de todos Servicios mencionados.
Diagrama Légico de la Red de Datos de la Infraestructura de Centro de Datos.

Las memorias técnicas deberan contener como minimo la siguiente informacion:

Descripcién del servicio.

Diagrama de componentes vy arquitectura del servicio.
Descripcidn de cada componente.

Configuracién de cada componente.

Lista de puertos utilizados de cada componente.

Hardware de cada componente.

Software y licencias de cada componente.

Usuarios de administracion.

Politicas y Reglas de Seguridad utilizadas (Si fuera el caso).
Politicas v Reglas de configuracion aplicadas.
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Nota: Los entregables de esta fase seran de forma electronica y fisica.

Para la migracion de las maquinas virtuales "EL PROVEEDOR" de Centro de Datos debera permitir la conexion de cualquier dispositivo que permita
la migracion de las maquinas virtuales sin ningun costo extra.

“EL PROVEEDOR" debera continuar proporcionando los servicios durante el periedo de transicidon que se establezca, cumpliendo todos los niveles
de servicio, y proveer la asistencia necesaria a “LA FINANCIERA”, asi como cumplir con las indicaciones establecidas para generar una transicion
y una migracion exitosa, y eficiente a entera satisfaccién de todos los servicios que son realizados por “EL PROVEEDOR”.

8.  Origen de los Bienes yfo Servicios.
Nacicnal

9. Cumplimiento de Normas.
MAAGTICSI (Lo aplicable al Centro de Datos Principal}.

10. Métodos de Pruebas.
No aplica.

11. Criterios de evaluacién del Servicio.
La evaluacién técnica de la proposicidn serd mediante puntos y porcentajes de acuerdo a “Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

12. Condiciones de entrega.
Condiciones generales de entrega:

= Entregabies de la Fase |- Servicios de Implementacion del servicio propuesto. Todo lo contemplado en el numeral 5 de este
documento.

= Entregables de la Fase Il- Servicios de administracién, operacién, soporte y mantenimiento recurrentes. Todo lo contemplado
en el numeral 6 de este documento.

« Entregables de la Fase lll- Plan de ejecucién para lograr la transicion de los servicios al vencimiento de la prestacion del
servicio. Tedo lo contemplado en el numeral 7 de este documento.

13. Vigencia del servicio.
La vigencia de los servicios es 48 meses.

14. Fases del Servicio.

FASES FECHA DE INICIO FECHA OF TERMINACION
FASE |- SERVICIOS DE IMPLEMENTACION DEL Un dia después de la 4 meses después de la
SERVICIO PROPUESTO notificacion del fallo. notificacion del fallo.
FASE ll- SERVICIOS DE ADMINISTRACICN,

40 meses después del

OPERACION, SOPORTE Y MANTENIMIENTO Al término de la FASE | iy
RECURRENTES. término de la FASE |
FASE Ill- PLAN DE EJECUCION PARA LOGRAR LA .
TRANSICION DE LOS SERVICIOS AL VENCIMIENTO | Altemino delaFasen || 4 mesesd:ﬁzpl‘:‘ﬁggﬂ término
DE LA PRESTACION DEL SERVICIO
15. Lugar de Entrega.
En el Centro de Datos del Prestador de Servicios o en su defecto, en el Centro de Datos habilitado en las instalaciones de “LA
FINANCIERA",

16. Forma de Pago.
Ei page mensual de los servicios empezard a partir del inicio de la segunda fase y no se pagara hasta que estén al 100% los servicios
habilitados.

La forma de pago correspondiente se detalla a continuacion:
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El pago es mensual a los 20 dias naturales posteriores a la entrega de la factura, previa entrega de los bienes o prestacién de los
servicios a entera satisfaccion de "LA FINANCIERA™.

17. Niveles de Servicios.
Los niveles de servicios (SLA) de cada uno de los servicios contempfados en los términos de referencia y sus anexos son del 99%

18. Penalizaciones.
En caso de atraso en el cumplimiento de las fechas pactadas para entrega de las fases, el prastador de senvicios queda obligado a
pagar por concepto de penalizaciones el 2.5% {dos puntos cinco por ciento) por cada dia natural de atraso sobre el monto de los servicios
no prestado oportunamente, de conformidad con ios siguientes rubros:

Numeral 12:
*  Entregables ds la Fase |- Servicios de Impiementacién del Servicio propuesto. Todo lo contemplado en el numeral 5 de este
documente, asi como (a entrega del 100% de los servicios en operacion al final de esta fase.

* Entregables de la Fase II- Sarvicios de administracién, operacion, soporte y mantenimiento recurrentes. Todo lo contemplado
en el numeral 6 de este documento.

* Entregabies de la Fase lll- Plan de gjecuci6n para lograr la transicién de los servicios al vencimiento de la prestacion del
servicio. Todo lo contemplado enr el numeral 7 de este documento.

19. Deductivas.

Deductivas por Cumplimiento Parcial o Deficiente en la Prestacion de! Servicio.

En los términos de lo previsto por el articulo 53 bis do la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico y 97 de su
Reglamento, la Financiera Nacional de Desarrollo aplicara al proveedor de servicios que resulte ganador por cumnplimiente parcial o deficiente en
la prestacion de los servicios selicitados, deductivas porcentuales sobre la mensualidad vencida a pagar,

Las Deductivas por indisponibilidad del servicio, se aplicarén con base en los siguientes criterios:
NIVEL DE SERVICIO REQUERIDO POR “LA FINANCIERA™:

19.1. Disponibilidad de los servicios: 99%

Los servicios deberan mantener el 99% de disponibilidad mensual (gsto significa gue no deberan de sobrepasar 432 minufos al mes de
indisponibilidad acumulada permitida).

19.1.1. Metodologia para el calculo del tismpo de indisponibilidad acumulado en la prestacién del servicio.

Tiempo de Indisponibilidad TIE
TIEi = Tii [minutos] = (100% - SLA%) x 30 [dias] x 1440 [minutos/dia]

Donde:

* TIEi es el tiempo de indisponibilidad acumulada en el mes “i”, expresado en minutos.

* Tii es el tiempo total de indisponibilidad acumulado en el mes “i”, expresado en minutos.
* SLA % es el indice de disponibilidad comprometido para el servicio especifico.

Para el caso de que en un mes dado el valor de TIEi sea mayor a cero, el prestador serd sujeto a una deductiva por incumpiimiento,
de acuerdo a la siguiente tabla:

19.1.2. Deductivas por indisponibilidad del servicio:

Tiempo da InAsponWoad excetente “Beducitva sobrs 8] monto mensual
1 minuto a 1hora 10%
1 hora y un minuto a 2 horas 20%
2 horas y un minuto a 4 horas 40%
4 horas y un minuto a 8 horas 60%
Mayor a 8 Horas 100%

Las deductivas por indisponibilidad del servicio, se aplicaran con base en el porcentaje del servicio completo correspondiente al valor
del servicio afectado en la factura mensual.

20. Vigencia de la Propuesta.
Por el periodo de contratacién o vigencia de los servicios, el cual es por 48 meses.

Livitacién Poblica Maclonal Eleciréning No. LA-GOBHANOD TA7.2016
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21. Tipo de Garantia
Pdliza de fianza expedida por la afianzadora a favor de “LA FINANCIERA™.

22, Porcentaje de Garantia de Cumplimiento.
10% del monto maximo del contrato.

23 Instalacion.
“EL. PROVEEDOR” implementard y migrara los servicios conforme a las Fase |- Servicios de Implementacién del Servicio Propuesto
para garantizar la operacion del 100% de los servicios.

24. Propuesta Econdmica.
Para &l estudio de mercado el ofertante debera enviar su propuesta econdémica en pesos mexicanos, incluyendo el costo unitario de cada servicio
con el siguiente cuadro llenado:

Tabla de referencia Econémica

Las cantidades de los servicios que se indican dentro en la tabla son un estimado, pues considerando que se trata de un contrato abierto es posible
incrementar o variar la cantidad de los servicios que requeriré “LA FINANCIERA".

La tabla a llenar con los precios en base a las cantidades arriba mencionadas es la siguiente:

JTTRRECHD co%T ]
i UNITARIO CANTIDAD ESTIMADO
BERVICIO DESCRIPTION DEL SERVICIO UNIDAD DE SERVICIO ESTAMADA MENSUAL {
MENSUAL MENBUAL | SiNINCLLIR
; A}
Servicio de Administracion de 1 servicio de 1
Almacenamiento SAN administracién
gréldad de Almacenamiento en SAN SSD 100 1 unidad 30
Servicio de Unidad de Aimacenamiento en SAN HD 7200 1 unidad 0
Almacenamiento | TEELAE S0 lento en SAN HD 10,000
de SAN nidad de Almacenamiento en ] )
RPM 100 GB 1 unidad 500
Unidad de Almacenamiento en SAN HD 15,000 .
RPM 100 GB 1 unidad 10
Puerto Fibre Channel en Switch SAN 1 unidad 6
Servicio de Administracién  de ViMWare [ 1 servicio  de 1
vSphere (Equivalente) administracion
Servicio de Servidor Virual con 1 VCPU y 2 GB de .
Virtualizacién memoria 1 servidor 30
Intel VCPU (Unidad Virtual de Procesamiento)
Adicional a maquina virtual THERY 223
Memoria adicional a maquina virtual 2GB 290
- - > ; 1 servicio de
Servicio de Administraciéon deUnix administracion
Servicio de 1 vcp y 2 GB de memoria para UNIX 1 servidor 7
. P VCPU (Unidad Virtual de Procesamiento)
z:::ahzamon Adicional & maquina virtual TYER : B2
Memoria adicional a magquina virtual 2GB 32
Licencia de Unix o equivalente 1 licencia 8
Equipo de Firewall 1 equipo 1
Servicio de Administracion de Firewall f e ASIVIEIO de 1
Servicio de administracién
Equipos de Equipo de VPN 1 equipo 1
Seguridad . L R 1 servicio de
g Servicio de Administracion de VPN administracion 1
Equipo de Administracién de IPS 1 equipo i
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| 1 servicio de
SElblL e administracion !
Equipo de DNS Externo 1 equipo 2
L . . 1 servicio de
Servicio de Administracién de DNS Externo administracion 1
Equipo SIEM 1 equipo 1
Servicio de Administracion de Corrglacionador | 1 servicio de 1
de Eventos (SIEM) administracién
Equipo de Auditabilidad 1 equipo 1
- — 1 servicio de
Servicio de Auditabilidad administracién 1
Equipo de Balanceo de Aplicaciones Web 1 equipo 1
. — 1 servicio de
Servicio de Balanceo de Aplicaciones Web administracin 1
. - ., . 1 servicio de
Servicio de Administracion de Riesgo IT. administracion 1
Servicio de Pruebas de seguridad de]1 servicio de 1
aplicaciones administracidn
Servicio de Autentificacion e identidad de [ 1 servicio de 1
Usuario Autentificacién de usuario. administracion
Equipo de Autentificacion e identidad de 1 equioo 1
Usuario Autentificacién de usuario. Squip
Servicio de Certificados ssl tipe “ Certificado . "
True BusinessID con Extended Validation (EV)" 1 certificado dos afios 4
Equipo Switch LAN Core 1 equipo 1
Equipo de Switch LAN Acceso 1 equipo 2
- - .. . 1 servicio de
Servicio d Servicio de Administracion de Equipo LAN administracién 1
T::e\’ézlrcr’nu:icacio Cableado cobre 100 metros 6
hes Cableado fibra 100 metros 6
- . . 1 servicio de
Servicio de Conexién con Carriers administracion 1
. 1 MB de ancho de
Servicio de Internet banda 30
Respaldo de Servidor Unix 1 servidor 7
Servicio de Administracién de Respaldos en | 1 servicio de 1
Unix administracién
Respaldo de Servidor Windows 1 servidor 30
Servicio de . ] 1 Servicio de
Respaldos Servicio de Respaldos en Windows administracion 1
Respaldo de Méquina Virtual 1 servidor 30
. . 1 servicio de
Setvicio de Respaldos de Maquinas Virtuales administracién 1
Servicic de Resguardos de medios de|1 servicio de 1
grabacién administracion
Agente de Monitoreo por servidor 1 agente por servidor 30
Servicio de Administracién de Monitoreo | 1 servicio de 1
Senvidores Windows administracidn
| Agente de Monitoreo por servidor 1 agente por servidor 7
i ) . . 1 servicio de
Servicio de Monitoreo Servidores Unix administracion 1
Servicio de Agente monitoreo por equipo 1 agente por equipo 3
Monitoreo Servicio de Monitoreo de equipos de1 servicio de 1
Telecemunicaciones administracion
Agente monitoreo por equipo 1 agente por equipo 6
- . . . 1 Servicio de
Servicio de Monitoree de equipos de Seguridad administracion 1
1 servicio de

Servicio de Maonitoreo de Procesos Bach

administracién

Fl
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1 servicio de

Servicios de Moniterec de Replicacion administracién 1
Servicio de Monitorec de Temperatura y |1 senvicio de 1
Humedad administracién
Servicio de Monitoreo de Circuito Cerrado de | 1 servicio de 1
Television administracion
Servicio de Monitoreo de Detencion y |1 servicio de 1
Proteccion de Incendios administracion mensual
Servicio de Agente por servidor 1 agente por servidor 2
Ejecucion de o . - 1 servicio de
procesos batch Servicio de Administracién de procesos batch administracion 1
L. - R 1 servicio de
i::;‘::::?éiede Servicio de aplicacion de controles .Net administracion 1
Controles de Servicio de aplicacion de controles informix 1 dmini ?erv_ls;lo de 1
Cambio .Net, adminis ra°'.°f‘
Informix y Servicio de aplicacion de controles SQL Server 1 Ml da 1
o administracion
Aplicaciones de e — =T
Terceros Servicio de aplicacibn de controles de |1 servicio de 1
aplicaciones de terceros administracion
Servicios de Administracion de Claster de SQIL | 1 servicio de 1
Server administracion
. - " . 1 servicio de
Servicio de Administracion de Sharepoint administracion 1
Servicic de Administracién de Sistema |1 SErvicio de 1
Qperativo Windows administracion
" . .. . . . 1 servicio de
Servicio de Administracién de Directorio Activo administracion 1
Servicio d . — - o
A:rr‘:izliostraecién Servicio de Administracion de 1S ; dmini S?g;'g:? ds 1
de Servidores . . N ] 1 servicio de
Windows Servicio de Administracion de Certificados SSL administracion 1
Servicio de Instalacién de 5.0. Windows Server | 1 servicio de instalacion 1
Servicio de Instalacién de SQL Server 1 Servicio de instalacion 1
Servicio de Instalacidén de Share Point Server | 1 Servicio de Instalacién 1
L. . . 1 Servicio de
Servicio de Configuracion de Domain Controler Configuracion AD 2
Servicio de Instalacion de 185 1 Servicic de Instalacidn 1
Servicio de Servicio de Administracion de Sistema |1 servicio de 1
Administracion Operativo Unix administracién
ﬂ:iiervndores Servicio de Instalacion de S.0. UNIX 1 Servicio de Instalacion 1
Servicio de Senvicio de Administracion de SQL o< - 14
Administracion administracidn
de SQL Servicio de Instalacion de SQL Server 1 Servicio de instalacion 2
Servicio de .. - - - 1 servicio de
e o Servicio de Administracién de Informix administracion 1
de Informix Servicio de Instalacion de DBMS Informix 1 Servicio de instalacién 8
. Servicio de Colocacion de Equipo de la FND 1 unidad de rack 4
Servicio de — —
Infraestructura Servicio de aprovisionamiento de | 1 evento por mes 1
de Centro de infraestructura basica
Datos Servicio de administracion de infraestructura j 1 evento por mes 1
hasica
Servicio de Mesa - . 1 Senvicio de
de Servicio Servicio de Mesa de Servicio administracién 1
FileSystemn a Replicar 1 FileSystem 2
Servicio de - - ) 1 servicio de
Replicacién Servicio de Replicacién FileSystem Windows administracion 1
FileSystem a Replicar 1 FileSystem 6

ida Poblica Macionat Elecirdrdoa Nu, LAGOBHAROOT E37-2010




SHCP

Telecomunicaciones
T ¥,

RS PR

Nota: El prestador de servicios debera entregar carta membretada con la Tabla de referencia de
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g?@ END
- Ty . 1 servicio de
Servicio de Replicacion FileSystem Unix atlivinisteaian 1
Instancias a Replicar 1 Instancia 3
. _— . 1 Servicio de
Servicio de Replicacion BD Informix SminEraetn 1
Maquina Virtual a replicar 1 maquina 30
o | n P . 1 servicio de
Servicio de Replicacion de Maguinas Virtuales administracion 1
Replicacion de configuracion de eguipo 1 equipo 2
Servicic de Replicacion de Configuracion de | 1 servicio de 1
_ | administracién

Precios y la Tabla de
referencig Econdmica, complemente lfeno y requisitado, donde debera incluir que puede proveer Ios servicios corfemplados
en este documento al 100% de acuerdo a las especificaciones requeridas.



25. Anexos Técnicos.
CONTENIDO

Anexo 1-A.- Servicios de Aprovisionamiento de Infraestructura del Centro de Datos.
A.1. Certificacién del Centro de Datos.
A.2. Servicio de Infraestructura para la colocacion de equipo de “LA FINANCIERA".
A.3. Servicio de Aprovisionamiento y Administracién de Infraestructura Basica.

Anexo 1-B.- Servicios de Equipos de Seguridad.
B.1.  Seguridad Légica.
B.2.  Servicio de Firewall.
B.3. Servicio de VPN site to Site con entidad de Gobiemo Federal.
B.4. Servicio de IPS.
B.5.  Servicio de Administracion de DNS Externo.
B.6. Servicio de Correlacionador de Eventos (SIEM).
B.7.  Servicic de Auditor.
B.8. Servicio de Balanceo de Aplicaciones Web.
B.9. Servicio de Control de Amenazas por medio de listas blancas para servidores y equipo de computo.
B.10. Servicio de Administracién de Riesgo IT.
B.11. Servicio de Pruebas de seguridad de aplicaciones.
B.12. Servicio de Certificados ssl tipo “Certificado True Business|D con Extended Validation (EV)".

Anexo 1-C.- Servicios de Almacenamiento (Espacic en Disco}.
C.1.  Servicio de Almacenamiento SAN.
C.2.  Servicio de Aprovisionamiento de Red de Almacenamiento SAN.
C.3.  Solucién SAN.

Anexo 1-D.- Servicios de Telecomunicaciones.
D.1.  Servicio de Administracién de Red LAN.
D.2. Servicio de Conexién con Carriers.
D.3. Configuracion de Salida a Intemet de Aplicaciones Institucionales y Servicio de VPN.

Anexo 1-E.- Servicios de Respaldo, Recuperacién y Replicacién.
E1.  Servicio de Respaldos en UNIX.
E.2. Servicio de Respaldos en Windows.
E.3. Servicio de Respaldos en Maquinas Virtuales.
E.4. Servicio de Configuracion de Software para Respaldos.
E.5.  Servicio de Configuracién de Politicas de Respaldos.
E.6.  Servicio de Restauracién de Respaldos.
E.7.  Servicio de Replicacion File System Windows.
E.8.  Servicio de Replicacidn File System Unix.
E.9. Servicio de Replicacion Base de Datos Informix.
E.10. Servicio de Replicacion Maquinas Virtuales.
E.11. Servicio de Replicacién de Configuracion de Telecomunicaciones.
E.12. Servicio de Resguardos de Medios de Grabacion.
E.13. Plan de Recuperacion en Casc de Desastres.

Anexo 1-F.- Servicios de Administracion de Servidores (Windows — UNIX)
F.1.  Servicio de Administracion de Cluster de SQL.
F.2.  Servicio de Administracion de Sistema Operativo Windows y Directorio Activo.
F.3.  Servicio de Administracidn de Sistema Operativo UNIX.
F.4.  Servicio de Administracién de Sharepoint.
F.5. Servicio de Administracién de INFORMIX.

Anexo 1-G.- Servicios de Aplicacion de Controles de Cambio.
G.1.  Servicio de Aplicacion de Controles .NET
G.2.  Servicio de Aplicacion de Controles de INFORMIX.
G.3. Servicio de Aplicacion de Controles de SQL SERVER.
G.4.  Servicio de Aplicacion de Controles de Aplicaciones de Tercero.
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Anexo 1-H.- Servicios de Ejecucion de Procesos BATCH.
H.1.  Servicio de Ejecucion de Cierre.
H.2.  Instalacién y Configuracién de Consola.
H.3. Instalacién y Configuracidon de Agentes.

Anexo 1-.- Servicios de Monitoreo.

1.1. Servicio de Monitoreo Servidores Windows.

1.2. Servicio de Monitoreo Servidores UNIX.

1.3. Servicic de Monitoreo de Telecomunicaciones.

1.4, Servicio de Monitoreo de Replicacidn.

[.5. Servicio de Monitoreo de Temperatura y Humedad.

|.6 Servicio de Monitoreo de Circuito Cerrado de Television.
1.7. - Servicio de Monitoreo de Deteccién de Incendios.
1.8 Condiciones Generales del Servicio de Manitoreo.

Anexo 1-J.- Serviclos de Mesa de Servicio.
J.1. Servicio de Mesa de Ayuda.
J.2. Criticidad de los Servicios.

Anexo 1-K.- Servicios de Virtualizacion INTEL.
K.1. Sistema de Procesamiento X86.
K.2.  Servicio de Software de Virtualizacién.

Anexo 1-L.- Servicios de Virtualizacién UNIX.
L1, Infraestructura de Hardware.
L2 Consola de administracion.
L.3. Licenciamiento.
L4.  Servicio de Virtualizacién UNIX de Hardware y Software.
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DESCRIPCION DE LOS ANEXOS TECNICOS

Anexo 1-A.- Servicios de Aprovisionamiento de Infraestructura del Centro de Datos.

A.1. CERTIFICACION DEL CENTRC DE DATOS.
“EL PROVEEDOR" de los servicios deberd integrar en su propuesta, el servicio de un Centro de Datos de alta disponibilidad {99% de nivel de
disponibilidad) que cuente con la certificacion la cual debera ser del tipo TIER | segun la estAndar ANSI/TIA-342-A-2012 ¢ del tipo ICREA nivel 2.

“LA FINANCIERA™ requiere que el Centro de Datos propuesto cuente con personal calificado por parte del prestador para la puesta en marcha de su
infraestructura. Por ello es indispensable que se cuente con al menos un administrador de proyecto certificade como Project Management Professional
{PMP) por el PMI para la gjecucién del proyecto de “LA FINANCIERA", en base a las mejores practicas.

Debido a la plataforma en la que actualmente “LA FINANCIERA” esta desarrollando sus sistemas, es imperativo comprobar que “EL PROVEEDOR"
del Centro de Datos tenga los conocimientos y personal certificado en la ptataforma de comunicaciones.

A.2. SERVICIO DE INFRAESTRUCTURA PARA LA COLOCACION DE EQUIPQ DE “LA FINANCIERA”.
‘EL PROVEEDOR" ofrecera la infraestructura necesaria que garantice la colocacion de equipo de procesamiento u otro tipo de equipoc de
comunicaciones, seguridad, etc. dentro del espacio asignade a “LA FINANCIERA". E| servicio de colocacion de equipos serd por unidades de rack.

“EL PROVEEDOR" debera de adecuar los racks con los componentes necesarios {Charolas, rieles, cables, etc.) para colocar, energizar y conectar
con la red de “LA FINANCIERA" en el Centro de Datos.

A.3. SERVICIO DE APROVISIONAMIENTO Y ADMINISTRACION DE INFRAESTRUCTURA BASICA.
Para este caso, “LA FINANCIERA" o su 4rea responsable proporcionara el inmueble donde se hospedaran los servicios contratados, sin embargo,
sera responsabilidad del proveedor de servicios verificar que se cuente con |a infraestructura basica para el buen funcionamiento del Centro de Datos,
considerando lo siguiente:

. Recomendaciones y apoyo sobre la infraestructura que proporciona los servicios de acondicionamiento del site.

«  Administracion, gue permita el buen funcionamiento del sitio

s+  Seguimiento a incidentes relacionados con esta infraestructura

s  Planeacion y seguimiento a las auditorias practicadas al centro de datos

Analisis. “EL PROVEEDOR" deber4 practicar un andlisis al drea designada por "LA FINANCIERA" para verificar las condiciones iniciales que permitan
tener una linea de base scbre la cual iniciar un Plan de Mejora Continua, asi como identificar los riesgos y come mitigarlos. Mismo que debera entregar
por escrito a la Gerencia de Infraestructura Tecnolbgica y Telecomunicaciones.

“LA FINANCIERA" proporcionara las facilidades que permitan realizar las pruebas a la infraestructura, asi como accesoc a la documentacion del Centro
de Datos.

‘EL PROVEEDOR" debera de aprovisionar la infraestructura necesaria de acuerdo al nivel de estdndar solicitado que garantice la operacién de los
equipos de procesamiento, almacenamiento y respaldo u ofro tipo de equipo de comunicaciones, seguridad, etc. En espacio asignado por “LA
FINANCIERA”. De acuerdo a los siguientes sistemas:

+ Sistemas de suministro de energia eléctrica
o Trasformadores
. Sistemas de plantas de Emergencia
=  Sistemas de distribucion eléctrica.
o  Centros de carga generales
o  Acondicionador de voltaje y supresor de transientes
o  Tableros de Distribucion (interruptores}
o  Tableros de transferencia
=  Sistemas de UPS

o Baterias
. Centro de Datos
o Pisofalso
o  Piso Falso a plafén
o Gabinetes
[} lluminacién
o Canalizaciones

o  Adecuaciones arquitectonicas
s  Sistema de Aire Acondicionado de Precision
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Para cumplimentar el usc de las sistemas mencionados “EL PROVEEDOR"
caracteristicas de cada uno de los componentes necesarios para la optimizacién del centro de datos de acu

a & & 9 @

Sistema de Aire de Confort

Sistema de Cableado Estructurado

Sistema de Deteccion y Extincién de Incendio
Centro de Monitoreo de QOperaciones

Sistema de Circuito Cerrado de Televisién

o Cémaras fijas
o  Pantallas de plasma
»  Sistema de Control de Acceso
o  Biométricos
o  Contactos magnéticos en puertas
o Sensores infrarrojos
=  Sistema de Monitoreo del Centro de Datos y Equipos

a la visita realizada a las instalaciones de “LA FINANCIERA" en las fechas que esta determine.

“EL PROVEEDOR” debera de administrar la infraestructura del centro de datos de acuerdo a los niveles de servicio solicitado que garanticen la operacidn
continua de los sistemas propuestos a “LA FINANCIERA”, Y con el objeto de mantener un parametro de medicion de acuerdo a las mejores practicas,
el proveedor deberd considerar la administracién de la infraestructura basica existente, asi como la infraestruct

términos y referencias:

Mantenimiento Correctivo:

Debera considerar la sustitucion de componentes de esta infraestructura en caso de requerirse, siendo las (nicas excepciones el cambio

integral de ios equipos o por causas de vandalisma robo. Los costes per partes y refacciones de la infraestructura gue se encuentra operando

seran a cargo del proveedor

Los mantenimientos correctivos deberan realizarse cuantas veces sea necesario para solucionar fallas o problemas técricos presentados en
los equipos o componentes de los mismos con gl abjeto de mantener los niveles de servicio de Los Servicios contratades en dicho instrumento.

Mantenimiento Preventivo

Se deberan realizar al menos un mantenimiento preventivo mensual a la infraestructura basica de manera uniforme durante la vigencia de la
prestacién del servicio, con el objeto de mantener una adecuada operacién y alargar la vida Utit de los equipos, para esto deberd considerar

dentro de su mantenimiento preventivo ejecutar ias siguientes actividades:

..-.......'II.--‘i..“ill...-.".

Servicio preventivo de rutina: (con el equipo funcionando revisar)
Estado de los transformadores

Corrosién eléctrica en conexiones de potencia y control
Nivel de ruido y vibracion del transformador

Medicién de puntos calientes en el transformador
Medicién de puntos calientes en derivados

Medicidn de puntos calientes en tomilios de conexién
Limpieza con aire a presién del interior del equipo
Limpieza exterior de gabinetes

Pruebas estdticas (al menos una vez cada 12 meses con el equipo apagado realizar)
Pruebas de resistencia aislamiento entrada a tierra

Pruebas de resistencia aislamiento salida a tierra

Pruebas de resistencia aislamiento entrada salida

Ajuste de tornilleria conexiones eléctricas

Ajuste y verificacion de conexiones al electrodo local

Ajuste de conexiones de los circuitos derivados

Limpieza con aire a presién del equipo

Pruebas de operacion del Sistemas de suministro de energla eléctrica (con equipo encendido)
Medicion de puntos calientes en el equipo

Medicién de temperatura ambiente

Medicién de voltajes de entrada transformador

Medician de voltajes de salida transformador

Medicion de voltajes neutro-tierra del sistema

Medicion de corrientes de carga del Sistemas de suministro de energia eléctrica
Medicién de corrientes de entrada del Sistemas de suministro de energia eléctrica
Medicion de comiente de tierra del sistema

Licitacion Pubiica Nacional Elestronica Mo, LA-QOSHANONLE27-5018
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Medicion de calidad de energia Sistemas de suministro de energia eléctrica
Andlisis de ruido en modo comdn tierra-neutro

Andlisis de calidad de energia salida Sistemas de suministro de energia eléctrica
Programacion del pane! de control (equipo encendido)

Verificar historial de alarmas y revisar problemas

Verificar si aplica transmision de datos al monitoreo

Borrar alamas y ajustar fecha/hora

s  Compropacion del sistema de enfrismiento verificando su adecuada oparacion

o Verificar que los niveles estén comectos, que no haya fugas.

s  Raalizar prusba de presion en el sisterna y verificar que no haya conexiones flojes o defectucsas
{en todo casoc comegir), revisar of estado general de mangueras, conexiones, bos de
refrigerante, y realizer sl cembio de las mismas cuando see necesaric, verificando que la
sineacién y tension saa la adecuads, asi coma resjuste de conexiones.

» Prueba de la operacidn correcta det dispositivo de iniclo automatico

» Verificactén de operacién comrests del precalentador.

¢ Cambioc de liquido anticongelanta al radiador y timpleza del panal dei radiador

s  Revisar las aspas det ventlador, guardas y soporte por condiciones de seguridad, apretar los
sujetadores en caso necesario

¢« Revissr y lubricar los rodamientos de la poles del ventiiador y la polea foca, y Revisar las
condiciones v segutidad de los slojamientos, soportes y tensores

« Revisar Ia banda de la polea del ventilador por condiciones y tensidn adecuada y ajustar o
regmplazar g¢ €5 Nacesario.

Revisar la temperatura adecuada del refrigerante bajo condiciones de operacion.

Eistoma da lubricacion +  Comprobacién del sistema de lubricacion verificande que los niveles comrectos y que fa operacion
] sea adecuada, y asi mismo que no existan fugas, conexiones flojas o defectuosas. (cada 250 hrs
de operacion o una vez al afio)

Cambio de aceite lubricante debera utilizar especificaciones recomendadas por el fabricante.
Reemplazo del filtro de acsite

Prueba de operacién correcta de dispositivo de paro automatico en caso de baja presion de
aceite.

s Comprobacion del sistema de combustible, verificando ef estado correcto de bomba de inyeccion,
inyeciores, bomba de cebade, filro primario, filtro secundario y operaciin general. asi mismo no
deben existir fuges, conexiones fiojas o defectucsas, por to que debera verificarse el estado
general de conducios y conexiones, reafizando cambio de los mismos cuando ssa necesarin. o
cada 200 hrs de operacién o § meses, {10 que oTuTa PriMeno)

»  Cambic de filtros de combustible.

»  Cambio de filtros de aire del motor.

s lnspeccicnarlas fomas de aire y ka ducteria vy realizar impieza en caso nacesario, por condiciones
¥ cotrecta operacion.

Revisitn de salida de krbo cargador, boquilia y ubos por condiciones y segunidad, apretar las
abrazaderas y 30pOTtes en CRS0 NECesario.

Revisar y lubricar los actuedores de bypase del compresor.

Rewvisar y lubricar @l mecanismo de operacion de ia compuerta de (8 caja de airs.

Dar servicio a los respiradores det cartar y drenale de la caja de aire como e requiera.

Revisar la prasitn del tuwrbo cargador (presion de la cala de alre).

Revisar y registrar ia restriccion de alre de admisidn.

Revisar registrar la presion del cérter.

Ravisar los ohturadores v impiera de coriroles de ciems,

Limpieza y drene def tancue de combustible una vez cada 12 meses durants la duracion de la
prestacion def servicio (tfraer lo nacesario para el aimacenaje temporal del disset durante diche
actividad),

= Caliracion de inyectores

% & 2 "B

. e Verificacién del nivel liquido del acumulador y el estado del mismo.
T T« Cambio del acumulador en ¢aso de que se requiera

; « Inspeccion del cableado, verificando que no existan conexiones flojas y/o sueltas de ser asi
corregir o reemplazar, asi como el estado general del motor de arranque, aiternador de carga de
bateria, incluyendo regulador y cargador de baterias.

=  Revisién da conexiones en tablero de control.
. Verficacion del voltaye de salida del generadn! ymmmm.

Licitaeidn Plbhcz Naciona! Blecirdnics Mo, LADOBHANDOD-E37-2015 T
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Verificacitn de frecuencia de salida del generador v ajuste en caso necesario.

Durante cada mantenimiento realizar revisién de conexiones en tablero de controt.

Verificar que los instrumentos de medicién se encuentren en buen estado.

Verificar que los dispositives de control operen correctamente tanto local como la parte de
monitoreo remoto.

i Verificar que todos los dispositivos de proteccion del equipo operen correctamente y se
encuentren en buen estado.

Shumnd-dlﬂrl:unlﬁn aléctrica
- Senvicio pravantivo de rufing: {con et stquipo funcionando revisar)
Estada de los transformadores

Estado de tarjetas de controt de! sistema

Conosidn eléclrica gn conexiones de potencia v control

Nivel de nilde ¥ vibracién del trensformador

Medicion de puntos callentes en ¢ transformador

Medicidn de puntos calientes en daerivados

Medicién de puntos calientes en tornillos de conexién

Limpieza con aire a presitn del interior del equipo

Limpicza exterior de gebingles

Fruebas estdticas (sl menos una vez cada 12 messs con e equipe apegado realizar)
Pruebas de resisiencia aislamiento entrada 2 ferra

Pruebas de resistencla sislamiento salida a ferra

Pruebas de resistencia aislamiento entrada salida

Ajuste de tornilleria conasdones eléctricas

Aluste y verificacion de conexiones at electredo jocal

Alusta de conexiones de 06 circultos derivados
Revisidn/ajusie de pines y coneciores de tarjetas de condrol

Limpleza con alre a presidn del equipo
mmmmwm(mmm)

Madicion de corentes da carga del sistema
Medicién de corrientes de entrada del sistema
Macdicidn de corrients de Serra del sistema

Medicion de calidad de enaergia sistema

Andiisis de ruide en modo comin ferra-neutro
Andilsts de calidad de energla safida del sistema
Programacion def panel de control (equipo encendido)
Verificar historial de alamas y revisat problemae
Verificar si aplica transmision de detos al monitoreo
Borrar alarmas y ajustar fechafhora

L R I B R I N R B R R R R e R R R I T R R e S S T S T 3

\ Mantenimisnio a Boas Eléctricas
Se deberd realizar al menos las siguientes actividades:

Emmmmmammymmmmmmamum
uno de los gabinetes y bastidores de ielecomunicaciones. Se realizard también la identificacion y re-
etiquetacion de os servicios eléatricos con el fin de faciitar cualquier terea dé mantenimiento
proventivo ¥ cormective,

leibacin Poblica Nacional Elealndnios Mo, LA LGOS !wﬁ-.NSG'%-FJ 43‘ﬁ T



e Rutina de mantenimiento preventivo:

s  Encinchado de cables para mantener orden y filacién a la posicidn asignada,

s LColocacion de etiquetas para ripida klentificacién de circuitos en ambos extremos
del conductor, en el tablero Central y on el gabinete o bastidor.

« Medicidn de voitajes y corrientes asociadas a cada boa eléctrica.

s  Verificacién que estdn dentro da la especificacién propia del circuito eléctrico

»  Revisién de inerruptores y condactos para deteccion de falsos contactos yio
oxidaciones prematuras.

»  Apriete de terminales da interruptores y contacios.

' iul_mhn.imlnnln a Tierra Fisica

Se debera resfizar al menos las sigulentes aclividades:
Estes trabajos coresponden a la revisitn eléctrica de ia fiemra fisica instalada para ¢ Centro de

. Rumdemmmmnﬁvo

«  Hedicién de nivel de resistividad de! sistema de tierra

¢  Revision y ajuste del electrodo

*  Revision y ajuste de conexicnes en las terminales de los electrodos

+  Revisidn y ajuste de conexiones de tierra en los equipos y apriete si es necesario.
+  Revisibén y ajuste de conexiones en barras principales de tierra y apriete si o5

UPS

= Vaerificar la oDeracion comecta de Ja unidad de transterencia y reransferencia. Resiizar ajusies
correctiones de falla en caso necesario,

Lecturas on Indlendorss. Realizar las siguientes las mediciones verificando que se encuentren dentro de parametros nomales
. de operacién; en caso de detectar alguna anomalia realizar correcciones para normalizar los

parametros.
* Voitaje de entrada

Voltaje de bateria

Voltaje de cargador de bateria

Voltaje de carga

Voltaje de diferencia

Corriente del cargador

Corriente de carga de baterias

Frecuencia de salida

Frecuencia de ruta de desvio (by-pass)

Voltaje de salida de ca

Voltaje de salida cb

Corriente de salida fase a

Corriente de salida fase b

Corriente de salida fase ¢

Resifzar las siguientes mediciones verificando Gue se ancuentren dentro de pardmetros normates de
operacidn; en caso de detectar alguna anomalia realizar comecciones para nomalizar los
parémetros

Voltaje: de entrada, primario dal ups
Corrientes de entrada primario del ups
Frecuencia de entrada primario del ups

Parametros de potencia entrade bypass 6 reserva,

Yoltaje y frecuencia de entrada bypass O ressrva hacia ¢l ups
Parametros de sslida elapa de potencia rectificador
Voltale cd salida

Corrients de salida

Pardmetro de potancia-entrads
primaria.

* F & & 8 BN
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. Realizar las siguientes mediciones verificando que se encuentren dentro de parametros normales de
! operacién; en caso de detectar alguna anomalia realizar correcciones para normalizar los
. parametros.

Paramatros de sallda dei + Voltajes de salida del ups

sistema energia e  Corrientes de salida del ups
Inintarrumpible. e  Frecuencia de salida def ups
«  Remplazos de filtros de aire
. Limpieza externa e interna
Barnco de batarfas «  Revisidn de la comecta cperacién del banco de baterizs, Realizar of cambio de las micmas
} R an caso de que se encuentren dafledas o que su vida G sea por debajo del 20%.
Ractificador @ Inversor *  Verificar la adecuada operacion de los médulos de rectificacién, inversion, carga de baterias,

del UPS. Correccidn de fallas en caso que aplique.

| Limpleza y Mantenimiento General a muros, plec falso ¥ bejo piso falso
Se debera realizar sl menos las sigulentes actividades:

El area tofal del Centro da Datos es de 30 m2.

Los trebajos asociados & esta tares son

Limpleza de muros

Resanado y repintado de muros internos al Centro de detos con pintura blanca con retardante al
fuego

Limpleza profunda de piso falso y bajo piso falso

Nivelacion de piso falso por movimientos propios del uso,

Limpieza y revigion de refiias de alre.
mymwmummmmmmmmmmmmmmw

Rmymmmmmmmmmmwmmmdm
piso falso,

Estos trabsjos enan como fnalidad reducir la cantidad de polvo que pueda sxistir dentro del centro
de datos y asi maniener la vida Gt de Ja alectronica y ventiladores de los equipos de computo.

mmnmmmdecmmdammmmemmmmwmymmm
hmmmwmadcmde%mpum

| Alre acondiclonade de precision

\ ) 1) Lavado de serpentin.

Remisitn y impieza def dranaje.

Verfficacion y correccidn de posibles fugas en instalacién hidraulica

Revisin de caida da presidn en el serpentin,

Revision del arrancador.

Revision de bandas de unidad manejadora y cambio de las mismas cuando as! ko requiera
&l equipo.

Limpieza de platinos y sjuste de conexiones eléctricas.

Caambio de fillros de dirculacion de alre.

Lavado del serpentin con producio Empiador,
VaﬁmdéndsMymﬂodebsmMasmndoaﬁbmﬁmdmum
Verificacion de bole humidificador y cambio def mismo en caso requerido,
Verificacion del madulo de control.

Verlficacion de vélvulas.

Revisidn ds rodamientos y postble camblo,

Reviaitn de forros, estructuras, pintura y soportes.

Verificar calidad de acesite y posible cambio de fillros.
mmmymmmmmmbmdw
Estado de las bandas y cambio en caso necesario,

voitaie de alimentacitn.

Hmparas y resistencia del humidiicador v cambin en caso de ser necasario.
amperaje én los compresores,

prasion de succlon de ambos compresores.

> * & 2 S
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nivel de agua del humidiicador.

prasion de descarga de los compresores,
ajuste def sistema electrinico si as necesario.
estado de los plelinos de los contactores.
nivel de aceite de los compresores.

nivel de refrigerante en el visor.
temperatura de inyeccion de agua,
temperatura de retomao.

impieza da charola del humidificador,
varificacion def cableado de potencia.

Alte scondicionado de confort

®e 0 B F 2 0 8 E T 68 s

*

Lavado de serpantin,

Revisitn y impieza def drenaje.

Reviston de caida de presién en & serpentin,
Revialén dei arrancador.

tLimpleza de plainos v ajusie de conexiores elécticas.
Cambio de filtros de cireulacion de aire.

Lavado del serpentin con producio impiador.
Verificacion de temosiatos y cambio de las mismas cuendo asi fo requisra ¢f equipo.
Verificacién det médulo de control.

Revision de forros, estructuras, pintura y soportes.
voitaie de alimentacion,
amperaje gn los compresores.

presion de succién de ambos comprescres,

presidn te descarga de los compresores.

sjuste del sistema electronico sl es neceserio.
mwmmmmmm

Hantenimisato s Cablsado Estructurado

Se deberd resiizar al menos 1as sigulentes actvitedes:

Emmmmmespmﬁmalpehadoyrepmdodega@nm ‘baslidores de
telecomunicaciones y todas las canslizeciones de cebleado eshuclurado. Se inchuye el re-
etiquetado, reacomoda, asi como fimpieza general de todo el cableado esiructurada.

Rutina de mantenimiento preventivo:

Encinchato de cables con tiras velcro para mantener las propiedades de los
cableatios de telecomunicaclones.

Colocacidon de etiquetas para ripida identificaci6n dg circuitos.

Repeinado de instalacién bajo piso falso.

Revisién de fibras dpticas y conectores para verificar que estin todas operando
bajo las especificaciones del fabricante.

Retiro de cableado muerto (en case de encontrarse) y de poder localizar ambas
puntas.

Escanen sleatorio de cableados UTP para verificacion correta de propiedades de ia

catapia respectiva.

Sintema de Duteccidn y Extincidn de Incandio
Se deberd realizar at menos s sigwentes aclividades:

Limplera y revision de sensores

Ravisitn y profocolo de operacidn comecta en tablero de confrol
Revision de boquillas

Revisién de todas las conexiones, puntos de unidn, mangueras, tuberias, ajustar
mmmmymmasmmwmpm.
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Rmiéndembmdedispmyvaﬁdac&bndemopem
Revisiin de svenios en tablerc

Revisitn de palancas de aborto y dispare

Revisién de alermas.

Revision de voltaje en pita de tablero de control
Reﬂma&d@mmdaimde%%mmdewmaﬁofm
un reffeno cada 12 meses)
Mya&ushmdmmmdemdeagmmm
Revisiin y ajuste de valvias y solencides

Revisidn y ajuste para ef correcto estado de tuberias v sujecidn de las mismas.
Rmanyaimddmm&omm%dem

Revisién, iimpleza y prueba de sensares de huino

Pruebas de correcia dateccidn de alarma

Rewisidn, limpieza y prueba de palanca de emergencia

Revision, limpieza y prusba de botdn de paro .

Pruebas, limpleca y revisitn de esirobos v sirenas asociadas

Revisién gensral de la corecta operacion del sistema de Deteccidn de Incendios.

. * 4 8 " 8

& 4 & 2 ¢ ¥ & 8 0 ¥

‘Cantro de monitormo ds oporacicnes : = A Sl
Ao &!mmmwmmmMahWymw
i mmwhmmwawmmymmmmmmmm
mwmmammmaymmmumymm.
&Mmammammmdemmmwmmmym
| que se hospadaran en ¢l centro de daios.

Sistairia de Circuilto Carrado d Talévisidn e SRS B,
Se deberd realizar 2l menos las siguisntes acividadas:

Emmmmahmmmmwmwypmmm
mmwu,wmwmmmmwwmwmmwwm
hmwMymwmmmmmmmmammmm
infrasstructura :

mmmmmmammmmwvn4wwWWMsmmdm
como en ef exterior y perimetros. {

Proceso det Manteaimisnio al DVR

. MMWM(&W@VMW}Wmemm
mmmymmmmmaw.m‘mmm
de forma dplima para ahorrar espacio en st Disco Duro.

*  Revisidn de la tranemision video en ismpo reat al monitor,

s Revigibn dst enface remolo via intermet.

»  Revisar que el monitor tenga busn brilio y contrasts,

. mmmmmmm,mmmmymmmmmuwmm

limpleza,
»  Revisidn de la fuente de poder v su funcionamiento.
Proceso dsi Mantenknianto a izs Camaras

. V&Mmbac@nmes&éaﬁmﬁdaypo&mdadefmmamm.

*  Verificar que el lente de enfoque y et irls automatico estén ajustados correctamente,

e L&nﬂwdmwhmym.wﬁwﬂo@emmmmwmw
¥ por fuera.

Proceso del Mantenimiento al Cableado
. Vedﬁmmwmbmdoalas&mmywm.mmoquees&énmm
conditiones y conectados de forma corecta.
. Mwwdmmmmmmamm
. Ramh-mua:&urwymﬂudemtadadamﬂapme&mhmqwdmﬂmdom
tenga una falsa conexion.
. gsmmmdwﬁsdommm’ tenga buena seilal de video y que esté Hiwe de
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s Revisar que todos los oonaciores estén aislados del conducto y cajes de paso.

Gomprobacon del funcionamiento integral de Ias instalaciones.
Comprobacidn del fundionamiento de los equipos.

da cada uno de los elementos de la instalacion.
Comprobacitn de alimentaciones y tensiones.
Limpleza exterior e interfor de los equipos.
Recomendaciones schre el mantenimiento preventivo, que incluye un calendario de
susituoion de componentes, en funcitn de su vida media de utilizacién ¥ del estado aclual
del mismo. :

s % & F P

“Sistama da Monitoreo del Gantro da Datos y Equipos
Sa debera reslizar al menos las sipuientes actividades:

. mgisﬁu,omw,mviedeahﬂmympmdacadamdem-mdsmmads
un Centro de Computo.

mmmmmammmwmmmmmmmmmmm
Wmm«mywmmmmm.wbmmmm
actualizaciones del sistema durante la vigencia de la prestacion del serviclo y (3 incomoracitn de
slementos que parmitan mejorar & moniioreo de la infraestruciura
Rutina de mantenimiento preventivo:

s  Crear tableros de monitoreo dindmicos

+  Mantenimiento a pantallas

¢ Limpieza de slementos de configuracion gue forman parte del monitoreo como
Sensores de temperatura y humedad
Sensoras de plcos de voltale y corriente (TVSS)
Sensores de derrame de Hquidos
Sensores de apertura de pusits
Niveles de combusgtible
Sensores de aperiura de gabinetes
Temparatura y humedad en cémara plena

GoOoOoQUo

*El. PROVEEDOR” de servicios proveerd una estructura técnica integrada por profesicnistas capacitados y certificado en para la administracion del
Servicio del Centro de Datos, quienes realizaréan las actividades requeridas y estaran disponibles los 7x24X365 durante la vigencia de la prestacion del
servicio, de manera ininterrumpida hasta la terminacién del mismo.

Anexo 1-B.- SERVICIOS DE EQUIPOS DE SEGURIDAD.
B.1. SEGURIDAD LOGICA

REQUERIMIENTOS OBLIGATORIOS

Debe de contar con los dispositivos suficientes para proporcionar la seguridad a nivel de redes, tales como VLANS independientes de conexion local,
firewall, Sistemas de Proleccion de amenazas avanzadas, Sistemas de Sistema de Prevencion de Intrusos {IPS), switches balanceadores de contenidos
y filirado en ruteadores, Firewall de aplicaciones. Incluyendo los mecanismos necesarios para asegurar que la red este aislada fisica y logicamente

El sistema de seguridad integral que proponga "EL PROVEEDOR" debe de incluir diferentes niveles de implementacion, principalmente y de manera
enunciativa:
Perimetral para el control de acceso, administracién y proteccion de la red de “LA FINANCIERA".
Firewalls.
IPS
Restructuracion de la red mediante la implementacién de zonas de seguridad en firewalls (DMZ, Servidores)
Seguridad para los servicios de la zona DMZ, incluyendo DNS.
Proteccion de servidores.
v Escaneo en tiempo real de virus para los servidores Windows, detectando y eliminando virus en tiempo
real antes de que lleguen al usuario final.
Administracién de proteccion centralizada.
Escaneo que minimice la degradacion del rendimiento.
Aplicacién de Hardening de todos los servidores

AN NN
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La seguridad perimetral debe de estar al menos protegida por un firewall, sistema de prevencién y deteccitn de intrusos de red y de sensores de host,
ademas de configurar listas de acceso en equipamiento de telecomunicaciones, disefios de red segmentados por redes virtuales {VLAN’s), zonas
perimetrales (DMZ’s), y demas elementos de configuracién ¥ tecnologias que permitan brindar el nivel de servicio que “LA FINANCIERA" requiere.

La arquitectura de seguridad debe de asegurar que las transacclones y lo relativo a las operaciones de sistemas operativos, aplicativos y bases de datos
sean confiables y privados, para garantizar la consistericia e integridad de las mismas, a través de politicas de seguridad.

Debera disefiar y entregar a un documento de arquiteciura de seguridad que debera de asegurar que las operaciones de los sistemas cuenten con los
mecanismos de seguridad para procurar la confidencialidad, integridad y disponibilidad de los mismos. La arquitectura debera estar alineada
integralmente al estandar ISO/IEC 27002:2013.

Debe de entregar el servicio con pantalla y reportes que muestren una vista clara del comportamiento de la red, mientras detecta automaticamente
cualquier amenaza de seguridad a la red, comportamientos de riesgo de usuarios, actividades relacionadas con probiemas de performance de red,
violacion a politicas organizacionales y cambios sin autorizacion a la red.

*  Reporte periddico da:
o amenazas detectadas.
o  comportamientos de riesgo de usuarios
o  actividades relacionadas con problemas de performance de red
o  violacién a politicas organizacionales
o  cambios sin autorizacién a la red
Este reporte ser bajo demanda y podra ser diario, semanal, mensual, etc.

Debe de entregar el servicio de monitoreo y deteccion de vulnerabilidades en log dispositivos de la red, tendra como funcién proteger la informacion
corparativa identificando y priorizando riesges, asignando actividades de proteccidn y reportando resultados obtenidos.

Reporte periddice de:
o  deteccién de vulnerabilidades en los dispositivos de la rad
o  proteger la informacién corporativa identificando y priorizando riesgos
o asignando aclividades de proteccion y reportando resultados obtenidos.

Este reporte sera bajo demanda y podra ser diario, semanal, mensual, etc.
EL PROVEEDCR" debe de entregar un documento de la configuracion que se debe de realizar en “LA FINANCIERA”, listas de acceso para el bloguso
de puertos, VLAN'S independientes, y demas elementos de configuracién y tecnologias gue pemitan brindar el nivel de servicio que necesita “LA
FINANCIERA”.

Esta informacién debera ser entregada y actualizada al menos dos veces por afio durante la vigencia de los servicios.

Debe de contar con servicios de NOC Network Operation Center para atender las alarmas de red y cualquier condicién que puedan impactar en los
servicios.

Debe de proporcionar la seguridad logica a nivel de redes tales como VLANS independientes de conexion local, firewalls redundantes, Sistemas de
Prevencion de Intrusos (IPS's), switches redundantes y filtrado en ruteadores, que conformen una primera linca de defensa perimetral y que tenga
instalada actualmente para proteccion de su infraestructura y demas clientes.

El Firewall debe de soportar VPN'’s por sus siglas en Ingles (Virtual Private Network), Client-to-Site y VPN Site-To-Site.
Las conexiones con terceros las realizard "EL PROVEEDOR" en coordinacién con el personal designado por “LA FINANCIERA”,

Debe de contar con procedimientos y paliticas de seguridad auditables, que garanticen los mecanismos necesarios para asegurar e impedir €l acceso a
usuarios no autorizados. El prestador de servicios entregara a “LA FINANCIERA” |2 siguiente informacion: :

. procedimientos y politicas de seguridad auditabies

Para la parte de Actualizacién de versiones en el sistema de seguridad Integral, "EL PROVEEDOR" debe de informar al personal de “LA FINANCIERA",
mediante correo electrénico ia instalacién de parches, versiones nuevas da sistemas operativos, para lo cual "EL PROVEEDOR" tendra que trabajar en
conjunto con el fabricante de a solucién, para asegurar los niveles de servicio Yy que no se tendré un impacto en la infraestructura instalada, asi como no
debe tener impacto en los ambientes de soporte, desarrollo y principalmente de produccién

Seguridad DMZ
“  7PROVEEDOR" debe de crear diferentes zonas DMZ protegidas mediante firewalis para la publicacion de servicios web, portales de colaboracion y
+ 45 aplicaciones en produccion.

Acceso a “LA FINANCIERA”
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Carta donde "EL PROVEEDOR" se compromete a que el ingeniero responsable del disefio de la seguridad logica de la solucion tenga acreditada su
certificacion CISSP. Debe de anexar a la carta el curriculo y el certificado CISSP correspondiente.

La administracion, configuracion e implementacion de certificados ssl intemos generados por la CA de Microsoft interna son responsabilidad “DEL
PROVEEDOR” de Servicios.

La adquisicion, administracién, configuracién e implementacion de certificados SSL tipo “Certificado True BusinessID con Extended Validation (EV)" son
responsabilidad “DEL PROVEEDOR” de Servicios.

B.2. SERVICIO DE FIREWALL.

“EL PROVEEDOR" de Servicios debera proveer una solucion de Firewalls con el objetivo de filtrar el trafico de la red mediante el blogueo de accesos
no aulorizados, al mismo tiempo permitiendo las comunicaciones autorizadas hacia la red de “LA FINANCIER "

Esta solucién debera estar compuesta por un dispositivo de firewall para proteger y controlar el acceso a la red de “LA FINANCIERA” tanto desde
internet como desde enlaces a diferentes sucursales, permitiendo la administracién centralizada de estos equipos.

Equipamiento.

Con e propésito de garantizar que la Usta cumple con los estandares de calidad y efectividad solicitados por “LA FINANCIERA", el fabricante de la
solucién de firewall propuesta de estar en el cuadrante de “Leaders” o "Challengersde Gartner del 2014 {Magic Quadrant for Enterprise Network
Firewalls).

La solucidn debera cubrir los siguientes puntos del perimetro de la red de datos de “LA FINANCIERA":

Cantidad de equipos 1
Throughput 50 Gbps
Sesiones concurrentes 10,000,000
Nuevas conexiones por segundo 200,000
Interfaces 10,100, 1000 12
interfaces en fibra 10 GB 6
Interfaces SFP 1GB 12

Software.
La solucion de firewall debera soportar lo siguiente:

» Los siguientes esquemas de autenticacion deben ser soportados por los modulos de firewall y VPN: tokens (por ejemplo, SecurelD),

RADIUS, certificados digitales y dispositivos.

Debe permitir almacenar una base de usuarios local que permita realizar autenticacion, sin depender de un dispositive externo.

Debe soporiar DHCP en modos server y relay.

La solucién debera soportar etiquetas de VLAN (802.1q} y creacion de zonas de seguridad.

Soporte para ruteo estatico, incluyendo pesos, distancias y/o prioridades de rutas estaticas.

Soporte de politicas de ruteo que permita decidir cudl tréfico sale por un enlace y cual trafico sale por ofro enlace (PER).

Soporte de ruteo dinamico RIP, OSPF, BGP.

Soporte de ruteo dindamico RIPng, OSPFv3, BGP4+.

El firewall debe poder conectarse modo transparente {bridged mode).

El Gateway debe soportar redundancia a enlaces, sin la necesidad de una licencia adicional o software / Hardware de terceros.

La solucién debera tener la capacidad de balancear carga entre servidores. Esto es realizar una traslacion de una Unica direccion a

multiples direcciones de forma tal que se distribuya el tréfico entre ellas.

e En la solucion de balanceo de carga entre servidores, debe soportarse persistencia de sesidn al mencs mediante HTTP Cookie o SSL
Session ID.

¢ En la solucién de balanceo de carga de entre servidores deben soportarse mecanismos para detectar la disponibilidad de los servidores,
de forma tal de poder evitar enviar trafico a un servidor no disponible.

« La solucion tendré la capacidad de hacer captura de paquetes por politica de seguridad implementada para luego ser exportado en
formato PCAP,

¢ La solucion sera capaz de habilitar o deshabilitar el paso de trafico a través de procesadores de propdsito especifico, si el dispositivo
cuenta con estos procesadores integrados dentro del mismo.

« La solucion podré crear e implementar politicas de tipo Multicast y determinar el sentido de la politica, asi como también la habilitacion
del NAT dentro de cada interface del dispositivo.

& o & & & §
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El dispositivo de seguridad sera capaz de crear e integrar politicas contra ataques Do$ las cuales se deben poder aplicar por interfaces.
La solucién de seguridad permitird configurar el mapeo de protocolos a puertos de manera global o especifica

El dispositivo sera capaz de ejecutar inspeccién de trafico SSL (incluendo TLS) en todos los puertos y seleccionar bajo que certificado
sera valido este trafico

Tendra la capacidad de hacer escaneo a profundidad de trafico tipo 8SH dentro de todos o cierto rango de pusrtos configurados para
este analisis.

La selucién permitira bloguear o monitorear toda la actividad de tipo Exec, Port-Forward, SSH-Shell, y X-11 SSH.

Caracteristicas de VPN site 1o site Valores rnfnimnisnpmladar.

Método de Autenticacion reshared Key
Esquema de Engripcion IKE, AES-256
IKE - Algoritmo de Encripcién 3DES

IKE - Algoritmo de Hashing SHA-1

IPSEC - Algoritmo de Encripcién 3DES

IPSEC - Algoritmo de Hashing SHA-1

Licenciamiento.
La soiucién de seguridad propuesta debera incluir el licenciamiento necasario para funcionar como firewall sin estar limitado a un determinado nimero
de usuarios, asi mismo debers de incluir las siguientes funcionalidades:

Los sigulentes esquemas de autenticacion deben ser soportados por los médulos de firewail y VPN: tokens (por gjemplo, SecurelD),
RADIUS, certificados digitales y dispositivos.

Debe permitir almacenar una basa de usuarios local que permita realizar autenticacion, sin depender de un dispositivo externo.
Capacidad de generar VPNs IPSEC y SSL sin licenciamiento extra.

Capacidad de conectarse al directorio activo de “LA FINANCIERA" para poder generar reglas de acceso en base a cbjetos y roles del
directorio activo.

Consola de administracién independiente, sin embargo, los firewalls deben poder ser administrados a través de su interface de
administracién en caso de que la consola de administracion falle,

Soporte de la solucién completa durante la vigencia de las servicios, asi como una vez por afic deberd incluir mantenimiento praventivo.
Adicionalmente: El{los) Firewall(s) debe de soportar los cambios de fecha de forma automatica en les cambios de uso horario nacional
que corresponden a la primavera y el otofio.

Licenciamiento de URL, una base de datos de direcciones de URL las cuales pueden ser filtradas en base a catagorias. Esta base de
dates es actualizada diariamente, limitando el acceso a direcciones no deseadas.

Consola de Administracién.

Los Firewalis y sus consolas de administracion deben tener la capacidad de instalarse y administrarse tanto por medio de CLI como via
WEB.

“EL PROVEEDOER” proveera a “LA FINANCIERA” 3 cuentas como minimo con permisos de monitoreo, revision de configuraciones y
politicas por medio de Ia consola.

Implementacién de Politicas.

Debe permitir implementar reglas aplicadas a intervalos de tiempo especificos.

L.as reglas de firewall deberan poder tener limitantes ylo vigencia en base a fechas (incluyendo dia, mes y ano).

Debe soportar la capacidad de definir nuevos servicios TCP y UDF que no estén contemplados en los predefinidos.

Debe poder definirse el tiempo de vida de una sesién inactiva de forma independiente por puerto y protocolo (TCP y UDP}.

Capacidad de hacer traslacién de direcciones estatico, uno a uno, NAT.

Capacidad de hacer traslacién de direcciones dinamico, muchos a uno, PAT.

Debera soportar reglas de firewall en IPv6 configurables tanto por CL! (Command Line Interface, Interface de linea de comando) como
por GU! {Graphical User Interface, Interface Grafica de Usuaria).

El equipo debera permitir la creacién de politicas de tipo Firewall con capacidad de seleccionar campos como direccién, identificador de
usuarios o identificador de dispositivos para el caso de dispositivos méviles como smartphones y tabletas.

La soluci¢n de seguridad debera permitir la creacion de servicios de Firewall para implementar dentro de las poiiticas de seguridad y
categorizarlos de manera personalizada.

portes y Logs.
La solucion de logs y reportes debera ser un equipo tipo appliance independiente al firewail y compatible con la solucién de (PS que se sdlicita en este
anexo, La solucién de reporteo debera poder generar como minimo los siguientes reportes:;
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Reporte de consumo de ancho de banda por protocolo.
Reportes de consumo de ancho de banda por IP.
Reporte de consumo de ancho de banda por aplicacion.
Reporte de consumo de ancho de banda por usuario.
Reporte de reglas de firewall.

Reporte de consumo por mes, por dfa, por hora.
Exportar logs en XLXS y PDF.

Debera cumplir con las siguientes caracteristicas:

® & & & 5 & & @

Concepto Descripcion
Capacidad de almacenamiento incluida 2TB RAID
Conectividad con interfaces de fibra 8(SPF), 4(SPF+)
Capacidad de escritura de logs 2,000 GB/Day

Configuracién, Actualizacién y Soporte.

» Las siguientes actividades MINIMAS deberan ser soportadas por el servicio de firewall:

» Configuracion de los Firewalls para el envio de notificaciones de los eventos de seguridad con base en las politicas y reglas definidas.
Revision periddica del estado actual de los Firewalls en cuanto a licencias, actualizaciones, hotfix, performance y capacidad de
almacenamiento.

Ejecucién, almacenamiento y resguardo de los respaldos de configuracion.

Soporte de primer y segundo nivel para la atencién a fallas de los dispositivos de forma remota.

Implementacion de politicas de seguridad por IP y por usuarios

Soporte de aplicacion de politicas e incidencias

Monitoreo de Rendimiento de Procesamiento, memoria, sesiones concurrentes, paquetes dropeados, alertas, etc.

Reportes de politicas por IP y por usuario, por dia, semana, mes, etc

Implementacién de politicas de filrado

Creacion, Modificacion y borrado e Nateo en IPS

Creacién, Modificacion y borrado de DMZ

s & & & & & ® ° @

La solucién de Firewall debera estar al 100% libre de vulnerabilidades

e Basado en firnas actuatizadas diariamente: Antivirus, Anti-Spyware, Vulnerability Protection, URL Filtering. File Blocking, Data Filtering,
DoS Protection
e Maddulo de Wildfire que actualiza la base de datos de Malware.

8.3. SERVICIO DE VPN SITE TO SITE CON ENTIDAD DE GOBIERNO FEDERAL.

“EL PROVEEDOR” debera proveer una solucidh de “VPN site to site” con &l objetive de conectar a “LA FINANCIERA™ de modo seguro con una entidad
de Gobierno Federal. La solucion debera estar dedicada a “LA FINANCIERA” y no se podra compartir.

El servidor de VPN debera incluir una interfaz WAN e para la conexion hacia Internet ya sea a través de enlaces tipo ADSL, y cuatro interfaces de red
LAN para conexion a la red local. Este equipe sera el encargado de cifrar la informacion que se transmitira entre la institucién y prestador de servicio de
transacciones bancarias, utilizando para ello el algoritmo de cifrado AES (Advanced Encryption Standard).

Equipamiento. Las caracteristicas minimas del equipo son las siguientes:

DESCRIPCION T

Equipo Ruteador Cisco modelo C881-K9
Sistema operativo Cisco 10S version 15.0 osuperior

Licencia de servicios avanzados IP

Licencia de software avanzado de seguridad

Médulo de acelerador de cifrado con soporte para 3DES/AES

Cable de alimentacién eléctrica AC

Fuente de alimentacion eléctrica AC
Memoria Flash de 256MB

m === ==
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Memoria DRAM de 512MB
Tarjeta de interfaz WAN (10/100-Mbps FastEthernet)
Cuatro puertos LAN capa 2 (4-port 10/100-Mbps managed

Cables y accesorios para administracién por consola

[ QUUEAR IUE N O Y

Accesorios para instalacion en rack

B.4. SERVICIO DE IPS.
"EL PROVEEDOR' de Servicios debera proveer una solucién de IPS con el objetivo de proteger la red perimetral de “LA FINANCIERA” de atagues
malintencionades, denegacion de servicio y al misma tiempo permitr las comunicaciones autorizadas hacia la red de “LA FINANCIERA”

El equipo debera cumplir con cada una de las siguientes caracteristicas;

Concepto Descripcion

Cantidad de equipos 1
Throughput de IPS 10 Gbps
Sesicnes concurrentes 10,000,000
Nuevas conexiones por segundo 200,000
Storage 128 GB
Interfaces 10,100, 1000 12
tnterfaces en fibra 10 GB 8
fnterfaces SFP 1GB 12

El dispositivo debe ser una appliance de propésito especifico.

Basado en lecnologia ASIC. Por seguridad y facilidad de administracién, nc se aceptan equipos de propésito genérico (PCs ¢ servers)
sebre los cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft Windows, FreeBSD, SUN solaris, Apple
05-X o GNU/Linux.

El equipo debera poder ser configurado en modo transparente en la red.

En ¢l modo de operacién transparents, el equipo no requerira de hacer modificaciones en ia red en cuanto a rutec o direccionamiento
IP.

Deben poder implementarse tanto en linea como fuera de linea. En linea, el trafico a ser inspeccionado pasard a través del equipo.
Fuera de linea, el equipo recibird el tréfico a inspeccionar desde un switch con un puerto configurade en span o mirror.

Funcionalidades
La solucién de IPS debera poder realizar lo siguiente:

-
*
L]

Filtrado de direcciones IP por pais (Proteccion con Geo-Localizacion).

Debera ser posible definir politicas de deteccidn y prevencién de intrusiones para trafico Ipv4 e IPvE. A fravés de sensores.

Debera ser posible definir politicas de deteccion y prevencion de intrusiones para tréfico Ipv4 & IPV6. A través de sensores.
Capacidad de actualizacidn automética de firas IPS mediante tecnologia de tipo “Push” (permitir recibir las actualizaciones cuando
los centros de actualizacién envien notificaciones sin programacion previa), adicional a tecnologias tipo “pull” (Consultar los centros de
actualizacion por versiones nuevas).

El detector y preventor de intrusos deberd estar integrado a la plataforma de seguridad “appliance”. Sin necesidad de instalar un
servidor o appliance externo, licenciamiento de un producto externo ¢ software adicional para realizar la prevencion de intrusos. La
interfaz de administracion del detector y preventor de intrusos debera de estar perfectamente integrada a la interfaz de administracian
del dispositivo de seguridad appliance, sin necesidad de Integrar otro tipo de conscla para poder administrar este servicio. Esta debera
permitir la proteccion de este servicio por politica de control de acceso.

El detector y preventor de intrusos deberd soportar captar ataques por variaciones de protocole y ademas por firmas de ataques
conocidos (signature based / misuse detection).

Basado en analisis de firmas en el flujo de datos en la red, y debera permitir configurar firmas nuevas para cualquier protecolo,

E| Detector de Intrusos debera mitigar los efectos de los ataques de negacién de servicios.

Métodos de notificacion:

Alarmas mostradas en la consola de administracion del appliance.

Alertas via correo electrénico.

Debe tener la capacidad de cuarentena, es decir prohibir el tréfico subsiguiente a la deteccion de un posible ataque. Esta cuarentena
debe poder definirse al menos para el tréfico proveniente del atacante o para el trafico del atacante al atacado.

La capacidad de cuarentena debe ofrecer |a posibilidad de definir el tiempo en que se blogueara el trafico. También podra definirse el
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bloqueo de forma “indefinida”, hasta que un administrador tome una accién al respecto.
s Debe ofrecerse la posibilidad de guardar informacion sobre &l paquete de red que detond la deteccién del ataque, asi como al menos
los 5 paquetes sucesivos. Estos paquetes deben poder ser visualizados por una herramienta que soporte el formato PCAP.

Se debe incluir protecciéon contra amenazas avanzadas y persistentes (Advanced Persistent Threats). Dentro de estos controles se
debe incluir:

1. Proteccién contra botnets: Se deben bloquear intentos de conexidn a servidores de Botnets, para ello se debe contar con una
lista de los servidores de Botnet mas utilizado. Dicha lista debe actualizarse de forma periadica por el fabricante.

2.  Sandboxing: La funcionalidad de Sandbox hace que el archivo sea ejecutado en un ambiente seguro para analizar su
comportamiento y, a base del mismo, tomar una accién sobre €l mismo.

Licenciamiento.
La solucion de seguridad propuesta debera incluir el licenciamiento necesaric para funcicnar como IPS sin estar limitado a un determinado numero de
usuarios, asi mismo debera de incluir las siguientes funcicnalidades:

. Licenciamiento necesario para soportar al menos 10,000 seslones concurrentes.
. Licenciamiento incluido para consola de administracidn.

. Licenciamiento incluido para |la generacion de Reportes de ataques.

. Soporte de la solucién completa durante la vigencia de la prestacion del servicio.

Consola de Administracién.
La consola de administracion centralizada debe ser capaz de realizar aprovisionamiento basado en politicas, capacidad de administracion de
actualizaciones, monitoreo y contro! de dispositivos de seguridad.

Debera soportar una interfaz grafica, GU! por sus siglas en inglés.

Debera soportar una interfaz de linea de comandos, CLI por sus siglas en inglés.

Soporte de notificacion de eventos por SNMP e Email.

Soporte a SNMPv3.

Soporte a MRTG.

Soporte a CACTI.

Soporte a registro de auditoria de autenticacion, acceso y cambios.

La consola de administracion debe ser un hardware tipo appliance y de uso especifico para administracién de appliances de seguridad
y debe poder integrarse con la solucién de firewall & IPS

« La consola de administracion debe tener las siguientes capacidades:

¥ 8 ® ® ¥ ¥ ® &

Concapio Desaripeion
Capacidad de aimacenamiento inciuiaa 107Th
Conectividad con interfaces de fibra 2
Capacidad de escritura de logs 2,000 GB/Day

Configuracion, Actualizacion y Soporte.
Las siguientes actividades deberan ser soportadas por el servicio de IPS:

Debe permitir implementar reglas aplicadas a intervalos de tiempo.

El equipo debera pemmitir |a creacion de sensores y politicas IPS.

Se deberdn generar reportes de ataques por dia, semana, mes

Se deberan generar reportes de ataques por zona geografica

Configuracion del IPS para el envio de notificaciones de los eventos de seguridad con base en las politicas y reglas definidas.
Revisidn periddica del estado actual del IPS en cuanto a licencias, actualizaciones, hotfix, performance y capacidad de almacenamiento.
Ejecucién, almacenamiento y resguardo de los respaldos de configuracion.

Soporte de primer y segundo nivel para la atencién a fallas de los dispositivos de forma remota.

Implementacién de poiiticas de seguridad por IP y por usuarios.

La solucian de IPS debera estar al 100% libre de vulnerabilidades.

B.5. SERVICIO DE ADMINISTRACION DE DNS EXTERNO.
“EL PROVEEDOR” debera proveer la resolucién de nombres externos para cada una de las zonas de “LA FINANCIERA”.

“EL PROVEEDOR" debera ofrecer en su solucién, el hardware y/o software necesario que cubra los siguientes requerimientos tecnicos:

. Debera ser una solucién basada en dispositivos de propésito especifico.
. La administracién debera ser centralizada.
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Debera soportar IPv4 e IPv6.

Podra tener la capacidad de ejecutar funciones de DNS y administracion de direcciones IP desde cualquiera de los dispositivos.
Las actualizaciones dinamicas de DNS (DDNS) deberan ser en tiempo real.

Configuracion de DNSSEC (fimado y mantenimiento de las firmas de zonas) segin NIST-800-81.

La solucion deberd utilizar GSS-TSIG de clientes Microsoft al servidor de DNS, para la actualizacién de DDNS.

. Debera cumplir con los RFCs: 1034, 1035, 2136, 1995, 1996, 2845, 2317.
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Caracteristicas de la Plataforma de DNS.
+ Solucion basada en dispositivos de proposito especifico.
e Administracidn cenfralizada para ambos IPv4 e IPv6.
+ Certificacion de seguridad de “criterios comunes” {(“Common Criteria”} para su operacién en ambientes seguros.

Caracteristicas del Servicio de DNS.
¢ Anycast para DNS.
= Aceptacion de actualizaciones dinamicas de DNS (DDNS).
s Agctualizaciones DDNS con GSS-TSIG de clientes Microsoft al servidor de DNS,

Servicios de Operacién.
“EL PROVEDOR” debera llevar a cabo al menos las siguientes actividades para la operacion y administracion del DNS:

Debera monitorear los eventos de seguridad y la disponibilidad del DNS en un horario 7X24X365.

Debera analizar las problematicas o incidencias en a resolucion de nombres y/o problemas de los dispositivos de DNS.

Debera dar de Alta, Baja y Cambios de zonas.

Ravisar el estado actual del dispositivo DNS en licencias, actualizaciones, firmas de ataque, hotfix, performance, capacidad de
almacenamiento, etc.

Configurar el dispositivo DNS para que envie los logs de eventos a la herramienta de correlacion.

Dar soporte de primer y segundo nivel para la atencion a fallas de los dispositivos de forma remota.

- & & @
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rdering.
* El Sisterna Operativo donde residan los DNS externos deberdn someterse a un proceso de hardering al inicio del servicio y después
de cada 6 meses 0 menos si existiera un rigsgo allo.
. El servicio de DNS debera someterse a proceso de hardering al inicio del servicio y después de cada 6 meses ¢ menos si existiera un
riesgo alto.
. “‘EL PROVEEDOR" es responsable de la Seguridad de este servicio y de cualquier vulnerabilidad.

Reportes v Logs.

Capacidad de analizar historicos de DNS.

ta sclucion debera cumplir con las siguientes condiciones:

1. Debera analizar en conjunto con “LA FINANCIERA" |as zonas que seran administradas con los DNS.

2. Debera instalar y configurar la solucion para cubrir €l alcance definido.

3. Debera realizar un analisis adecuado para llevar a cabo la puesta en funcionamiento del dispositivo dentro de la infraestructura de
“LA FINANCIERA” cubriendo el alcance definido.

Configuracion, Actualizacion y Soporte.
Las siguientes actividades deberan ser soportadas por el servicio de DNS externo:

* Revision periodica del estado actual de la sclucion de DNS en cuanto a licencias, actualizaciones, hotfix, performance y capacidad de
almacenamignto.

Ejecucién, almacenamiento y resguardo de los respaldos de configuracion.

Soporte de primer y segundo nivel para |la atencién a fallas de los dispositivos de forma remota.

Creacion, Modificacidn y borrado de Zonas, Registros (A, cname, etc).

La solucién de DNS debera estar al 100% libre de vulnerabilidades

B.6. SERVICIO DE CORRELACIONADOR DE EVENTOS (SIEM).
‘EL PROVEEDOR" debera de incluir una herramienta para correlacionar eventos de todas las funcionalidades de los distintos dispositivos y equipos que
se encuentran en el centro de datos.

‘EL PROVEEDOR" debera de proveer una solucién para la correlacién de la inforrnacion de seguridad y administracion de eventos, esta solucion debera

concentrar los datos de los sucesos, amenazas vy riesgos de la infraestructura de la seguridad perimetral de la red y comunicaciones de “LA
FINANCIERA™.
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Se debera implementar una solucién de centralizacion y correlacién de bitacoras con equipos cumplan las caracteristicas minimas solicitadas, de tal
forma que pemmita satisfacer las necesidades de la FND para comelacionar eventos como la centralizacién, monitoreo, reporteo y alertamiento de
desviaciones de operacion.

Equipamiento.

La solucién debe proveer, Monitoreo de Seguridad, Investigacion de Incidentes ademas de Reportes para Cumplimiento, todo
integrade en una misma consola. La consola de la solucién debe ser totalmente personalizable y basada en Web.
La solucién debe ser modular, escalabig y de un mismo fabricante. Ademas, debe contar con madulos independientes uno del otro.
Pera ¢on integracion nativa entre ambos maédulos con capacidad de analizar, relacionar, ademas de correlacionar la informacion
capturada de paquetes y los registrofeventos colectados de los dispositivos; dentro de una misma consola de administracién e
investigacion.
La solucion debera soportar de forma mandatorio que la comunicacidn entre todos sus modulos y componentes involucrados sea
cifrada.
La solucion debera utilizar protocolo propietario y la comunicacién asincrona entre sus componentes.
La solucién debe tener la capacidad de proveer contextualizacion de datos, alertas de fuentes diversas (activos de red yio
seguridad, servidores, aplicaciones, etc.) con datos de sesiones de red en una Unica consola, optimizando con eso la capacidades
y tiempos de analisis y respuesta a incidentes de seguridad.
La solucién propuesta debe permitir que los activos de la empresa se clasifiquen como informacion de seguridad relacionadas a la
misma.
Los médulos y/o componentes de la solucion (Paquetes, Eventos, Colector, Concentrador, Archivador, Correlacionador y Consola)
deben estar basados en hardware/appliance de uso especifico, con sistema operativo, con usuarios, contrasefias, puertos logicos
y servicios gue no estan en uso deshabilitados y hardeneados por el fabricante de la solucién.
Los modulos de la solucion deben utilizar el sistema operativo basado en Linux de 64 bits, protegido y personalizado {hardening)
por el fabricante de la solucion.
Los appliances deben cumplir con las siguientes especificaciones de hardware como minimo:

v Factor de forma: 1U aitura de rejilla

v Raid Controller Card: 6GB/s

Open Source ya que debe ser una solucién que cuente con mantenimiente y soporte.

La solucion deberé ser capaz de colectar los registros/eventos/auditorias de activos de la red y los dispositivos de forma no intrusiva,
es decir sin ¢l uso de agentes.

La solucidn debera ser capaz de soportar un tréfico de los registros/eventos/auditorias de al menos 10,000 eventos por segundo
(EPS} y permitir la escalabilidad mediante el aprovechamiento del equipamiento e inversién inicial.

La sofucién debera permitir minimo la coleccion de registros/eventos/auditorias como minimo de los siguientes mecanismos:

Licenciamiento.

1. Syslog, Syslog NG

2. SNMP

3. Conexion ODBC a bases de datos remotas
4. XML files via HTTP

5. Bitacoras de Windows

6. File Reader (SFTP)

7. Windows Eventing

8. CISCO SDEE

9. Checkpoint LEA

La solucion debe ser capaz de recolectar registros/eventos de todos los dispositivos y aplicaciones que soporten de forma nativa
los protocolos IP: Syslog (tep v udp), SYSLOG-NG, SNMP, Microsoft Windows Event Logging API, Microsoft Windows Remote
Management, Microsoft Windows RPC, CheckPoint OPSEC LEA, FTP, archivos de registro/eventos del tipo texto separados por
coma/tab/delimitados), ODBC, Cisco IDS POP, Cisco Remote Data Exchange Protocol (RDEP) e Cisco Security Device Event
Exchange (SDEE).

La solucion debe usar formatos de registrosieventos/auditorias a través de formatos definides por cada fabricante del
activo/dispositivo sin necesidad de utilizar un tipo comtin de formato especificado por el ofertante de la solucion,

La solucidn debera permitir recoleccion de registro de eventos de todos los dispositivos de red de la organizacion sin necesidad de
escribir codigo (desarrollo) para agentes de integracion.

La solucion debera colectar todos y cada uno de los eventos generados por los dispositivos en sus bitdcoras estandares todo el
tiempo sin que estos eventos sean truncados, reducidos, filtrados o normalizados ya que para la ejecucion de andlisis forenses se
requieren cada una de las evidencias a mayor detafle posible.

La solucién debera contar con una base de datos que permita la coleccién de registros/eventos/auditorias en crudo, tal y como
vienen del dispositivo origen. No se permite el uso de bases de datos relacionales para almacenar los eventos ya que este tipo de
bases de datos requieren filtrado y normalizacién para el correcto almacenamiento de los eventos, lo que contradice el
requerimiento del punto anterior.

* La solucion de centralizacion y correlacién de bitdcoras, por medio de un SIEM (por sus siglas en inglés, Security Information and
Event Manager)} debera estar dimensionada y ficenciada para atender los requerimientos mencionados en el alcance desde el primer
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dia del servicio.
« En la solucidon de SIEM deben estar incluidas todas las licencias necesarias para su operacion (Agentes, Conscla, Servicios, etc).

Configuracién, Actualizacién y Soporte.
Las siguientes actividades deberan ser soportadas por el servicio de correlacionador de eventos (SIEM):
= Configuracién del SIEM para el envio de notificaciones de los eventos de seguridad con base en las politicas y reglas definidas.
» Revision periodica del estado actual del SIEM en cuanto a licencias, actualizaciones, hotfix, performance y capacidad de
almacenamiento.
« Ejecucién, almacenamiento y resguardo de los respaldos de configuracién.
= Soporte de primer y segundo nivel para la atencion a fallas de los dispositivos de forma remota.

Consola de administracion.

Debe contar con una consola de gestion basada en Web que soporte por io menos los siguientes navegadores:
= |nternet Explorer 8.0 o superior
s Mozilla Firefox 20 o superior

implementacién de politicas.
* Debe permitir implementar reglas aplicadas por servidores, dispositivos de seguridad, Bases de datos, eventos de sistema
operativo.
» Debe de generar alertas de acuerdo a ia generacién de la definicién del flujo de eventos y el mapeo de las reglas.
» Reportes y Logs.

La solucién de SIEM debera poder generar como minimo los siguientes reportes:
+ Reportes de actividades que ocurren a través de la red.
Reportes aspeciales que nos proporcionan en registro histérico de las actividades que tienen cierta tendencia.
Reportes de alertamientos.
Exportar reportes en formato PDF, CSV, Excel.
Reporte de politicas aplicadas.
Reportes sobre movimientos sospechosos detectados por la comrelacion de eventos.

* & 8 @ @

B.7. SERVICIO DE AUDITOR.
Para lograr los objetivos de seguridad de la entidad se requiere de la adquisicién de la solucién de Auditoria, control de cambios, Gestion de Eventos y
generacién de registros de actividades para la seguridad de la Infraestructura Tecnoldgica, esta debera cumplir con los siguientes requerimientos:

» Solucién por software que pueda ser instalado en maquinas virtuales bajo el sistema operativo Windows server 2008 o Windows
Server 2012. :

Licenciamiento del software de Auditabilidad.

Instalacién, Configuracion y puesta punto del software de Auditabilidad.

Transferencia de conocimiento del software de Auditabilidad.

La operacién de esta solucidn |a realizara el personal de “LA FINANCIERA™ una vez que haya recibido la debida transferencia de
conocimiento

® ¢+ & @

Equipamiento.

La solucion implementada debera cumplir con los siguientes requerimientos técnicos:
* Que funcione en servidores Windows 2008, 2012 a 32 y 64 bits y que capture decenas de miles de eventos por segundo.
» Que funcione en servidores AlX 7, servidores Linux, Red Hat.

Software.
La solucién implementada deberd cumplir con los siguientes requerimientos técnicos:
* Obtener avisos en tiempo Real de sventos provenientes de varias fuentes. Asegurandonos de recibir una notificacién inmediata de
las actividades sospechosas. Los avisos pueden enviarse por correo electronico, guiones, Syslog o directamente a la consola.
s Tener un almacenamiento eficiente y conveniente de archivos de registro de Actividades.
Compatible con una amplia gama de formatos de archivos de registro de actividades. (Syslog UDP/TCP, SNMP v1-3, base de
datos, Windows WMI, Cisco SDEE, SQL, FTP, SFTP, File Copy y CheckPoint OPSECI, Fortinet).
Extensa compatibilidad con dispositivos y aplicaciones.
Esquema dinamico de archivos de registro de actividades.
Poderosas funciones de busqueda.
Consultas e Informes de tipo SQL.
Sofisticada Gestidon de Eventos de Seguridad.
Base de Datos de Eventos.
Tablero de sequridad y vistas de eventos.
Bidsqueda completa de correlaciones.

® & & & -
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Minucioso Analisis Forense.

Creador de reglas de correlacion con sdlo arrastrar y soltar.

Visualizacion del flujo de eventos.

Sistema de Boletas de Eventos de Seguridad.

Gestién de Eventos y Archivos de registro de Actividades en una misma solucién.

Informes de Cumplimiento.

Realizacion de Gestion de Eventos.

Evaluacién, deteccién y registra de actividades o eventos para la seguridad de la infraestructura Tecnologica.

Efectuar la recopilacion, conservacion y generacion de informes de los archivos de registro de actividades identificadas.
Servicio auxiliado por una herramienta de software que permita dar continuidad a la Gestién de Registro de Actividades o eventos

de seguridad informatica.

Adicionalmente la solucion de Auditoria debera poder cumplir con cada una de las caracteristicas descritas para la solucidn:

Descripcion Genérica

Reaiizar pusqueaas no estrucuradas en 1exwo nc procesado y generar Informes amente
estructurados con datos normalizados de la Infraestructura Tecnoldgica; identificando los
eventos y archivos de registro de actividades para la seguridad de la Financiera. Asi como la
incorporacion de las posibles demandas por conformidad, que sean obligatorias 0 mandatorios
a efecto de automatizar todo este proceso.

Se logra al escribir los datos de los archivos de registro de actividades en su formato original en
archivos planos con alto nivel de comprension. Es capaz de proveer funciones de basqueda,
consuita e informes de alta velocidad directamente desde el archive pilano. Al realizar la
bisqueda no estructuradas en texto no procesado y generar informes, no es necesario usar una
Base SQL.

Se incorpora la gestién de eventos y archivos de registro de actividades en uno mismo. Capturar
todos los datos necesarios de los archivos de registro de actividades y almacenandolos en su
formato original, sin procesar, para asegurar la integridad de los datos en analisis Forenses.
Cumple con politicas nomativas como PCI, SOX, HIPAA y GLBA. Automatizando las tareas
necesarias para aprobar las auditorias de cumplimiento.

Actividades Caratieristicas
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® Integracion
Visibilidad

Mostrar todos los eventos en la Infraestructura de T1 Ampliando y explorando cualquier actividad
sospechosa para conocer detalles.

Analisis Forense

Captura todos los eventos, permitiendo ast realizar facilmente un analisis Forenses detallados.

Componentes

e  Administrador de archivos de registro de Actividades
+  Administrador de Eventos
+  Concentrador de archivos de registro de Actividades

Manejo de Log

Cuando recopila datos de archivos de registro de actividades, los cifra y aplica un algoritmo de
suma de comprobacion para asegurar la integridad de los datos antes de almacenarlos como
un archivo planc. Que cumpla con una completa generacion de informes v consultas complejas
que se requiere para los informes de cumplimiento y los analisis Forenses. Incluyendo avisos
condicionales en tiempo real, de modo que nos enteremos de inmediato de las actividades
sospechosas. El acceso a todas las funciones y capacidades se debe realizar a través de una
consola central de archivos de registro de actividades.

Manejo de
Eventos

Se debe utitizar el mismo codigo base y la misma interfaz de usuario, permitiendo afadir
facilmente la gestion de eventos de seguridad a sus capacidades de Gestion de Archivos de
registro de Actividades. Activando la base de Datos de eventos que almacena los avisos,
eventos de interés y datos de Vulnerabilidad, pemmitiéndolas interactuar. Los eventos de
seguridad mostrados a través del tablero de seguridad en tiempo real permiten un Analisis
Forense detallado. Incluyendo un sistema de boletas de Eventos, que asegure la prioridad y
atencién de los eventos de seguridad criticos.

Concentrador de
Log

Permita implementar un concentrador en ligares remotos para recopilar, almacenar y reenviar
datos de los archivos locales de registro de actividades Se necesita que comprima y cifre los
datos de los archives de registro de actividades para lograr una transmision mas eficiente y
segura. Cargar los datos ¢ programar |a carga para momentos en los que hay menos trafico en
la Red. Se necesitan usar varios Log para distribuir el procesamiento entre varios sistemas en
sitios de alto volumen. Debe filtrar el flujo de datos de archivos de registro de actividades para
detectar eventos de interés y transmitirlos de inmediato a la base de Datos de eventos, incluso
conservar los datos de archivos de registro de actividades en forma comprimida para su
transmisidn posterior.

s1Bey

SOA
Wy

Avisos en tiempo
Real

Permite funcionar en servidores Windows estandar y capturar decenas de miles de eventos por
segundo (EPS).
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Asegura recibir una notificacion inmediata de las actividades sospechosas. Los avisas pueden
enviarse por correo electrénico, guiones Syslog o directamente a la consola.

informes de Deben usarse politicas nomativas como: PCI, SOX, HIPAA y GLBA

Cumplimiento

Almacenamiento | Capturar archivos de registro de actividades, comprimirlos, cifrarlos y almacenarlos en un

Eficiente archivo plano. De modo que se puedan utilizar medios de Almacenamiento estandar como SAN
y NAS. Evitando asi una arquitectura de datos de 2 niveles.

Formatos Syslog UDP/TCP, SNMP v1-3, Bases de Datos, Windows WMI, Cisco SDEE, SQL, FTP, SFTP,

Compatibles File Copy y CheckPoint OPSECI.

Compatibilidad Reglas de Normalizacion predefinidas para todos los dispositivos, se podran anadir dispositivos
adicionales rapidamente cuando es necesario, o bien se pueden crear sus propias reglas
utilizando el formato normal de expresiones.

Esquema Aplica reglas de normalizacion a ios datos no procesados después, no antes, de capturarios, de

Dindmico de manera que no se deba conocer el esquema del archivo de registro de actividades para capturar

Archivos €l archivo de un nuevo dispositivo, Posteriormente al generar informes y consuitas se puedan

afiadir o editar ¢l esquema en forma dindmica para lograr la compatibilidad con el formato del
archivo de registro de actividades.

Funciones de

Blsqueda de texto en formato libre, como el Google, permitiendo tener acceso rapido a

Informes tipo
SaL

Busgueda evidencia forense my la blsqueda de eventos en los datos no procesados de los archivos de
registro de actividades.
Consulfas e Consultar datos de archivos de registro de actividades por medio de solicitudes tipo SQL vy

generar informes con fermate que normalizan y presentan sélo los datos que se solicitan, tode
sin necesitar una base de Datos SQL.

Gestion de Permite correiacionar avisos, eventos y datos de vuinerabilidades para ver los eventos que
Eventos de presentan riesgos de Seguridad.

Seguridad

Bases de Datos Oirecer el apoyo para crear y usar la base de datos de eventos, almacenando los evenios de
de Eventos interés actual para una presentacion répida, andlisis e investigacion minuciosa. Que sea

compatible con las bases de Datos MySQL y Microsoft SQL.

Tableros de Ofrece una vista centralizada del tablero de seguridad, con los avisos, eventos y puntos de
Seguridad vulnerabilidad de su estructura. Pudiendo controlar mejor los riesgos de seguridad realizando

una investigacién dinamica y minuciosa de las areas que requieren mayor seguridad.

Andlisis Forense

Ofrecer a los analistas de seguridad las herramientas necesarias que necesitan para dar
seguimiento al estado de seguridad de la organizacién e investigar con rapidez los incidentes
sospechoso para detectar la causa probable, impacto y efectos.

Reglas Crear reglas con una interfaz grafica, tipo “arrastrar y soltar” permitiendo crear y personalizar
con rapidez reglas de correlacidn para identificar las complejas combinaciones de eventos que
deben notificarse.

Flujo de Eventos | Generar automaticamente un diagrama grafico de relacion de eventos, ofrecer una herramienta
forense adicional para identificar con precisién las partes de la Infraestructura de |T afectadas
por un incidente en particular. Reproducir eventos para ver como entré el atague y se dispersd
por la red.

Sistema de

Boletas para Para priorizar las respuestas a incidentes y darles seguimiento

evanlos de

Seguridad

sauodey

¢ Informe IDS con et estado de todos los sventos IDS durante un periodo determinado por el
ustario.

+ Tableros personalizados.

» Diagrama de eventos, con enlaces codificados por color entre los nodos para mostrar los
eventos de mayor prioridad que fluyeron con cada enlace.

Licenciamiento

* La solucién de centralizacidn y correlacion de biticoras, por medio de un SIEM (por sus siglas en inglés, Security Information
and Event Manager) deberd estar dimensionada y licenciada para atender ios requerimientos mencionados en el alcance desde
el primer dia del servicio.

* En Ja solucién de SIEM deben estar incluidas todas las licencias necesarias para su operacién (Agentes, Consola, Servicios,
etc).
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Configiracién, Actualizacion y Soporte.
La instalacion, Configuracion y puesta punto del software deberan considerar las siguientes actividades:
s Instalacién y configuracion del software de la solucion.
Instalacién del software o mecanismo para enviar los eventos y registros (Instalacién de agentes, servicios, etc.).
Configuracion y adecuacién de la consola para la captura de los eventos.
Configuracién de alertas para eventos sclicitados por parte de “LA FINANCIERA".
Configuracion de Blsquedas de gventos.
Configuracion de bases de Datos para Registrar eventos de Seguridad.
Configuracion de Registros de Archivos y Carpetas.
Configuracion de Registro de Directorio Activo.

“EL PROVEEDOR” debera incluir dentro de su propuesta |a siguiente transferencia del conocimiento para 5 personas de “LA FINANCIERA® con las
siguientes caracteristicas:
» Transferencia de conocimiento en Idioma espafiol.
» Transferencia de conocimiento Basica de operacion del “Software de Auditoria, Control de Cambios, Gestion de Eventos y
Generacion de Registros de Actividades para la Seguridad de la Infraestructura Tecnolégica” de la marca ofertada por "EL
PROVEEDOR".
¢ La transferencia de conocimiento incluira material original del fabricante.

Las siguientes actividades deberan ser realizadas por ¢l prestador:
e Revisidn periddica del estado actual de la solucién de Auditoria en cuanto a licencias, actualizaciones, hotfix, performance y
capacidad de almacenamiente.
» Ejecucion, almacenamiento y resguardo de los respaldos de configuracién.
= Soporte de primer y segundo nivel para |a atencién a fallas de la solucién.
» “EL PROVEEDOR’ debera garantizar el servicio realizando las actividades de configuracion, actualizacion y soporie con los
siguientes niveles de servicios.

Consola de administracién.
£l Auditor y su consola de administracién deben tener la capacidad de instalarse de administrarse tanto por medio de CLI como via WEB, adicionalmente
deberan soportar lo siguiente:

. Debera soportar una interfaz grafica, GUI por sus siglas en inglés.

. Debera soportar una interfaz de linea de comandos, CLI por sus siglas en inglés.

. Soporte de natificacion de eventos por SNMP e Email.

. Soporte a SNMPv3.

. Soporte a registro de auditoria de autenticacion, acceso y cambios.

Implementacion de politicas.
Los tipos de politicas de eventos a registrar como minimo serén los siguientes:
. Autentificacion de usuarios en servidores UNIX y Windows.
Cambio de Permisos a Carpetas ¢ archivos en servidores UNIX y Windows.
Autentificacion de usuarios en BD SQL e Informix.
Transacciones en BD SQL e Informix.
Cambio de configuracidn en servidores UNIX y Windows.
Accesos a dispositivos de telecomunicaciones.
Cambios de configuracion de dispositivos de Telecomunicaciones.

Reportes y Logs.
. Reportes sobre la oportunidad y naturaleza de los controles de cambios ordenados.
. Reportes por usuario y por servidor de cambios ejercidos a nivel sistema operativo, archivo, directorio aclivo, base de datos,
configuraciones que sean indicadas por “LA FINANCIERA™.
. Reportes ejecutivos de cambios por dia o mes.

B.8. SERVICIO DE BALANCEO DE APLICACIONES WEB.
El Proveedor de Servicios debera de proveer una soiucién para el balanceo de sus aplicativos, esta solucidn debera tener las siguientes caracteristicas:
La solucion propuesta debera cumplir con las siguientes caracteristicas fisicas:
»  Ef equipec ofertado debe ser una plataforma de hardware de propdsito especifico denominado “appliance”
+  Dos (2} equipos configurados en HA
+  Elsistema operativo del equipo ofertado debe ser de proposito especifico y no une de uso genérico, es decir un SO desarroliado
por el fabricante especificamente para propdsitos de Balanceo de Carga de Servicios y Aplicaciones basadas en IP (TCP/UDP)
y servicios web.
+  Throughput Nominal de 5 Gbps para balanceo en condiciones de méxima carga.
+ La solucion debe soportar un Throughput en L7 de al menos 5 Gbps.
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Funciones de Admin
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La solucién debe soportar al menos 5,000,000 conexiones simultdneas en total.

La solucién debe soportar al menos 75,000 conexiones por segundo en L4

La solucién debe soportar al menos 550,060 HTTP request por segundo.

Interfaces de red:

Se debe incluir al menos 8 puertos de cobre Gigabit Ethernet 10/100/1000

Fuentes de poder redundantes, entradas de voltaje de 110 a 220 VAC.

Et equipo debera ser tipo rack mounting para ser instalado en rack estandar de 19"

El equipo debe tener la caracteristica de soportar alta disponibilidad, es decir, tener la capacidad de conectarse a una unidad
similar y operar en modo activo y la otra unidad en modo pasivo (fail-over) o ambas en modo activo y debera contar con la
capacidad de direccionamiento virtual. El esquema debe tener la capacidad para recuperacion de las sesiones del sistema en
forma inmediata y automética en caso de fallo de un adaptader, cable de red, canal de controladora o alimentacién de fuido
eléctrico.

Memoria RAM minimo de 8 Gb

Mirimo un Disco duro de 500 Gb

istracion de Trafico:
Soporte de switching y balanceo en capas L2-L7 para servicios |P
La solucién debe realizar funciones de balanceo de tréfico a todas las aplicaciones basadas en |P (TCP/UDP) y servicios web.
La solucidn debe pemmitir la definicidn de direccion IP y puerto virtua! para la prestacion de un servicio, que permita atenderlo
mediante una granja de servidores identificados mediante una direccion IP y un puerto del servicio igual o diferente del
presentado al pablico.
La solucién debe incluir tecnologia full Proxy, control de entrada y salida de conexiones distinguiendo conexiones del lado del
cliente y del lado de servidor.
Debera permitir hacer persistencia de conexiones hacia [a aplicacion con base en cualguier informacion contenida en cualquier
parte del paquete completo, esto para poder adaptar la solucién a las necesidades de las diferentes aplicaciones
La solucitn debe permitir hacer control de balanceo de trafico local o global segln se defina con varios tipos de algoritmos
especializados de balanceo:
o Round Robin
Proporcional
Proporcicnal dindmico
Respuesta rapida
Conexiones minimas
Analisis de carga
o Menor némero de sesiones,
El sistema debe ser capaz de identificar fallos en servicios para redundancia de ias aplicaciones.
La solucién debe realizar monitorec de la salud de los Servidores que gestione el equipo de Balanceo de trafico, por medio de:
o FPing.
Chequeo a nivel de TCP y UDP a puertos especificos
Monitoreo http v https
Monitoreo del hardware y software mediante Windows Management Instrumentation {(WMI} o mediante un
sistema similar reconocido y aprobado por Microsoft
Verificacion de la salud de una combinacién de servicics, permitiendo tomar ia decision del estado de salud
aplicando varios monitores simultaneos.
Ejecucién de scripts para determinar la respuesta emulando un cliente,
o Configurar monitores predefinidos y personalizados que permitan comprobar y verificar la salud y disponibilidad
de los componentes de la aplicacion y de la red.
o Monitoreos en linea, donde el funcionamiento de |a aplicacion determine el estado de salud de la misma
o Monitoreo de aplicaciones de mercado:
LDAP
FTP
SMTP
IMAP/POP3
Qracle
MSsaL
MySQL
RADIUS
= 8IP
. Protocolo SASP
«  S0AP
* wml
+  SNMP
. Control de persistencia de las conexiones:
o Direccién IP origen
Direccién IP destino
Cookies
Hash
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SIP: Debe permitir definir el campo SIP sobre el cual hacer persistencia
Sesiones S5L
Microsoft Remote Desktop
Debe Pemnitir crear persistencia por cualquier valor del pagquete por medio de reglas.
Debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente y cada
solicitud posterior se dirijan al mismo servidor de la granja.
Soporte de API para construir aplicaciones de administracién o monitoreo personalizadas:
o Soporte de SOAP/XML, que sea base del Sistema Operativo. Que penmita la integracion
con aplicaciones como VMWare vCenter, Microsoft System Center Virtual Machine
Manager {SCVMM), Soporte de Java, NET, PERL, PHP, PowerShell y Python. Las
interfaces de control deben ser accesibles por conexiones SSL con requerimientos de
autenticacion via http basica, para evitar accesos no autorizados.
o Soporte de Scripts de Programacién que permita crear funcionalidades que por defecto
no se encuentran en el mend de configuracién u opciones.
o E! equipo debe ser compatible con trafico IPSEC y ser certificado por ICSA Labs como
dispositivo IPSEC

0000

Funciones de Aceleracién de Trafico:
La implementacion de la solucién debe incluir la capacidad de hacer compresion de aplicacion a nivel de:

-

Memoria cache.

Compresion trafico http

Optimizacion de conexiones a la aplicacién

Caracteristicas de Compresién de trafico:

El sistema debera permitir compactar el trafico http a través del estdndar GZIP, Deflate y compatible con browsers MS Internet
Explorer, Google Chrome, Mozilla Firefox, Safari, etc.

Debe incluir compresion de tréfico a una tasa de 2.5 Gbps Mbps o superior.

Funciones de Seguridad:

Soporte de seguridad SSL:

La solucién debe incluir el soporte de Aceleracion SSL

La solucién debe soportar al menos 2,000 transacciones por segundo SSL con llaves de 2048 bit.

La solucién debe soportar al menos 2,000 de Conexicnes Concurrentes SSL

La solucién debe tener la capacidad de soportar al menos 4 Gbps de Throughput SSL

Soporte de llaves SSL. de 1024, 2048 y 4096 bits

La solucién debe manejar AES; SHA1/MD5 y soporte a algonitmos de llave pablica: RSA, Diffie-Hellman
E! equipo propuesto debe ser certificado por ICSA Labs como Network Firewall

Debe incluir proteccion contra ataques de DDoS en el sistema operativo

Opcionalmente debe soportar un sistema de suscripcion de reputacion IP para prevenir conexion desde y hacia direcciones IP
no confiables.

Estandares de Red:

Administracion del

Soporte VLAN 802.1q, Vlan tagging

Soporte de 802.3ad para definicién de mdltiples troncales

Soporte de NAT, SNAT

Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6 e IPv4 permitiendo tener ambos tipos de redes
simultaneamente.

Calidad de Servicio: Soporte de QoS

Soporte de dominios de Enrutamiento, donde cada uno pueda tener su propio Default Gateway y estar conectados a redes IP
con el mismo direccionamiento.

Sistema:

La solucion debe permitir el acceso para la administracion del equipo appliance via CLI (interfaz de linea de comandos) por
SSH, interfaz de administracion grafica basada en Web seguro (HTTPS)
La solucién de integrarse con Directorio Activo Windows 2003 o superior, LDAP, RADIUS. Debe incluir ¢l licenciamiento del
software requerido para la autenticacion de administradores/supervisores al equipo.
La solucién debe incluir comunicacién cifrada y pemmitir la autenticacion del equipo y de los usuarios
administradores/supervisares con Certificados Digitales
La solucién debe soportar el envio de alertas y eventos a un Sistema Centralizado mediante:

o  Protocolo SysLog

o Notificacion via SMTP

o SNMP version.2.0 ¢ superior.
E} equipo debe contar con un médulo de administracion tipo lights out gue permita encender/apagar e sistema de manera
remota y visualizar €l proceso de arranque.
La interfaz grafica debe contar con un Dashboard personalizable que permita monitorear el estado del equipo en tiempo real
Debe contar con un médulo de reportes que permita visualizar graficamente el comportamiento de las aplicaciones HTTP como
latencias hacia los servidores, latencias en los URL, Direcciones |Ps que acceden tas aplicaciones, URLs mas visitados en las

z
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aplicaciones, Throughput hacia los servidores y estadisticas acerca de los servicios creados y los servidores fisicos.
La solucién eliminard el iempo de inactividad causado por los I1SP.
Fodra supervisar el estado vy la disponibilidad de cada uno de las conexiones & los usuarios.
Los usuarios tendran la capacidad de elegir la mejor ruta y optimizar la conexién de los enlaces.
La solucidn cuenta con una visibilidad del estado en el que se encuentran Ios enlaces que pasen por la puerta de enlace.
Proporcionara visibilidad del ancho de banda y la capacidad de cualquier enlace.
La solucion combinara multiples monitores para determinar con rapidez y precision el estado y la disponibilidad de cada enlace.
Si se detecta un problema, el trafico puede ser desviado a otros enlaces disponibles, el mantenimiento de la conectividad dal
cliente sin incurrir en los costos de tiempo de inactividad.
Podra enrutar el trafico a través de miltiples enlaces WAN, con base en los parémetros de TCP / IP, como la direccién IP de
origen, la direccion IP de destino, y el puerto.

Podra calcutar el tiempo de ida y vuelta en la conexién y garantizar conexiones de mayor calidad.
L La topologia presentada en la solucidn esta basada en ruteo que ayuda a facilitar la localizacion de los clientes y enrutar el

trafico a traves del enlace deseado basado en politicas predefinidas.

. Podra elegir el mejor el mejor rendimiento del vinculo.

La solucidn contara con fa "compresién” que permite un menor nimero de bytes v datos, reduce el ancho de banda de enlace WAN, y elimina lcs
cuellos de botella para la entrega de aplicaciones mas rapido.

Configuracion, Actualizacién y Soporte.
Las siguientes actividades deberan ser soportadas por el Servicio de Balanceo de Aplicaciones Web:
. Configuracion de la solucién del Servicio de Balanceo de Aplicaciones Web para e envio de reportes
. Revisién periddica del estado actual de la solucidn del Servicio de Balanceo de Aplicaciones Web en cuanto a licencias,
actualizaciones, hotfix, performance y capacidad de almacenamiento.
. Ejecucidn, almacenamiento y resguardo de los respaidos de configuracion.
. Soporte de primer y segundo nivel para la atencion a falias de la solucién

Qg SERVICIO DE CONTROL DE AMENAZAS POR MEDIO DE LISTAS ELANCAS PARA SERVIDORES Y EQUIPO DE COMPUTO.
solucion propuesta y sus servicios asociados, deberan incluir lo siguiente:

“LA FINANCIERA” requiere de una solucién que contemple una herramienta de deteccion y control de programas maliciosos (malware) por medio de
listas blancas, para los equipos de escritorio y méviles con que cusnta, asi como para todos los servidores Windows del Centro de Datos. La herramienta
debera estar basada en una solucién de un solo fabricante y un sclo agente que incluya todas las funcionatidades aqui descritas.

La solucién debera contar con agentes instalados en cada equipo de computo de la FND, el namero de computadoras que se deberan tomar en cuenta
para esta solucién son minimo 2000 equipos y maximo 2300.

«El licenciamiento y las actualizaciones criticas y de seguridad, asi come parches, fixas al software ofertado para la herramienta
de deteccion y control de programas maliciosos en los equipos de cémpute de sescritorio y méviles, servidores de "LA
FINANCIERA”, sera proporcionado por el prestador de Servicios durante la evidencia del servicio, sin que esto represents un
costo adicional para “LA FINANCIERA”. No se aceptara software de distribucion libre o gratuita y tendra que ser licenciado.

La solucion propuesta debera cumplir en su implementacion con lo siguiente:

Compoenente de la administracién del riesgo:

Se requiers de una solucién proactiva que asegure técnicamente gue solo las aplicaciones confiables y autorizadas podran
ser gjecutadas en los equipos de “LA FINANCIERA™.

Deberd incrementar ios niveles de seguridad en los equipos de computo sin sacrificar el rendimisnto de los mismos, la
solucion de deteccion y control de programas maliciosos para equipos de coémputo de escritorio y moviles, asi como
servideres Windows debe estar basada en la aplicacién de listas blancas (application whitelisting). No se aceptaran
soluciones basadas en firmas de programa maliciosos {malware) que utilicen un enfoque de I6gica negativa como son la
suite de antivirus,

Capacidad de proteccién ante todas y cada una de las siguientes amenazas: apt (advanced persistent threats), ataques de
dia cero, targeted attacks, malware desconocido o de reciente generacién, hacking icro, keyloggers, botnets, rootkifs, stealth
malware.

Administracién y monitoreo en tiempo real de los agentes a través de una sola conscla.

La consola debe ser capaz de administrar simultaneamente al menos 5,000 agentes.

Soporte a ipv6.

* Debe proveer proteccion completa contra software malicioso, permitiendo solamente ejecutar software aprobado.

Control de dispositivos de almacenamiento externo (tales como usb, ipods, teléfonos moviles, discos duros externos, etc.)
Para controlar la lectura, escritura y ejecucién séio en los dispositivos autorizados. Esto es que puedan ser controlados para
usar solo dispositivos de almacenamiento externo removibie por tipo especifico o por nlimero de serig.

Capacidad de permitir o bloguear !a ejecucién de codigo ya sea por equipo ¢ por grupe de equipos.

+ Capacidad de cambiar el nivel de gjecucién cuando el equipo se encuentre conectado a la red y usar uno distinto cuando se
encuentre desconectadoe de la red.

Capacidad de funcionar en colaboracién con el al antivirus.

* Registro de todos los intentos de ejecucidn en todos los equipos de computo en ia red

.

-

*
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Auditoria continlia de las actividades realizadas en los equipos de computo, notificaciones de viclacién, y reforzamiento de
politicas.

Proteccitn tipo “botén de panico” ante situaciones de emergencia (con un click todos los agentes deben posicionarse al nivel
maximo de seguridad}

+ Andlisis de la reputacion de todo ejecutable mediante servicios en la nube utilizando la base de datos de descripcién de
archivos y mediante esta calificacion poder determinar las aplicaciones que deben y no deben ejecutarse en la red.
Capacidad de determinar niveles de riesgo con base en los aplicativos existentes en la red y posibilidad de entregar reportes
basados en métricas especificas de amenaza o confianza.

Esquema de licenciamiento por licencia perpetua o como SAS (suscripcion).

Certificacion de compatibilidad con sistemas operativos Microsoft verificable en ei “Microsoft compatibility center”

La solucion de software debera proporcionar los siguientes elementos de proteccién, de forma simulitanea:

CONFIABILIDAD.

DETECCION.

ARQUITECTURA.

AGENTE:

.

Establecer un nivel de confianza (trust rate) para todo el software existente en cada uno de los equipos de computo.

La implementacion de la solucidn debe reflgjar las politicas de seguridad del ambiente de la Financiera, el software usado
debera reflejar politicas de confianza de diversos niveles para distintas dreas funcionales.

Inventario de software de la institucion, como resultado de la instalacion del agente en cada uno de los equipos de cdmputo,
éste debe reportar un inventario de todos los ejecutables existentes en cada equipo de forma que se construya un inventario
de software global instalado en los equipos que usa la financiera. Elinventario debera ser actualizado en tiempo real cada
vez que se instale o ejecute cualquier aplicacion.

La solucién debera de tomar al menos 3 hashes {funcion computable mediante un algoritmo), sha-256, md5 y sha-1, a
cada ejecutable de forma que haga practicamente imposible la falsificacién de aplicaciones.

Mediante un servicio en la nube, debera ser posible obtener informacién de los ejecutables encontrades en cada nodo y
con base en este servicio, otorgar un nivel de confianza (trust rate) o de amenaza (threat factor). Este servicio en la nube
debera contener mas de 8 billones de aplicaciones individuales al dia de hoy y al menos deberdn agregarse 20 millones
cada dia en promedio.

El software descubierto por el agente, podra ser definido como autorizade para ejecucién ya sea localmente o globalmente,
mediante una base de datos individual o en base al Directorio activo o LDAP.

Los agentes deberan proporcionar en tiempo real informacién acerca de todas las aplicaciones que se intenten ejecutar en
los equipos. Toda esta informacién deberd almacenarse en una bitacora de eventos para crear un conjunto de informacion
para una auditoria completa. Adicionalmente se debera identificar y detener la ejecucién de software no confiable,
aplicaciones y dispositivos.
El agente debe poder ejecutarse en al menos las siguientes modalidades:
o Nivel de proteccion alto: solo los archivos aprobados se ejecutan
o Medio: archivos aprobados se ejecutan, requerimientos de ejecucién de archivos no aprobados originan
una notificacién pemitiendo al usuario decidir su ejecucién o su blogueo.
c Bajo: solo se monitorean los archivos no aprobados y aprobados, pero todo queda registrade en la
consola de eventos.

- Ademds de bloguear archivos no autorizados, desde la consola se debera determinar informacion tal como:

o Si un archivo existe en una computadora de la red.

Cuantas y cuales computadoras tienen alguna aplicacion.

Desde donde y cuando el archivo llego a la red.

Informacion acerca de la fuente, categoria, nivel de confianza y amenaza del archivo.

Si se blogued la ejecucion de un aplicativo, cuando, y en que computadoras.

Como ha cambiado con el tiempo el inventario de aplicaciones y sus archivos en las computadoras.

Si un archivo se ha propagado y variantes que existen del mismo.

Si ciertos dispositivos de almacenamiento externo se encuentran en la red, cuando fueron detectados

por primera vez y en que compuiadora.

o Todos los dispositivos de almacenamiento removible que han sido conectados en cualquier equipo de ta
red.

aQ Reportes de desviaciones en el uso y lineamientos base de seguridad en los equipos.

0000000

La herramienta debe ser una arquitectura basada en agentes ligeros en los equipes de computo, una consola central de
administracién y almacenamiento de las configuraciones y un servicio en la nube para la verificacion de la reputacion y
analisis de los archivos.

Debe de ser un agente ligero, que en modo de operacion normal ya inicializado no induzca mas de 1% de uso de CPU., y
menos de 30 MB de RAM. Debe residir a nivel kernel y no podra ser remaovido o deshabilitado por ningln usuario aun con
privilegios de administrador.

Soporte a sistema operativo Windows 7 o superior en versiones de 32 y 64 bits y OSX Tiger, Leopard y Mountain Lion
Soporte a sistema operativo Windows 2003, 2003 r2, 2008, 2008 r2 y 2012 en versiones de 32 y 64 bits.

Agente que se instale y soporte a Windows XP sp2 o superior, Windows embedded.
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CONSOLA

Soporte instalacién para proteccién de ambientes virtualizades de Microsoft, Citrix y Vmware.

Agente con capacidad de autoupdate para actualizarse a las versiones mas recientes del producto sin necesidad de algun
agente adicional.

Capacidad de integrarse con directorio activo {(LDAP) o funcionar separado de éste sin menoscabo de funcionalidades.
Capacidad de monitoreo y proteccion de archivos sensibles de sistema operativo

Capacidad de monitoreo y proteccién de entradas en el registry ante procesosfusuarios no autorizados.

Proteccién ante técnicas de memory injection.

Capacidad de aprobacién automatica de aplicaciones basadas en al menos criterios de: fabricantes autorizados, updater
autorizado, directorio de distribucién de sofiware autorizado y usuario autorizado.

Capacidad de conservar el mismo nivel de ejecucion tanto conectado a la red como desconectada de ella.

Capacidad de cambiar el nivel de ejecucion cuando i equipo se encuentre conectado a la red y usar uno distinto cuands
se encuenire desconectado de la red.

Capacidad de aprobar la sjecucion de cadigo/aplicaciones nuevas ain desconectado de [a red y en estado de ejecucion
cerrado, sin necesidad de vpn o de ningln tipo de conexidn remota a la red institucional.

Identificacion de cualquier aplicacion/ejecutable con al menos 3 tipos de HASH: sha-256, md5 y sha-1.

Capacidad de permitir o bloquear la ejecucion de codigo ya sea por equipo o por grupo de equipos, ya sea basado en alglin
servicio de directorios (AD o LDAP) o de forma independiente.

Debe proporcionar la administracién centralizada, control de politicas, definicién de politicas, y administracion de agentes.
Integracién con security information and event managment {siem) via al soporte nativo de common event format (cef)y
log event enhanced fomat {leef}.

Debe consultar la informacién de la base de datos de forma cifrada

Debe administrar al menos 5,000 equipos de computo.

Debe ser administrable mediante un navegador (browser) de cualquier plataforma (Linux, Windows o Mac) o alin desde
dispositivos mbviles

En caso de emergencia debera proveer el sarvicio de cambiar el estado de todos los agentes a nivel de seguridad alto
con un solo click.

ERVICIOS DE INFORMACION PARA EL ANALIS!S DE ARCHIVOS EN LA NUBE
Vebe estar apoyado en una base de datos con los hash de los archivos, con més de 8 billones de archivos ejecutables, proveyendo su nivel de
amenaza y confiabilidad. Esta base de datos debe permanecer en continua actualizacion, y debera contener al menos la siguiente informacion:

Reportes.

MDS, SHA1, SHA256, SSDEEP

Informacion {dia, fecha y hora) del primer reconocimiento, def primer andlisis y de la primera identificacion por nombre.
Tamafic y tipo de archivo.

Compaiiia, producto, version

Nombre original, codepage, sistema operativo, lenguaje

Informacion del certificado: si ef archivo no esta firmado digitalmente, la informacion del encabezado sera desplegada. Con
esta informacion, se asignara posteriormente un nivel de confianza.

Los siguientes reportes deberén ser soportados por el Servicio de Control de Amenazas por medio de listas blancas para servidores y equipo de

computo:

Debera de ser capaz de ofrecer al menos los siguientes reportes preconfigurados:

Desviacion por equipo {desviacidon vs. Riesgo).

Desviacién por politica {amenazas).

Top risk por actividad en el sistema.

Top risk por actividad de archivos.

Reporte del nimero de archives creados, su nivel de confianza y el niimero de ellos en toda la LAN.

Bisqueda de archivos en la LAN por nombre, firma, nivel de confianza, version, hash, indicando en que equipo se
encuentran

Configuracién, Actualizacién y Soporte.
Las siguientes actividades deberan ser soportadas por el Servicio de Coentrol de Amenazas por medio de listas blancas para servidores y equipo de

computo:
-

Configuracion de la solucion de Servicio de Control de Amenazas por medio de listas blancas para servidores y equipo de
computo para el envio de reportes

Revision periodica del estado actual de la solucién de Servicio de Control de Amenazas por medio de listas blancas para
servidores y equipo de computo en cuanto a licencias, actualizaciones, hoffix, performance y capacidad de
almacenamiento.

Ejecucion, almacenamiente y resguardo de los respaidos de configuracion,

Soporte de primer y segundo nivel para la atencion a fallas de la solucién

Todas las actividades proteccién, generacién de alarmas, reportes de vulnerabilidad de las aplicaciones seran realizadas
por parte del prestador de servicios
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B.10 SERVICIO DE ADMINISTRACION DE RIESGO IT
El servicio debera contar con una solucién tecnoldgica para la administracion de Riesgo Tecnoldgico, cuya solucion propuesta debe incluir las sigulentes

herramientas:

*» Solucion tipo web
» Se instale en Maguinas virtuales con Windows 2008 o 2012
* Integrarse con directorio active

*La

solucién informatica debe permitir recolectar automaticamente la existencia de controles o implementacidn de politicas en

software en base a listas de verificacion precargados, cuya base debe ser las recomendaciones provistas por los fabricantes.
+ Funcionalidad para implantacién, monitoreo y control de Sisternas de Gestién de la Seguridad de la Informacién (1ISO 27001).
« Funcionalidad para implantacién, monitoreo y control de Sistemas de Gestién de la Continuidad de Negocio (IS0 22301).

» Funcionalidad para implantacion, monitoreo y control del Manual Administrativo de Aplicacion General en las rmaterias de
Tecnologias de la Informacién y Comunicaciones y de Seguridad de la Informacién (MAAGTICSI dltima modificacion 4 de
febrero del 2016}

La solucién debera tener los siguientes componentes:
Componente de la Administracion del Riesgo:

v

Realizar un conjunto de andlisis periddicos para la identificacion y comecta evaluacion de los riesgos presentes asociados
al uso de las tecnologias de informacion cumpliendo con 1SO 31000; identificando los posibles obstaculos que impidan
la confidencialidad, integridad y disponibilidad de la informacion. Asi como la incorporacién de las posibles demandas
por conformidad, que sean obligatorias o mandatorias a efecto de automatizar todo este procesc.

La base de datos para €l Andlisis de los Riesgos debe ser protegida con un protocoto de ocultamiento de informacion
(criptografia) en relacién a la informacion relevante de ios activos como: nombre del activo. nombre del control,
comentarios entre otros.

Proporcionar un Flujo de actividades definidas que permitan pasar por todo el diagrama establecide por la norma
1S027001 (Estandar Internacional para el aseguramiento de la informacion).

Disefiar el inventario de la organizacién, sus propiedades y la estructura funcional. Esta estructura debe reflgjar la
organizacidén y contar con las principales informaciones que serén utilizadas en el proceso de andlisis de riesgos.
Asimismo, organizar la distribucion de los activos (personas, ambientes, procesos y tecnologias} en relacion de cada
area o funcion, facilitando la definicion del alcance de los proyectos de andlisis, haciendo posible acompafiar la evolucion
de cada uno de los activos separadamente y también de la Organizacidn como un toedo.

Componente de Organizacion-Negocio:
v

Proporcionar una vision de grupos posibilitando el mapeo de los objetivos estratégicos y su relacién con los grupos
inferiores, relacionar el riesgo de la infraestructura con los objetivos macros de la Organizacion. Con eso los procesos
relevantes estaran mapeados y después de los andlisis de riesgo sera posible identificar cual es el impacio en esos
pracesos. Para facilitar la integracion de la infraestructura con los Objetivos del Negocio hace necesaric un grupo
intermediario de Sistemas que debe ser utilizada comeo un link, o un traductor del Lenguaje téenico, relacicnando la
infraestructura y el Lenguaje de negocio relacionado a los objetives de la Organizacion.

Generar el registro de los activos relevantes de forma que se refleje |a estructura funcional de la organizacion. Para eso
agrupar los activos en perimetros. Estos perimetros funcionarian como fronteras fisicas o 16gicas que existen dentro de
la Organizacién, actuando para mejorar la estructura. )

Diagramar 4 tipos de actives, para registrar la reaiidad funcienal de la organizacion:
s  Ambiente
«  Persona
+  Proceso
s  Tecnologia

Cada tipo de activo podra poseer diversos componentes que deben ser analizados. Estos componentes deben ser
seleccionados a partir de una base amplia de acuerdo con el tipo de activo. Un andlisis completo de los diversos
componentes. Es importante que cada componente pesea una base de conocimiento con items de verificacion para que
los riesgos puedan ser identificados.

El inventario debe ser realizado ulilizando una herramienta para la importacion y exportacion de la estructura funcional,
permitiendo que toda la informacion sea salvada en un archivo de ejecucion web.

A partir de una planilla (pre-formateada) también debe ser posible incluir los activos y sus componentes. Ademas de eso,
es posible la importacion de activos del Directorio Activo.

El proceso de Analisis de Riesgos debe ser realizado bimestralmente; a efecto de que los riesgos sean identificados y
su evolucion pueda ser vigilada.

Crear diversos proyectos de analisis (inclusive simultaneos), para que se puedan efectuar estas verificaciones. Para
ejecutar el analisis de los activos podrén ser agrupados de acuerdo con el alcance seleccionado.

Componente de la Analisis del Riesgo:

v

v

Debera proporcionar una Metodologia clara y concisa que utilice la definicion de riesgo establecida en la norma [SC
31000 (1SO Guide 73) y que totalice el valor del riesgo de los componentes, correspondiendo al riesgo del activo. Su
valor serd U (cero) cuando todos los controies de un cuestionario respondido estuvieren Implementados o sean No
Aplicables.

Se definird la Probabilidad, a efecto de estimar la probabilidad que la vulnerabilidad, recurrente de la falta del Control,
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AN

pueda ser explorada por un conjunto de amenazas relacionadas.

Debera obtener ia severidad (Consecuencia) del impacto por la falta del control (vulnerabilidad) ausente.

Generara Cuestionarios de facil interpretacion para simplificar la tarea de los analistas, con el cbjetivo de responder los
parametros de los respectivos controles (Implementado o no implementado). Un cuestionario debe ser un médulo de
Respuestas de una Base de Conocimiento, asociado a un componente, que puede ser rellenado er mode online con la
herramienta automatizada (a fravés de un médulo Cuestionarios) o en estado fuera de linea.

Componente de utilizacion de cuestionarios:

v

ANLNENEN

AN

Debera proporcionar controles que poseen informacion al respecto de las vulnerabilidades a que cada activo {Proceso,
Persona, Ambiente y Tecnologia) esta expuesto.

La solucién debera proveer una herramienta que involucra detalles como:

Justificativa: Porque el control debe ser implementado;

Recomendacion: cdmo implementar este controt;

Referencias: donde obtener mayores informaciones sobre este control;
Amenazas: posibles amenazas asociadas a este control y que podran ser exploradas por un agente externo.
Posibilidad de inserir comentarios en todos los controles y;

Posibilidad de anexar archivos de evidencias para todos los controles analizados.

Debera contar con Respuesta Offline que permita ejecutar los andlisis de componentes (responder cuestionarios) en
equipo separado y desconectado de la base de datos del software a proporcionar que permita adicionalmente anexar
evidencia de cualquier fipo {Video, Imégenes, fotografias, documentos, etc.

Debera generar ef envio por correo electrénico de los Cuestionarios para los activos del tipo persona. Estos Cuestionarios
deben poseer los items de verificacién de las vulnerabilidades en forma de preguntas. E| entrevistado recibira un e-mail
con un link y tendra acceso a las preguntas. Después de responder todas las preguntas, y con el auxilio de la internet,
enviara para el software de andlisis de riesgos y cumplimiento, asi como la evidencia soporte de su respuesta.

Debera proporcionar los Cuestionarios de los activos tecnologicos que poseen la ayuda del Colector de Evidencias
Autométicos, que es un conjunto de scripts que buscan en los equipos las evidencias de los items de verificacion y
reponiendo siempre que posible. Esta colecta puede ser hecha de forma remota y/o local.

Debera permitir fa creacion de Planes de Accion para tratamiento de los riesgos previamente identificados en los analisis.
Cada plan de accién posee su alcance determinado por Iz seleccion de los activos.

smponente de Evaluacion:

v

Debera crear tareas para el tratamiento individual {(una tarea para un (nico tipo de tratamiento} y también deben
encontrarse consolidadas (Diversos controles no implementados cuyos riesgos fueran considerados inaceptabies
dgrupados en una Gnica tarea de fratamiento).

Después de creadas las tareas relativas al tratamiento, hay que envialas para tratamiento. Para eso se permitird hacer
todo acompafiamiento de los eventos y manutencion de histéricos de acuerdo con la evolucion det tratamiento.

Al final del proceso de andlisis de riesgos, todos los controles que estén generando algln riesgo para organizacion {no
implementados) podran ser tratados. Estos eventos de tratamientos podran ser monitoreados a través de un madulo
web.

Se debera contar con por lo menos los siguientes afributos para cada uno de los eventos:

Titufo;

Descripcion;

Activo;

Situacion,

Plazo de Solucion;

Prioridad e Impacto;

Area funcional Asociada.

Debera contar con monitoreo de la Situacion de fos eventos con la posibilidad de actualizar sus atributos, inserir
comentarios, defegar acciones y actividades, ademas de anexar evidencia para cada evento.

Para el cierre del evento existen dos formas: por solucién y por asociacion.

Generacién de reportes con el status y estadisticas sobre los eventos.

Reportes con gréficos en formato de "pizza", histogramas y cuadros informativos. Reportes con vision de los diez
principales eventos en relacion a su urgencia.

Diversos graficos y tablas deberan ser generados, proveyendo datos para consolidacion de la informacion en otros
reportes, que serviran para lomada de decision y acompaitamiento de indicadores. Los documentos, por su vez,
pueden ser generados dentro de un propio sisterna o abiertos en una aplicacién MS-Word®, en formato .RTF. Las
tablas por su vez, pueden ser salvas en htmi, .xis y .xml.

Componente de Reportes:
Se debe contar con un Panel de Riesgo ejecutivos con:

v

v
v
v

indices de Riesgo

Distribucion del Riesgo

Graficos y Tablas personalizables para mostrar en los reportes.
En formato .RTF

Se debe generar un Reporte final del Analisis de Riesgos en téminos gerenciales, integrando la informacién e indicadores



encontrados durante el proceso. En formato .RTF

Desarroltar un Reporte técnico con objetivo de orientar la pricrizacion de las implementaciones que deben ser aplicadas,
Contar con un Reporte Grafico que presenta una visién integrada de los Objetivos estratégicos relacionados con los

Realizar la integracién entre el anélisis de riesgo y los frameworks (Estandares Intemacionales reconocidos en materia

de tecnologias de informacién) solicitados, para proporcionar apoyo para adecuacion a los diversos frameworks:
1S027002:2005, 1S027004:2006, 1SO 20000, COBIT 4 y PC! 1.0, MAAGTIC, proveyendo una relacion entre los requisitos

Identificar cuales controles estan relacionados a los requisitos del Framework seleccionado, y aliado a los andlisis de

riesgo realizados verificando cuales controles estan implementados y cuales necesitan ser implementados.

v
de acuerdo con el nivel de Riesgo. En formato .RTF
v
Activos de la organizacién.
v
de los frameworks y los controles presentes en los analisis de riesgo.
v
v

Seleccionar los Frameworks para verificacion del nivel de conformidad con los activos y andlisis de riesgos de la

Organizacién, ABNT NBR 1SO 27001, ABNT NBR 1SS0 27002, COBIT 4.1, ITIL, PCi 1.1. 1S020000.

Componente de Cumplimiento Normativo:
v

Deberan generar la informacion de la de Continuidad del Negocio auxiliando en la creacién y mantenimiento de los

planes de continuidad de negocio. Este activo estd integrado al software de gestidn de riesgos y utiliza como base para
creacion de los planes, los activos y objetivos estratégicos definidos de inventario.

+ Deberan poderse generar planes. Los

componentes minimos que deben estar presentes en los planes son:
Anexo;

Activos Humanos;

Modelo de Poderes;

Grupos Funcionales Estratégicos;
Grupos Funcionates Operacionales;
Proveedores;

Hardware/Scftware;

Ambientes de Contingencia;
Puestos de Comando;

Incidentes;

Areas Responsables por los Planes.

Se debera realizar Gestion de Riesgo Corporativa permite que los Riesges de la organizacién sean creados y

registrados. Con eso es posible tener una vision orientada a los riesgos, permitiendo crear categorias y tipos distintos,
ademas de asociarlos a los controles pertinentes.

Componente de Administracion de Riesgos:

= Con la definicién de los riesgos es posible emitir reportes especificos orientados al riesgo.

= Presentar paneles de indicadores de Gobierno, Riesgos y Cumplimiento, permitiendo la visualizacién
de diferentes tipos de gréficos a partir de las informaciones procesadas en el andlisis de riesgos. Este
activo facilita el entendimiento, el control y la comunicacién entre las partes interesadas ¢ involucradas,
apoyando la tomada de decisién. Los paneles de control son compuestos por graficos y pueden ser
personalizados por el propio usuario.

= Deberan obtener graficos desarrollados a partir de la informacién calculadas del software de gestion
de riesgos. El célculo de esos indicadores debe llevar filtros que limitan el universo de dates utilizados
y los resultados obtenidos. El usuario debe poder elaborar un gréfico elegido con los filtros deseados
y definidos como: radar, barra, linea, pizza, puntos, rosca, etc.

Especificaciones técnicas:

E! sistema propuesto por el proveedor debera ser accedido a través de una interface WEB.

Debe contar con una base de conocimientos de las mejores practicas

Debe permitir la medicién de los tiempos de atencion de cada reporte levantade, desde su creacién hasta su cierre.
Debera permitir llevar un control de cada uno de los incidentes que se realicen a un mismo equipo (historial de cada

La herramienta debe permitir clasificar los reportes en base a los niveles de criticidad indicados en el numeral

denominado “Situacion Actual — probabilidad, severidad y relevancia”.

Todos los reportes deben estar generados automéaticamente por el sistema y/¢ herramientas

Generar diferentes perfiles y niveles de acceso a la herramienta de acuerdo a su perfil de usuario.

Integrar el directorio activo para accesos del personal permitido.

Debe tener capacidad de generar nuevos reportes o modificar los existentes segun las necesidades de Financiera.
Debe tener ia capacidad de realizar colectores autométicos de los activos tecnologicos.

Debe tener la capacidad de pemmitir la modificacién de registros de manera individual y los que indique Financiera.
En caso de requerirse, el proveedor debera proporcionar transferencia del conocimiento al personal de Financiera

en la operacién de la aplicacin yfo herramientas propuesta por el prestador de servicios.

v
v
'
{Auditoria)
v
usuario)
v
s
v
v
v
v
v
v
v

Configuracién, Actualizacion y Soporte.
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Las siguientes actividades deberan ser soportadas por el Servicio de Administracion de Riesgo IT:

Configuracion de la solucién de Servicio de Administracion de Riesgo IT para el envio de reportes

. Revisién periddica del estado actual de Ia solucion de Servicio de Administracion de Riesgo IT en cuanto a licencias,
actualizaciones, hotfix, performance y capacidad de almacenamiento.

. Ejecucion, almacenamiento y resguardo de los respaldos de configuracién.

. Soporte de primer y segundo nivel para la atencion a fallas de {a solucidn

* Todas las actividades proteccion, generacién de alarmas, reportes de vulnerabilidad de las aplicaciones seran
realizadas por parte del prestador de servicios

Ejecucién de los andlisis de riesgos.
Se requiere la gjecucion de los andlisis de riesgos con la finalidad de obtener informacion relativa a los escenarios de riesgo potencial que corren
las infraestructuras ¢riticas de tecnologias de informacién y comunicaciones para asi disefiar las medidas de proteccion y prevencién adecuadas
y evitar impactos negativos.
1. Determinar qué faclores deben ser controlados, como afectan estos factores a las infraestructuras, activos y procesos
criicos para la Institucién.
2. Establecer los mecanismos de administracion de riesgos que permitan identificar, anaiizar, evaluar, atender ¥y monitorear
los riesgos.
3. Determinar los riesgos que pueden afectar negativamente a la institucién y sus recursos debido a la vulneracién al
sistema integral de control actual de las Tecnologias de la Informacién y Comunicaciones, asi como a los Sistemas de
Informacion.
Alcance.
Establecer la metedologia del diagnéstico de riesgos con base en las recomendaciones establecidas en el MAAGTICSI.
= Planificar y coordinar el diagnéstico de riesgos.
= En su caso, revisar el dltimo diagndstico de riesgos elaborado y verificar que se subsanaron las vulnerabilidades y
amenazas detectadas, y se implementaron los controles correspondientes
¢ Identificar los riesgos relacionados a las infraestructuras y activos relacionados a los procesos criticos de negocio
relacionados con el centro de datos
Determinar escenarios de riesgo.
Identificar y evaluar los riesgos inherentes a los activos ¢ infraestructuras relacionadas con el centro de datos
Determinar la metodologia para el calculo del impacto y probabilidad de los riesgas con base en el MAAGTICSI.
Estimar el grado de exposicion de los activos que soportan los procesos criticos de negocio relacionados con el centro
de datos.
¢ Caleular el nivel del riesgo (impacito y probabilidad) de los activos e infraestructuras.
o Valorar impactos en caso de dafo o pérdida de los activos e infraesfructuras.
o Valorar el riesgo de activos e infraestructuras.
o Verificar la existencia y madurez de los controles minimos de seguridad enunciades en el MAAGTICST.
o Determinar los requerimientos de seguridad de los activos e infraestructuras con base en las necesidades de la
Institucién y emitir las recomendaciones necesarias para subsanar cualguier brecha.
o Preparar y presentar el informe de diagndstico de riesgos (Conclusiones y Recomendaciones que apoyen al
fortalecimiento del Sisterna de Control Interno).
o Plan de trabajo para el tratamiento de los riesgos altes y definicidn del plan para alcanzar los niveles de riesgo
aceptables.

Especificaciones Técnicas. Se requiere que el personal que asigne el proveador a la realizacion del analisis de riesgos cuente con las siguientes
certificaciones: CISA, CISSP, CISM.

B.11 SERVICIO DE PRUEBAS DE SEGURIDAD DE APLICACIONES

El servicio de Prugbas de seguridad de aplicaciones es un conjunto de pruebas requeridas para analizar el cédigo fuente de la aplicacién, el cadigo
de bytes y los binarios para la codificacién y las condiciones que son indicativos de las vulnerabilidades de seguridad de disefio.

El servicio debera contar con una salucidn tecnolégica, cuya solucién propuesta soportar el analisis de los siguientes lenguajes de programacién y
frameworks:
v Java, J28E, J2EE, JSP, C#, VB.NET, JavaScript (Client side and Node.js), VBScript, PL\SQL, HTML 5, ASP, VB6, C/C++,
PHP, Apex, Ruby, Perl, Android (Java), iOS (Objective C), Python, Groovy

La solucién deber4 soportar io siguiente:

¥ La solucién de pruebas de seguridad de aplicaciones debers ser capaz de agregar nuevos lenguajes y frameworks bajo
demanda de forma Agil.

v La solucion de pruebas de seguridad de aplicaciones deberd inchiir al menos los siguientes APIs y Frameworks: Struts, Spring
MVC 2.5, iBalis 2.3*, GWT, Hibernate, OWASP ESAPI, JSTL FMT Taglib, ATG DSP Taglib, Java Server Faces (JSF) 2.x

¥ La solucion de pruebas de sequridad de aplicaciones para .NET debe incluir al menos los siguientes APls y Frameworks:
Enterprise Libraries, Telerik, ComponentArt, Infragistics, FarPoint, iBatis 2.3*, Hibernate.Net [l Entity framework hasta la
version 4.3.1.

¥ La solucién de pruebas de seguridad de aplicaciones para ASP deberd Incluir el siguiente Framework: ASP.Net MVC
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framework.

El soporte de la solucién SAST para Ruby debera incluir el Framework Ruby on Rails.

E! soporte de La solucién de pruebas de seguridad de aplicaciones para Javascript deber incluir al menos los siguientes APls
y Frameworks: JQuery, Node.js, Ajax, Knockout, AngularJS 1.0.x, 1.2.x, 1.3.0.

Ei soporte de Ia solucion SAST para Python deberé incluir el Framework Django.

1 a solucion de pruebas de seguridad de aplicaciones deberd soportar el andlisis de lenguajes de programacion dinamicos.

La solucién de pruebas de seguridad de aplicaciones deberd reconocer de forma automética diferentes lenguajes de
programacion, escanear cada lenguaje por separado y tener la capacidad de combinar el anélisis de miitiples lenguajes en un
tnico reporie consolidado.

La solucién deberd contar con la siguiente metodologia de escaneo:

v

&

L N

La solucion de pruebas de seguridad de aplicaciones debera tener una interface basada en un Web Browser para el mangjo
de proyeclos, escaneos, analisis de resultados, elc.

La solucion de pruebas de seguridad de aplicaciones debera ser agndstica a compiladores y permitir andlisis de codigo sin
importar el sistema operativo o el ambiente de programacion utilizado (IDE).

La solucion de pruebas de seguridad de aplicaciones debera ser capaz de analizar cidigo fuente incompleto o aun no funcional
en cualquier fase dentre del ciclo de desarrolio antes de cualquier compifacién o build.

La solucién de pruebas de seguridad de aplicaciones debera permitir el anélisis de piezas de codigo no compilado, cada vez
que éstas sean seleccionadas del repositorio central de cédigo fuente.

La solucién de pruebas de seguridad de aplicaciones deberd soportar inferface de linea de comandos (Command Line
Interface) para permitir entre otras cosas: creacién de nuevos proyectos, agregar un nuevo analisis a un proyecto existente
integrandose con herramientas de programacion de actividades.

las reglas para las detecciones vulnerabilidades que deberdn de cumplir son las siguientes:
v

La solucién de pruebas de seguridad de aplicaciones deberd contar con cientos de reglas pre-configuradas de deteccion de
vuinerabilidades para multiples lenguajes de programacion.

La solucion de pruebas de seguridad de aplicaciones dabera contar con una arguifectura abierta que permita la modificacion y
personalizacion de Ias reglas existentes, asi como la creacion de nuevas reglas.

La solucion de prusbas de sequridad de aplicaciones debera permitir la personalizacién de nuevas reglas de una forma grafica
sin Ia necesidad de requerir creacion de cédigo o scripting. Debe ser posible personalizar nuevas reglas de acuerdo a la
criticidad de fas vulnerabilidades detectadas por el sistema.

La solucién de pruebas de seguridad de aplicaciones deberé contar con herramientas intuitivas para la adicion de nugvos
elementos de codigo a cualquier seccion de las reglas existentes, localizando secciones relevantes dentro de las mismas y
combinandolas para crear nuevas regias.

Las reglas adicionadas podran ser utilizadas independientemente o ser agregadas a nuevos andlisis de codigo.

La solucion de pruebas de seguridad de aplicaciones debera facilitar el seguiriento de la logica de flujo a través del codigo
fuente haciendo peiiciones para determinar las influencias sobre ciertos elementos especificos,

La solucion de pruebas de seguridad de aplicaciones debera permitir la localizacién de potenciales bugs o cualquier otro
elemento relacionado a las aplicaciones a través de un anélisis acerca de dénde podria permitir el codigo Ja incorporacion de
elementos especificos que tengan influencia sobre resulfados especificos de fa aplicacion.

La solucién de pruebas de seguridad de aplicaciones debera permitir que los usuarios configuren el ambiente para ignorar una
o miltiples vulnerabilidades o detecciones de malas practicas en la programacion analizada,

La solucién de pruebas de seguridad de aplicaciones daberd debe permitir que fos usuarios sefialen los Falsos Positivos en
ios andfisis Nevados a cabo y recordarlos en andlisis posieriores para evitar reportar nuevos Falsos Positivos.

Los reportes de andlisis que debera generar el servicio son los siguientes:
v

SR

La solucion de pruebas de seguridad de aplicaciones deberd ser capaz una vez completado el andlisis de vulnerabilidades, de
producir reportes que incluyan al menos: Errores encontrados en el codigo analizado, Recomendaciones de como arreglar
es0s errores, calegorizacion de fos errores encontrados por tipo y severidad.

Debe ser posible la modificacion de las plantilias o templates de los reportes y seleccionar los detalles que seran mostrados.
Los reportes generados deben tener la opcién de manipular y presentar los resultados basados en categorfas utilizando
diferentes tipos de filtros.

Los reportes de andlisis deben permitir filtrar resultados basados en una lista de vuinerabilidades detectadas y ser aplicados a
diferentes elementos def codigo.

La solucion de pruebas de seguridad de aplicaciones deberd permitir la inclusion de comentarios en las vulnerabilidades
identificadas durante el analisis para registrar Ia refroalimentacion del usuario.

La solucién de pruebas de seguridad de aplicaciones deberd mosirar las vulnerabilidades no identificadas de acuerdo a
diversas cafegorias de severidad: Alfo Rissgo, Medio Riesgo, Bajo Riesgo e Sélo Informativo. Debe ademas ser posible
modificar las categorias por default incluidas.

La solucion de pruebas de seguridad de aplicaciones debera permitir la exportacion del resultado del anélisis al menos en los
siguientes formatos: PDF, RTF, CSV y XML para integracion con sistemas SIEM. ‘

La solucion de pruebas de seguridad de aplicaciones debers permitir la comparacion de resultados de diferentes corridas de
andlisis indicando claramente las diferencias con gréficas de tendencia. Los reportes deben indicar claramente nuevos errores,
errores corregidos y errores recurrentes. La solucion de pruebas de seguridad de aplicaciones deberd soportar la presentacion
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de resultados de errores y vulnerabilidades basados en tablas y gréficos.

La solucién de pruebas de seguridad de apficaciones debera ser capaz de mostrar los resultados del anglisis de una forma
gréfica y sencilla que muestre ef fiujo de desarrolfo de la aplicacién y determinar con precisién donde convergen los diversos
vaclores de afaque para indicar el punto exacto donde podrian resolverse mdttiples vulnerabilidades con una sola correceion
del codigo (Best Fix Location).

La solucién de prusbas de seguridad de aplicaciones debers permitir ef envic aufomético de los resullados del analisis en
PDF/Excel a direcciones de correo especificas.

La impilementacién de la solucion debera cumplir con lo siguiente:

v
v
v
v

La solucion de pruebas de sequridad de aplicaciones deberd ser capaz de instalarse en servidores virtuales.
La solucion de pruebas de seguridad de aplicaciones deberd ser compatible con SO Windows de 64 bits.

La solucién de pruebas de seguridad de aplicaciones debera ser compatible con MS SQL Server.

La solucién de prusbas de seguridad de apficaciones debers correr sobre 1S,

B.12 SERVICIO DE CERTIFICADOS SSL TIPQ “CERTIFICADO TRUE BUSINESSID CON EXTENDED VALIDATION {EV)".
El servicio consta de la administracion y adquisicién de certificados web ssl por 2 afios de vigencia cada uno con las siguientes caracteristicas:

Capacidad de cifrado de 256 bits
La conversién a verde de la barra de direcciones, cuando los usuarios ingresan por una sesion HTTPS:
Soporte para mas del 99% de los navegadores y exploradores de dispositivos méviles

ANEXO 1-C.- SERVICIOS DE ALMACENAMIENTO (ESPACIO EN DISCO).

C-1 SERVICIO DE ALM

ACENAMIENTO SAN.

Las actividades de operacion del prestador minimas que estan consideradas dentro de este servicio son las siguientes:

-QUERIMIENTOS OBLIGATORIOS

¢  Conexién de equipo a la red SAN.

Configuracion y asignacion de espacio a filesystems.
Modificacion de espacio asignado a filesystems.
Creacién de LUNs y asignacion de espacio a equipos.
Incremento de discos a la SAN,

MONITOREO DE ALMACENAMIENTO SAN

C-2 SERVICIO DE APR

¥ La solucién debe dar la posibilidad de crear dashboards customizados dependiendc del tipo de sistema de
almacenamienio e incluso poderlos integrar en una misma vista simple y unificada.

OVISIONAMIENTO DE RED DE ALMACENAMIENTO SAN.

El equipo de almacenamiento debe de ser de dltima generacion y estar vigente en el catalogo de productos del fabricante, proporcionado por "EL

PROVEEDOR".

“EL PROVEEDOR" debe de proponer una solucién de aimacenamiento para “LA FINANCIERA" en red {SAN) de Gltima tecnologia que debe de contar
con caracteristicas de: alta disponibilidad y desempefio que asegure Ia integridad y disponibilidad de la informagion.

Solucion de almacenamiento debera de tener tecnologia de! tipo flash para aumentar el perfomance de acceso a la caché
de la solucion de almacenamiento.

El sistema de almacenamiento deberé contar con minimo 3 controladoras para alta disponibilidad en ef hardware Activo /
Activo, tipo simétrica. ¥ debera de garantizar que un volumen pueda ser accedido de manera paralela desde cualquier puerto
de cualquier controlador.

Debera soportar y permitir su conexion a través de los protocolos iSCSI y FCP.

Solucién de almacenamiento con cuando menos 145 TB de espacio utilizable.

“LA FINANCIERA" requiere una solucién de almacenamiento lo mas densa posible por lo que debera de integrar en el
mismo rack HDD y comunicaciones hacia los host

Latencia de cuando menos 1 milisegundos

Debera garantizar un desempefio en rendimiento de 250,000 IOPS de 8KB totaimente aleatorias con relacion 70%/30% de
lectura/escritura respectivamente, 100% Random (Aleatorio)

Debera contar con un ancho de banda de cuando menos 8 GB/s

Conectividad de cuando menos:

24 Puertos FC do 8Gbhps

6 Puertos iSCSI de 10Gbps
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» Capacidad de crecimiento del sistema de almacenamiento:

= Al menos de 180 slots de disco.

« Al menos 8 controladoras para expansion del mismo sistema.

e Se debe de incluir los servicios de migracion a nuevas versiones de todo el software proporcionado con el almacenamiento
incluyendo: firmware, micro cédigo, software de administracion, replicacion, etc. Lo cual debe de realizarse dentro de las
venianas de servicio autorizadas por “LA FINANCIERA™.

o "EL PROVEEDOR” debe de incluir el software de replicacion para todos los sisternas de almacenamiento involucrados.

« La migracidn de datos debe realizarse en horas inhabiles, sin afectar los servicios actuales.

s Mecanismo de automonitoreo que debe de llamar proactivamente al centro de monitoreo del fabricante para disparar el
proceso de revisién y reparacion de falla.

» El equipo debera tener la capacidad de ser diagnosticado y monitoreado de manera remota desde las instalaciones del

fabricante de forma preactivo.

El sistema de almacenamiento deber# de ofrecer un nivel de proteccion igual o superior a RAID 6

Debe tener la capacidad de ser administrado a través de Consola local, remota, y opcionalmente a través de WEB.

Debe de ser capaz de ser monitoreado a través de herramientas que hagan uso de SNMP.

Con la finalidad de reducir las ventanas de mantenimiento el equipo deberd de ofrecer capacidad adicional instalada de

almacenamiento del 30 % adicional, la cual serd cobrada bajo un esquema de capacidad bajo demanda

« La solucion debera de soportar esquemas de replicacion de datos de forma nativa con herramientas del almacenamiento
para garantizar una réplica exitosa, para €l total de la capacidad del equipo.

« La solucién debera de soportar un esquema de encripcion de datos .

“EL PROVEEDOR" debers realizar, la migracién del 100% de los datos, garantizando una migracion no disruptiva, en los

tiempos especificados para este fin.

Debera tener Soporte a Windows, Linux, Solaris, HPUX, AlX, VMWare, HyperV y XenServer y soporte 7x24x365.

Debera contar con stock de partes disponibies y soporte técnico en sitio las 24 horas los 365 dias del afio, establecido

mediante los contratos de mantenimiento y/o soporte que el Proveedor de Servicios, contrate al fabricante.

Capacidad de soportar aprovisionamiento de almacenamiento de manera virtual.

El sistema de almacenamiento debera contar con las siguientes capacidades

Thin Provisioning.

Manejo de compresion en linea.

Manejo de snapshots de lectura y re-escribibles.

El sistema de almacenamientc debera de tener al menos tres controladoras de almacenamiento por redundancia en

configuracion Activo / Activo

« Elsistema de almacenamiento debera incluir suite completa de software de administracién via web del sistema o arreglo de
discos que permita configuracién, asi como la administracién de 1a informacion a través de una interfaz (GUI).

» El equipo de almacenamiento debera tener la capacidad de administrar las politicas de gestion de recursos para establecer
niveles de servicio a los hosts tanto en cuestiones referentes al 10 como al throughput requerido, dicha gestién debera de
ocurrir a nivel del pool de almacenamiento para garantizar que los requerimientos de desempefio establecidos se cumpian
aun en caso de un reemplazo del servidor.

+ El sistema de almacenamiento debera de contar con fuentes de poder redundantes para controladoras

« La solucién debe realizar balanceo de cargas automatico en todas sus rutas fisicas y/o virtuales y tendra la capacidad de
realizar failover en sus rutas en caso de fallas.

+ Debe contar con deteccion automatica y recuperacion de fallas en sus rutas.

« El software de administracién del sistema de almacenamiento debera cubrir los siguientes requerimientos minimos:

o Software con licenciamiento ilimitado, propio para SAN que lenga la capacidad de realizar copias logicas y copias virfuales
o clones.

» Ei software deberé tener Ia habilidad para crear, modificar y borrar las copias.

Ei software debera tener la capacidad de recuperacion instantdnea de una copia a un volumen con el mismo tamarnio.
El software deberd tener la capacidad de copiar datos de produccion para poder montarfos en otro servidor por ejemplo un
ambiente de pruebas.

s El software deberé tener la capacidad para montar las copias en un host disponible.

“LA FINANCIERA’ requiere el mayor tiempo de disponibilidad por lo que se requiere que el sistema de almacenamiento que
pueda hacer un autobalenceo en el caso de que falle un discode no mas de 45 minutos.

» El sistema de almacenamiento es critico para “LA FINANCIERA”", por lo que todo el software de administracién, monitorero,
replica y funciones avanzadas de proteccion como fo son clones y flash copie deberan de estar incluidas para el total del
equipo y de manera ilimitada.

+ Derivado de los constates crecimientos de “LA FINANCIERA "El equipo de almacenamiento debera de soportar manejar
protocolo SAN y NAS sin la necesidad de utilizar componentes adicionales come lo son gateways o servidores adicionales.

C-3 SOLUCION SAN.
El servicio estara conformado por los siguientes componentes:

El servicio de red de almacenamiento en SAN debera ser integrado Gnicamente por aquellas soluciones de servidores blade que no sean
convergentes, es decir que manejen separade el trafico de red LAN y SAN.
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Estos switches recibiran las conexiones provenientes de los elementos de interconexién SAN de cada uno de los gabinetes de servidores biades.

La red de almacenamiento SAN debe estar conformada por switches que cuenten con puertos Fibre Channel. Estos swiiches seran los
responsables de conectar con los puertos HBA de los gabinetes de los servidores blade ¥ con los puertos HBA del sistema de almacenamiento.
Los puertos de los switches de almacenamiento deben manejar velocidades de 2/4/8/16 Gbps.

REQUERIMIENTOS OBLIGATORIOS
Los switches de SAN deben tener las siguientes caracteristicas:

VSAN

Zoning

Calidad de Servicio

Administrador por medio de linea de comandos utilizando el protocolo SSHv2
Manejo de SNMPv3

El equipo debe permitir realizar actualizaciones de software sin necesidad de reiniciar el equipec
Disponibilidad

Fuentes de poder redundantes y removibles en caliente

Ventiladores removibles en caliente

Los transceivers épticos deben ser removibles en caliente

Sistema operative modular

Reinicic de procesos sin necesidad de reiniclar por completo el switch

Puertos de administracién:

1 puerto 10/100/1000

1 puerto de consola RS-232

1 puerto USB

Fibre Channel classes of service: Class 2, Class 3, and Class F

Fibre Channel standard port types: E, F and FL

Fibre Channel enhanced port types: S0, ST, and TE

n-band management using IP over Fibre Channel {RFC 2625)

IPv6, IPv4, and Address Resolution Protocol {ARP) over Fibre Channel (RFC 4338)
Extensive IETF-standards-based TCP/IP, SNMPv3, and remote monitoring (RMON) MIBs.

A S S NN EY

Los switches de la red de almacenamiento deben ser de al menos 48 puertos y debe manejarse un esquema donde se cuenten dos equipos para
tener redundancia en los enlaces de las HBA de los servidores hacia las HBA del sistema de almacenamiento.

Los switches de red de almacenamiento deben estar licenciados e incluir los o6pticos necesarios para la conexién de todas las HBA consideradas
por el Proveedor de Servicios, tomando en cuenta que se requiere un disefio de alta disponibilidad en todos los elementos.

Debe incluir ¢l soporte y mantenimiento directo del fabricante a nivel de hardware y software, con un tiempo de respuesta de 4 horas para la
atencién en caso de falla y cobertura 7x24x365 durante la vigencia de la prestacion del servicio.

ANEXO 1-D.- SERVICIOS DE TELECOMUNICACIONES.
Para la administracion del servicio de Redes es necesario que se cuente con personal con experiencia en redes LAN/WAN certificado en
disefio de redes por parte del fabricante.

D.1. SERVICIO DE ADMINISTRACION DE RED LAN.
REQUERIMIENTOS OBLIGATORIOS

* La solucién de conectividad propuesta por “EL PROVEEDOR”, debera contar con el equipamiento capaz de soportar ia
infraestructura integral de servicios, asi como asegurar las mejores condiciones de operacion de las aplicaciones, portales y
bases de datos institucionales de “LA FINANCIERA”, con la finalidad de disponer de una plataforma e infraestructura
robusta, segura y eficlente, y que, a su vez, sea el punto de acceso a la red de comunicacionas y servicios propios del Centro
de Datos.

¢ El disefio propuesto por “EL PROVEEDOR" debe estar basado en ias mejores practicas de disefio, debe ser Io
suficientemente flexible como para dar cabida a la virtualizacién de aplicaciones y de varios elementos de la red y estar
basado en un modelo de Core colapsado de dos capas de red: Core/Agregacion y Acceso.

*  Lainfraestructura propuesta por el proveedor puede ser compartida, pero deberd ser aislada de otras redes de otros clientes.

s “EL PROVEEDOR" debera proponer una solucién de (lfima tecnologia que debera contar con caracteristicas de un alto
desempefio en sus componentes. La solucion propuesta por el prestador de servicios incluyendo todo el hardware y software
debera ser de dltima generacién tecnologica, de acuerdo al rcadmap del fabricante; con soporte de mantenimiento
garantizado por la vigencia de la prestacion del servicio en servicios y disponibilidad de partes y refacciones por el fabricante;
lo cual se demostrara con carta expedida por el fabricante o contrato de soporte.

+ 'EL PROVEEDOR" adjudicado debera mantener los direccionamientos IP que indique “LA FINANCIERA” en |a configuracion
de los enlaces LAN to LAN y hacia la red MPLS entre centros de datos, asi como en la LAN que existira en el centro de datos
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que proporcione el Proveedor de servicios, asi como en toda la infraestructura que alberguen todas las aplicaciones.

“EL PROVEEDOR” debera de ofertar una infraestructura de red LAN para €l Centro de Datos que pueda cubrir con los siguientes servicios:

Calidad de Servicio: La calidad de servicio en el equipo ofertado debera realizarse en las siguientes fases:

¥ Clasificacion y marcado del trafico: El equipo debera clasificar los paquetes a través de los campos designados para este
propésito en una trama Ethernet o IP. Ademds, debera remarcar los paquetes como resultado de 1a aplicacién de una politica
de administracién de trafico.

Encolado de los paquetes y reformateo del trafico: Los paguetes deberan ingresar al menos 4 colas en donde estaran los
paquetes clasificados dependiendo de su importancia en cuanto a retraso y pérdida, por lo que el equipo debe de contar con
colas de minimo retrasc donde se pueda colocar trafico de voz, ademas de contar con mecanismo de espera por turnos
(round-robin) para el despacho del traéfico de las demas colas de espera.

v

Ei equipo debera contar con mecanismos inteligentes de definicion de politicas de Calidad de Servicio para al menos el tréfice de datos criticos,
en forma automatica y con un simple comando.

Debe implementar colas de prioridades por puerto permitiendo priorizar ef tréfico mediante el protocolo IEEE 802.1P CoS (“Class of Service”)
y ToS ("Type-of Service™).

Soporte de clasificacion |P Differentiated services code point {DSCP).

Asegurar que el desempefio del equipo no se reducira al activar las funcionalidades de QoS.

Ofrecer implementacion de QoS por puerto y por VLAN.

Seguridad.

Administracion.

® & ® @ @

Debe soportar listas del control de acceso y aplicar estas listas a trafico de VLANS, previniendo el acceso de la genta o
el flujo de los datos no permitidos en el equipo.

Debera integrar mecanismos control de trafico para permitir o negar e! trafico a ciertas redes o equipo.

Deberad contar con mecanismos para la seguridad de la red, entre los que se deberan incluir al menos los siguientes:
MAC Security, Denial of Service Protection, DHCP Snooping y Gratuitous ARP Protection

“EL PROVEEDOR” debera considerar gue para la administracion det equipo ofertado debe de contar con enlaces seguros
{(encriptados) para la administracidn via Linea de Comandos {CLI} o en forma gréfica (GUI), asi también cuando el equipo
sea monitoreado a través de SNMP v3, los paguetes de este protocolo deberan de viajar en forma cifrada y segura.

Debe soportar autenticacion RADIUS permitiendo un controt centralizado del equipamiento y evitando que usuarios no
autorizados alteren la configuracion del dispositivo; asi como el registro detatlado de los accesos, asi como los comandos
y/o actividades realizadas por cada usuario de administracion.

Debe manejar conexiones Telnet, configuracion via linea de comando vy conexién SSH v2.

Debe tener capacidad de implementar Syslog.

Debe poder ser administrado de manera segura a través de SNMP v3,

Debe soportar mecanismos de monitored ya sea NetFlow o IPFIX

Debe manejar un método seguro para fransferencia de los archivos imagen del switch hacia y desde ¢l sistema a través
de un canal encriptado usando Secure Shell.

Normas minirnas que debe Cumplir cada Equipo:

IEEE 802.1s

IEEE 802.1Q

IEEE 802.1w

IEEE 802.3ad

IEEE 802.1v

|IEEE 802.3ae

CAANNNAN

Servicio de Red LAN Core.

“EL PROVEEDOR” debera desarrollar la implementacion del servicio de red core en el centro de datos de alta velocidad
que maneje puertos a velocidades de 1GE, 10GE para la viabilidad de la solucion técnica ofertada.

“EL PROVEEDOR” debera implementar una solucion de red en la capa de Core que proporcione una alta velocidad en
la conmutacién de paguetes para todos los flujos de informacidn entre las diferentes zonas de la red y aquellos que
entran y salen del centro de datos.

Los equipos de Core deberan soportar la insercion de madulos opticos para personalizar las conexiones de red. El equipo
de core debera ser de alto desempefic y contar con una arquitectura sin sobresuscripcién en ninguno de sus puertos de
red.

Como se menciond anteriormente, la plataforma que conformaré la capa de Core debe ser de disefio modular con un
gran énfasis en la redundancia de componentes criticos de hardware y de software. Deben tener al menos las siguientes
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caracteristicas para garantizar los niveles de servicios esperados por ‘LA FINANCIERA":

Fuentes de poder redundantes

Redundancia de ventiladores

Debe proveer la facilidad de insertar, remover o reemplazar fuente de poder y ventiladores, sin interrumpir la operacion
del sistema.

Operacion contindia del sistema: El sistema operativo de los equipos debe proporcionar un funcionamiento confinuo def
sistema permitiendo el mantenimiento y las actualizaciones de software sin necesidad de interrumpir el servicio. Los
equipos deberan mantener al menos dos versiones del sistema operativo en su memoria interna.

Modularidad del sistema operativo que permita aislar una falla o proceso dafiado sin afectar al resto de la plataforma.

El sistema debera soportar la capacidad de poder hacerle upgrade a uno de los equipos estando en operacion, sin afectar
la operacion de todo el sistema

Debe soportar la capacidad de poder hacerle upgrade al equipo estando en operacion.

La administracién y configuracién del equipo debe realizarse fuera de banda, para io cual debera contar con un puerto
de red exclusivamente para este

A nivel de Capa 2 al menos ios siguientes elementos:

AN

Spanning Tree Protocol, PVSTP+, MST, BPDU Guard, Loop Guard, Root Guard, BPDU Filters.

Unidirectional Link Detection (UDLD) Protocol o similar.

802.3ad Agregacién de enlaces {Link Aggregation).

Multi Chassis EtherChannel (MCEC / MEC) o similar que permita tener dos planos de control independientes para la
conexion de los switches de acceso u ofros dispositivos de red haciendo agregacion de enlaces sn esquema activo-
activo.

A nivel de Capa 3 al menos los siguientes elementos:

v
v
v

First Hop Redundancy Protocols como lo es VRRP o similar.
Extensiones para los protocolos de ruteo que pemmiten el envio de paquetes aun ¥ cuando la supervisora sufra una caida.
Bidirectional Forwarding Detection (BFD).

Caracteristicas Generales:

v
v

Todo el software deberd residir y ejecutarse con recursos propios del equipo propuesto.
Se debera de incluir todo lo necesario para la correcta operacion del equipo.

Arquitectura del equipo y capacidades:

Administracion:

Puertos de red:

Energfa:
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Chasis con arquitectura modular para colocar tarjetas de puertos de red.

Los equipos de Core deben tener maximo un tamario de 19 Unidades de Rack (RU) para futuro crecimiento.
Tarjeta supervisora redundante por equipo con un desempefio de almenos 720 Mpps.

Manejo de 128,000 direcciones MAC de entrada

Capacidad de switcheo de [a plataforma propuesta de al menos 2 Thps por Slot.

Deben tener la capacidad de soportar almenes 96 puertos de 10/100/1000 Ethernet Base-T

Los equipos de Core deben soportar [as tecnologias Gigabit Ethernet, 10 Gigabit Ethernet.

Debera proveer servicio de encripcién.

El equipo debe contar con un puerto de consola.

El equipc debe contar con 2 puertos USB.

El equipo debe contar ¢con un puerto serial de consola RS-232.

El equipo debe manejar SNMP v1, v3 y v3.

El equipo debe manejar SSHv2 a nivel de cliente y servidor.

Debe soportar mecanismos de monitored ya sea NetFlow o IPFIX

El equipo debe manejar RMON y poder enviar logs de manera automética al centro de soporte del fabricante en caso de
que el equipo presents alguna falla.

El equipo debe manejar NTP, y poder ser cliente FTP, SFTP y TFTP.

Todos los puertos de red deben tener la capacidad de manejar Jumbo Frames.

“EL PROVEEDOR” debera incluir en su propuesta las tarjetas, puertos ¥y conectores necesarios de las tecnologias Gigabit
Ethernet, 10 Gigabit Ethernet que garanticen los requerimientos de los servicios solicitados por “LA FINANCIERA".
Todos los puertos, sin importar su velocidad deberan de ser line-rate {non-blocking), de tal forma que el backplane del
equipo Core propuesto pueda procesar el total del trafico de transmision/recepcion de todos los puertos.

Todos los puertos de los equipos de Core deben tener la capacidad de ser aprovisionados por medio de configuracién
como puertos ruteables, puertos switcheables.

Debera contar con la funcionalidad de poder agrupar hasta 16 enlaces fisicos, los cuales mediante configuracion del
equipo se vean kgicamente como uno sélo y ante la caida de un enlace fisico solo baje el performance de ese enlace y
siga funcionando el enlace logico.

Todos los puertos de red de los equipos de core sin importar su velocidad deben manejar al menos 8 colas de egreso
por puerto.

El equipo debera proveer al menos de 2 fuentes de poder en modo redundante, para garantizar |a total operacion de la
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unidad, aun cuando una fuente de poder haya fallado.

Las fuentes de poder redundantes deberén de realizar balanceo de carga.

Las fuentes de poder deberan soportar el tolal de tarjetas incluidas en la solucién de "EL PROVEEDOR’. Adicionalmente
las fuentes de poder de los equipos de Core deben tener una eficiencia de al menos el 90% y tener una potencia maxima
de 4 kW.

AN

Protocolos:
Manejar los protocolos de enrutamiento OSPFv2, OSPFv3, IS-1S, BGP para IPv4 e IPv6 y rutas estaticas.
El equipo debe mangjar Ruteo Basado en Politicas (Policy Based Routing) para [Pv4 e IPv6.
Los equipos de core deben soportar numerosos mecanismos de calidad de servicio incluyendo la clasificacion, marcado,
encolamiento, politicas y calendarizacion.
Los equipos de core deben manejar protocoles de multicast como lo son: PIM, PIM-SM, IGMP Sneoping, IGMPv1, v2 y
v3, Source Specific Multicast, Any Source Multicast.
¥ Para garantizar la confiabilidad de la informacion se debe permitir la autenticacion de los protocolos de ruteo por medio
de MDS. Asi mismo se deben mangjar mecanismos de seguridad que permitan tener acceso seguro y cifrado a la
configuracion y administracion de los equipos utilizando SSHv2.
v Los equipos de core deben permitir la creacién de listas de control de acceso basadas en direcciones MAC, direcciones
IPv4 e IPv6, por puerto y por VLAN.
¥ Se debe manejar SNMPv3.
¥ Los equipos de core deben manejar Priority Based Flow Control mediante el estandar |IEEE 802.1Qbb
¥ El equipo debe manejar VRRP y VRRPv3.
Cumplimiento de Estandares:
Los equipos de Core deben cumplir ai menos con los siguientes estandares:
IEEE 802.1D Bridging and Spanning Tree.
IEEE 802.1p QoS/CoS.
IEEE 802.1Q VLAN Tagging.
|EEE 802.1w Rapid Spanning Tree.
|EEE 802.1s Multiple Spanning Tree Protocol.
IEEE 802.1AB Link Layer Discovery Protocol.
IEEE 802.3ad Link Aggregation with LACP.
|EEE 802.3x Flow Control.
{EEE 802.3ab 1000BASE-T.
IEEE 802.3z Gigabit Ethernet.
IEEE 802_3ae 10 Gigabit Ethernet.
IEEE 802.3ba 40 Gigabit Ethernet.
RFC 2460 IPv6.
RFC 2461 Neighbor Discovery for IPv6.
RFC 2462 IPv6 Stateless Address Autoconfiguration.
RFC 2463 ICMPv6.
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Servicio de Red LAN Acceso.

“EL PROVEEDOR” debera desarrollar la implementacién del servicio de red de acceso en ef centro de datos y debera considerar interfaces
suficientes para la conectividad de los servidores. Para garantizar la compatibilidad con los equipos de Core, los switches de fa capa de acceso
deben ser de la misma marca que los switches de Core y manejar el mismo sistema operativo.

Al mencionar la capa de acceso, se solicita que |0s equipos que conformen esta capa tengan al menaos los siguientes slementos:
¥ Fuentes de poder.
v Sistema operativo modular.

“EL PROVEEDOR" debera proponer el disefio de la red de acceso LAN del centro de datos en base a los requerimientos solicitados en el
presente anexo y que, en casc de ser adjudicado, quedard en produccién una vez efectuada ta migracién debera considerar para ello el
equipamiento y enlaces necesarios.

Asi mismo deber4 planear y ejecutar la reorganizacién de la red de acceso LAN de “LA FINANCIERA” previa migracién al centro de datos
propuesto, para convertida en una red de alta velocidad de al menos 10 Gbps hacla los servidores y hacia la capa de CorefAgregacion.

El equipamiento propuesto de red de acceso se deberd conectar hacia el core con la cantidad de enlaces necesarios para evitar saturacion de
los enlaces de conexién entre las capas de acceso y core.

La solucion de red de acceso debera poder soportar la activacién del estdndar 802.1q para la creacién y fransporte de vians asi como permitir
la generacion de vlans privadas.

Todos los puertos de la red de acceso deben manejar la capacidad de ser configurados como puertos de acceso o troncales.
La tecnologia Switch de Accaso para la conectividad de servicios de red LAN debera cumplir con las siguientes especificaciones técnicas y de
eguipamiento:

v El equipo deberd contar con la versién mas reciente liberada del sisterna operativo con gue cuente el fabricante.
v  Todo el software debera residir y ejecutarse con recursos propios del equipo.
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¥ Se deberan incluir los cables necesarios para su interconexion.
¥ Las caracteristicas enunciadas en este anexo son minimas, pudiendo ofertar un equipo que supere los requerimientos
solicitados.

Caracteristicas Generales
Los equipos de la red de acceso deben tener 48 puertos 1/10 Gigabit Ethemet para la conexidn con los servidores.
Los equipos deben ser de configuracién fisica de una sola unidad de rack.

Puertos de red a velocidades de 10 Gigabit Ethernet en fibra éptica o en cobre dependiendo el disefic del Proveedor. Se debera incluir los
conectores necesarios para que la solucién funcione de acuerdo a los requerimientos de cada sitio.
Todos los puertos deben ser Wire-Rate, es decir que no tengan sobresuscripcién,

Los switches de acceso deben tener la capacidad de manejar las tecnologias Gigabit Ethernet, 10 Gigabit Ethernet.
Todos los puertos de acceso deben operar en full diplex, asi como manejar auto negociacion en todos los puertos.

Los switches de acceso deben manejar el estandar 802.1q y 802.1p, 802.1v.

Funcionalidades de Capa 2:
Todos los puertos del switch deben ser capa 2, pudiendo ser estos configurados como puertos de acceso o como puerto troncal.

Manejo de hasta 4000 VLANs.
Manejo de 96,000 direcciones MAC.
Encapsulacion 802.1Q.. .
Manejo de Multiples instalcias de Spanning Tree (MSTP, 802.1s).
Manejo de atributos en los puertos para garantizar una rapida convergencia en la red = nivel de capa 2 como son:
¥ Rapid Spannign Tree
v Edge Safeguard
¥ Loop Protect
¥" Multi-source Detection
Jumbo Frames en todos los puertos.

El equipo debe manejar tecnologia de Multichassis Etherchannel (MCEC) o similar que permita tener dos planes de control independientes
para la conexion de los switches de acceso u otros dispositivos de red haciendo agregacion de enlaces en esquema activo-activo.
V0LANS Privadas.

EL equipo debe tener mecanismos para controlar tormentas de broadcast, unicast y multicast

Funcionalidades de Capa 3:

Soporte de Switch Virtual Interfaces (SVI).
Soporte de OSPFv3.

Soporte de Rutas estaticas para IPv4 ¢ IPv6.
Soporte de RIPv2.

Soporte de OSFP y BGP.

Soporte de Bidirectional Flow Detection (BFD).
Sopoite de Listas de accese a nivel de capa 3.
Soporte de Jumbo Frames.
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Multicast:
Multicast Source Discovery Protocol (MSDP)
v" Protocol-Independent Multicast Sparse Mode (PIM-SM), PIM Source-specific Multicast (PIM-SSM) vy Bidirectional PIM-
Bdir)
v IGMP v2 y v3.

Calidad de Servicio:
¥" 8 colas de hardware por puerto.
v Clasificacion y Marcado de Trafico.
v Mecanismos para evitar congestién como WRED.
v Manejo de 802.1p,

Mecanismos de Seguridad:

Listas de Control de Acceso por VLAN y por puerto.
DHCP Snooping.

ARP Validation.

Gratuitous ARP Protection

DoS Protection

A Y
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El equipo debe contar con un puerto de administracion dedicado 10/100/1000.

El equipo debe contar con un puerto serial de consola RJ-45.

El equipo debe contar con un puerto USB.

El equipo debe manejar SNMP v1, v3 y v3.

El equipo debe manejar SSHv2 a nivel de cliente y servidor.

Debe soportar mecanismos de monitoreé ya sea NetFlow o IPFIX

El equipo debe manejar RMON y poder enviar logs de manera automatica al centro de soporte del prestador en caso de
que el equipo presente alguna falla

El equipo debe manejar NTP y PTP.

El equipo debe manejar espejeo de puertos o andlisis de puertos.

Cumplimiento de Estandares:
Los equipos de Acceso deben cumplir al menos con los siguientes estandares:

S N N N NENENEN

IEEE 802.1D: Spanning Tree Protocol.

|EEE 802.1p: CoS Prioritization.

IEEE 802.1Q: VLAN Tagging.

IEEE 802.1s: Muitiple VLAN Instances of Spanning Tree Protocol.
IEEE 802.1w: Rapid Reconfiguration of Spanning Tree Protocol.
IEEE 802.3z: Gigabit Ethernet.

|EEE 802.3ad: Link Aggregation Control Protocol.

|EEE 802.3ae: 10 Gigabit Ethemet.

|IEEE 802.3ba: 40 Gigabit Ethemet.

|IEEE 802.3an:10GBASE-T.

IEEE 802.1ab: LLDP.

IEEE 1588-2008: Precision Time Protocol (Boundary Clock).

Servicio de Red LAN de Administracion.

La red de gestion debera tener como objetivo brindar una red especifica para efectos de la gestion, el monitoreo y
administracién de todos los equipos y componentes que conforman el servicio propuesto, tales como equipos de redes,
servidores, aplicaciones, almacenamiento, monitoreo y respaldos en el centro de datos, soluciones de routing, switching,
centro de datos y complementarios, servidores, equipo de almacenamiento y elementos de monitoreo. En esta red de
gestién se deberan incluir los sistemas de monitoreo de planeacién de capacidades, disponibilidad de los servicios,
disponibilidad de los componentes de red y servidores, los cuales el proveedor debera configurar, monitorear y
administrar, asi como detectar alarmas, para todos los elementos de red, de servidores y de almacenamiento.
“EL PROVEEDOCR" debera proveer, instalar y configurar la infraestructura (equipamiento de ruteo, switches, servidores,
almacenamiento, respaldos y gestién), soluciones de gestion y menitorec necesarias, que permitan conocer la
presentacion de eventos en tiempo real y de esta manera poder contar con el monitoreo del estado, comportamiento,
salud y la operabilidad que guardan cada uno de los componentes, infraestructura, servidores, red de respaldes y
enlaces.
Se debera garantizar también, la capacidad de personalizacion de la informacién de los reportes, notificaciones vy la
emisién de informes del rendimiento que sean generados.
El servicio de gestion y monitoreo debera proporcionarse de manera local desde las propias instalaciones del prestador
de servicios adjudicado, por lo que el prestador de servicios debera considerar los elementos de red necesarios y
licencias del servicio que ofrezcan al menos el alcance siguiente:

v Gestidn de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico).

v Gestion de disponibilidad (% de cumplimiente contra sla’s).

v Gestion de fallas.
Se deberdn considerar los aspectos de redundancia y seguridad para mantener la operacion de todos los servicios auln
en caso de contingencia, ademas de contar con todos los recursos necesarios para la prestacion del servicio, los cuales
aseguren el funcionamiento de la infraestructura habilitadora, durante las 24 horas del dia, los siete dias de la semana
{7x24x365), durante la vigencia de la prestacion del servicio. De igual forma debera considerar el personal de apoyo en
sitio que se requiera para cumplir con los niveles de servicio establecidos y para proporcionar la continuidad de la
operacion que requiere en la institucion.
Los usuarios que se conecten a la red de gestion, locaimente © via remota, de acuerdo a sus perfiles de autorizacién,
podran acceder a los equipos en la red que tienen derecho. La intencidn de tener una red en paralelo para la gestién y
administracion es evitar tener que pasar por los equipos de produccién para realizar algin cambio o alguna accién
correctiva.
“EL PROVEEDOR" debera considerar todos los componentes habilitadores que integran el servicio de gestién (entre
otros: consolas, licenciamiento de aplicaciones, licenciamiento de usuarios, conectividad) y que forman parte de su
solucién, como parte del servicio de gestion de infraestructura del Centro de Datos a gestionar.

Los switches de gestién deben tener al menos las siguientes caracteristicas:
48 puertos 10/100/1000

v"  Fuentes de poder redundantes

¥ Switches no Biogueables
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Manejo de Listas de control de acceso

SSHv2

RADIUS

ARP Validation, DHCP Sncoping, Limitar cantidad de direcciones MAC por puerto, Gratuitous ARP Protection
y DoS ProtectionSoport de puerto dedicado para el apilamiento de switches

Manejo de NTP

TFTP

ANENRNEN

AN

Manejo de los siguientes estandares:
IEEE 802.1s

IEEE 8021w

IEEE 802.11

IEEE 802.1x

IEEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3af

|IEEE 802.3at

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T

|EEE 802_3z 1000BASE-X

R R N N N N N NN

Monitcreo.

*  Los switches deberan pemmitir monitoreo via SNTP V1, V2, V3 por medio de aplicacion grafica donde guarde por lo
menos un histérico de comportamiento por lo menos de tres meses.

*  Los Switches y sus consolas de administracitn deben tener la capacidad de instalarse de administrarse tanto por medio
de CL| como via WEB.

+ “EL PROVEEDOR" proveera a la Financiera 3 cuentas como minimo con permisos de monitoreo, revisién de
configuraciones y politicas por medio de la consola.

*  Adiclonalmente se debera generar reportes de rendimiento por nodo, por switch, por dia, por mes de cada componente.

Configuracion, Actualizacién y Soporte.

Las siguientes actividades deberan ser soportadas por el servicio de LAN:

Revisién periédica del estado actual de la solucién de LAN en cuanto a licencias, actualizaciones, hotfix, performance y capacidad de
almacenamiento.

Ejecucién, almacenamiento y resguardo de los respaldos de configuracion.
Soporte de primer y segundo nivel para la atencién a fallas de los dispositivos de forma remota.

D.2. SERVICIO DE CONEXION CON CARRIERS.

La solucién de conectividad propuesta por el prestador de servicios, debera contar con el equipamiento capaz de soportar la
infraestructura integral de servicios propuesta para “LA FINANCIERA", con caractersticas de alta disponibilidad y redundancia en
todos sus componentes, y que, a su vez, sea el punto de acceso a la red de comunicaciones y servicios propios del Centro de
Datos.
El sistema de cableado deberd estar debidamente canalizado, organizado, identificado, etiquetado y ser estético.
Cualquier conexion entre ia tributaria y el equipo de Telecomunicaciones que proporcione servicios a la FND también seran
proporcionada por el prestador del Centro de Datos.
Adicionalmente cualquier componente necesario para la conexién (cable de cobre, fibra dptica, tuberias, registros, tableros,
regletas, paneles de parcheo) de las telecomunicaciones sera proporcionada por el prestador del Centro de Datos.
Se deberan incluir todos los accesorios, cables, y elementos necesarios para interconectar todo el equipamiento local con los
switches de core, acceso y red de administracion. "EL PROVEEDOR” cuenta con racks y patch panel y todo lo necesario.

¥ “EL PROVEEDCR" de los materiales suministrados para el sistema de cableado estructurade deberan ser totalmente

nuevos, libres de todo defecto o corrosion y del mismo fabricante del cableado, patch panel, etc.

Las siguientes actividades deberan ser soportadas por el servicio de Conexién con Carriers:

v Cableado de red de cobre.

¥ Cableado de red de fibra.

¥ Cableado de red Coaxial.

¥ Soporte de primer y segundo nivel para la atencion a falias de cableado

D.3. CONFIGURACION DE SALIDA A INTERNET DE APLICACIONES INSTITUCIONALES Y SERVICIO DE VPN.

* "EL PROVEEDOR” debe de configurar la Infraestructura de seguridad en el centro de datos propuesto para permitir a
“LA FINANCIERA" poner los servicios a través de Intemet capacidad incorporando las direcciones IP pablicas asignadas
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a “LA FINANCIERA®.
Servicio VPN client to site y site to site para “LA FINANCIERA".

s  Servicio VPN para accesos autorizados por “LA FINANCIERA” desde internet a las aplicaciones Institucionales en la
intranet de “LA FINANCIERA".

»  Configuracion de la infraestructura de comunicaciones client to site VPN y site to site VPN para ¢l acceso de los clientes
de “LA FINANCIERA" que utilizan los servicios de “LA FINANCIERA" a través de enlaces, de tal manera que los
clientes de “LA FINANCIERA’ puedan hacer usc de los servicios informéticos que "LA FINANCIERA" ponga a su
disposicién.

s  Administracién del Firewall, puesta en operacion de servicios informaticos de la Institucion para acceso desde la red
Internet.

s  Administracion de servicios de Seguridad Logica que permitan bloquear ataques externos e intrusiones a los servicios
de “LA FINANCIERA".

. El prestador de servicios debera ofrecer doble salida y entrada de internet por diferente carrier, por lo que debera ofrecer
una alta disponibilidad en este servicio tanto para las aplicaciones web, correo, VPN site to site y todas las
configuraciones que asf considere “LA FINANCIERA",

ANEXO 1-E.- SERVICIOS DE RESPALDO, RECUPERACION Y REPLICACION.

E.1 SERVICIO DE RESPALDQOS EN UNIX.

“EL PROVEEDOR” del servicio debers ofertar una solucién en donde las siguientes actividades deberan ser soportadas por el servicio
de Respaldos en Unix:
« Configuracion de ia herramienta de Administracién de respaldos para el envio de notificaciones de alertas de fallas de
respaldos
s Revision periddica del estado actual de la heramienta de Administracién de respaldos en cuanto a licencias,
actualizaciones, hotfix, performance y capacidad de almacenamiento.
« Ejecucion, almacenamiento y resguardo de los respaldos de configuracién.
» Soporte de primer y segundo nivel para la atencion a fallas de los dispositivos de forma remota.

£l software debe de permitir hacer recuperaciones a nivel de archivo, directorio o imagen completa de los file system en Unix.

E.2. SERVICIQ DE RESPALDOS EN WINDOWS.
"EL PROVEEDOR’ de! servicio debera ofertar una solucién en donde las siguientes actividades deberdn ser soportadas por el servicio de
Respaldos en Windows:

El software debe de soportar VSS {Volume ShadowCopy Service) de Microsoft.
El software debe de soportar Windows a 32 y 64 bits.
El software debe de soportar ASR (Automated System Recovery).
Ef software propuesto debe de soportar las siguientes tecnologias de acuerdo a lo establecido por Microsoft
Corporation:
v Windows 2008 Server.
v Windows 2012 Server.
. El software debe de permitir la recuperacién completa del registry.
«  FEl software debe de permitir navegar por los archivos y directorios respaldados.

E.2. SERVICIO DE RESPALDOS EN MAQUINAS VIRTUALES.
“EL PROVEEDOR’ del servicio debera ofertar una solucion en donde |as siguientes actividades deberdn ser soportadas por el servicio
de Respaldos en Maquinas Virtuales:
L] Configuracién de la herramienta de Administracion de respaldos para el envio de notificaciones de alertas de
fallas de respaldos.
. Revisién periédica del estado actual de la herramienta de Administracién de respaldos en cuanto a licencias,
actualizaciones, hotfix, performance y capacidad de aimacenamiento.
*  Ejecucion, almacenamiento y resguardo de los respaldos de configuracion.
= Soporte de primer y segundo nivel para la atencion a fallas de los dispositivos de forma remota.

E.4. SERVICIO DE CONFIGURACION DE SOFTWARE PARA RESPALDOS.

“EL PROVEEDOQR’ del servicio debera instalar los agentes y el software necesario para realizar los respaldos en los equipos Unix y en
las bases de datos Informix, Windows, SQL Server, Exchange, el tipo que debera soportar la solucion de respaldos es en fric y en
caliente.

“EL PROVEEDOR” del servicio debera garantizar &l licenciamiento de |a herramienta de respaldos para futuros servidores, aplicaciones
ylo servicios que “LA FINANCIERA” implemente durante la duracién de la prestacion del servicio SIN COSTO EXTRA.
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“EL PROVEEDOR" del servicio debera contar con una consola de administracién y monitoreo de los respaldos.
La soluci6n de respaldos debera soportar almacenamiento con Algoritmos de Deduplicacién y de compresion con Segmentacion Variable
y Emulacién de Libreria Virtual y file systems ademas de manejo de cintas fisica, también debera cubrir las siguientes caracteristicas:

* & & @« = @
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Almacenamiento con conectividad Ethernet y FC, basada en discos SAS/SATA, con funciones de
deduplicacién interna y replicacion via enlace IP.
Cuenta con una capacidad usable de almacenamiento de hasta 2 Pentabytes con proteccion de tipo RAID.
Debe estar compuesto por un arreglo de discos SAS/SATA basado en discos de minimo 2TB y 3TB de
capacidad.
El equipo de almacenamiento se debe configurar en RAIDS.
Los discos deben ser con interfaz de 6Gbps como minimo.
Deba incluir al menos un disco Hotspare por raid group.
Debe incluir fuentes redundantes tipo Hot Swap.
Debe inciuir ventiladores redundantes.
Debe contar con tarjetas de memoria NVRAM para evitar corrupcion de datos en caso de fallas eléctricas en
el Centro de Datos.
Debe utilizar algoritmos de deduplicacién para almacenar la informacién y debe cumplir con las siguientes
caracteristicas:
¥ La deduplicacion de los datos respaldos debe ser ‘en linea”, esto es, no debe realizarse en un
proceso posterior.
¥ La deduplicacion debe ser usando segmentacion variable, la cual permite lograr mejores tasas de
deduplicacién en los datos.
v La deduplicacién no debe ser usando segmentacién fija, o “adaptable”.
¥ Ladeduplicacion “en Iinea” debe llevarse a cabo mediante el uso de ciclos de CPU ¥y memecria RAM
del equipo de almacenamiento y nunca debe utilizar ciclos de CPU de los servidores de aplicacion
involucrados.
¥ El proceso de deduplicacién no debe requerir de un espacio en disco temgporal antes de escribir
los datos al disco del equipo propuesto; es decir, tan pronto se infesten ios datos estos deben ser
deduplicados en linea y escritos directamente al espacio fisico incluido en el equipo propuesto.
¥ El proceso de deduplicacion debera poder distribuirse en el origen y en el destino a través de los
protocolos Ethernet y Fiber Channel.
Debe permitir fa replicacion de datos entre dos 0 més equipos de almacenamiento de respaldos a través de Ja
WAN y esta debe satisfacer los siguientes requerimientos;
Debe replicar datos deduplicados, es decir, 1a replicacién debe ocurrir minutos después de la deduplicacién de
datos ocurrid, con el objeto de minimizar la cantidad de datos a enviar a través de la WAN y por ende demandar
un menor ancho de banda para el proceso de replicacion.
La replicacion debe ser bidireccional, es decir de un equipo local a otro equipo remoto y viceversa.
La replicacion puede ser de muchos equipos a uno, o de un equipo a muchos.
Debe permitir conexiones via FC y GbE (Gigabit Ethemet), simultaneas.
Debe permitir una tasa de transferencia de hasta 3 TB/hr, en un solo equipo.
Debe contar al menos con 2 conexién de red GbE 10/100/1000 conector RJ 45 para administracién.
Debe permitir conexiones via FC y Ethernet 1GbE simulténeas, en las siguientes combinaciones:
¥ Debe permitir hasta 4 Puertos FC 8Gbps 6
v Debe permitir 16 Puertos Ethernet 10GbE &
¥ Una combinacion de Puertos FC y Ethemnet.
El equipo deber4 tener la capacidad de soportar de forma simultdnea diferentes aplicaciones de respaldo.
Debe tener capacidad de autodiagnéstico y reporte de fallas.
v Debe tener la capacidad de emular al menos 4 diferentes Librerias Virtuales de Ginta.
Debe tener la capacidad de emular al menos 126 diferentes Drives de Cinta
Debe tener la capacidad de emular al menos 4500 Cintas virtuales.
Debe tener la capacidad de manejar al menos 8 drives LTO?7.
Debera de tener la funcionalidad de emular file systems en la solucién de respaidos.

E.5. SERVICIO DE CONFIGURACION DE POLITICAS DE RESPALDOS.
Los respaldos de todos los servidores deberan ser programados en horario nocturno, a partir de las 20:00 horas y hasta las 06:00 horas
del dia siguiente y en fin de semana (sabado y domingo) sin distincidn de horario.

“LA FINANCIERA” se reserva el derecho de solicitar respaldos adicionales a los que se programen de forma regular o incluso modificar
el esquema de respaldos de cualquier servidor. Los respaldes adicionales se pueden solicitar en cualquier horario, incluso durante

horarios habiles.

“LA FINANCIERA" se reserva el derecho de solicitar la modificacion del contenido de los respaldos, tanto de datos como de bases de
datos; es decir, se podra solicitar que se incluyan o eliminen directorios 0 bases de datos del respaido programado. Lo anterior se
considera como una actividad normal del servicio de respaldos que prestara el prestador de servicios.

Con ¢ fin de que la informacién este seguro los datos de respaldo se encriptaran durante el transito por la red y cuando se guarden

también.
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En la fase de fransicion todas las cintas histdricas serdn entregadas a la Financiera, con listado de los respaldos por maquina

E.8. SERVICIO DE RESTAURACION DE RESPALDOS.

La operacién cotidiana de los servidores requiere algunas veces que se realicen restauraciones de los datos respaldados, por lo que ¢!
prestador de servicios debera realizar dichas actividades ya sea por una necesidad de la operacion como pudiera ser recuperar un
ambiente con falla o bien a través de una sclicitud de personal de la Subdireccién Corporativa de Sistemas. No debera existir restriccién
en el horario para realizar la restauracion de informacion, pudiendo realizarse en horarios habiles o bien por las noches e incluso fines
de semana.

Una vez realizada una solicitud de restauraciéon de informacién, el tiempo para iniciar con la restauracién no debera exceder de 2 horas.
Debe soportar una configuracién come VTL (Virtual Tape Library) conectandose directamente a la SAN.

El equipo debera soportar el uso de diversos protocolos de ingesta de datos (Ethernst/FC) de forma simultanea, sin la necesidad de
dedicar equipos adicionales para cada protocolo.
“I A FINANCIERA” podra pedir bitacoras, inventarios o reportes de los respaldos, contenidos de estos de un dia, un mes o histérico.

Todos los dias se enviaran via correo 1a bitdcora de respaldos a detalle al personal de “LA FINANCIERA"™ y seran notificados de cualquier
error en la generacidn de respaldos 0 en |a restauracion.

“EL PROVEEDOR” del servicio de servicios debera tener una bitdcora donde se lleve la entfrada y salida de cintas de la boveda.

Cada fin de mes "EL PROVEEDOR” del servicio de servicios entregara un inventario de las cintas, su contenido, vigencia y tamafio a
“LA FINANCIERA".

E.7. SERVICIO DE REPLICACION FILE SYSTEM WINDOWS

“El PROVEEDOR” del servicio debera de soportar esquemas de replicacién de datos de forma nativa con hemramientas del
almacenamiento para garantizar una réplica exitosa entre carpetas de filesystem de Windows.

Cualquier componente de software y el licenciamiento necesario para la replicacién entre filesystem sera responsabilidad del prestador
del Centro de Datos.

“£f PROVEEDOR?” de! servicio realizara 10s controles de cambios, procedimientos y docurnentacién necesarios para que el prestador
del Centro de Datos Secundario aplique en su infraestructura los cambios necesarios para gue funcione la replicacion entre filesystem
de Windows.

E.8. SERVICIO DE REPLICACION FILE SYSTEM UNIX

"EL PROVEEDOR" del servicio deberad de soportar esquemas de replicacion de datos de forma nativa con herramientas del
almacenamiento para garantizar una réplica exitosa entre carpetas de filesystem de Unix.

Cualquier componente de software y el licenciamiento necesario para la replicacién entre filesystem sera responsabilidad del prestador
del Centro de Datos.

“ELL PROVEEDOR" del servicio realizara los controles de cambios, procedimientos y documentacion necesarios para que el prestador
del Centro de Datos Secundario aplique en su infragstructura los cambios necesarios para que funcione la replicacion entre filesystem
de Unix.

E.9. SERVICIO DE REPLICACION BASE DE DATOS INFORMIX

“EL PROVEEDOR?” del servicio debera de soportar esquemas de replicacion de bases de datos de forma nativa con herramientas del
almacenamiento para garantizar una réplica exitosa entre las Bases de Datos de Informix del Centro de Datos ai centro de datos
secundarioc o como la Financiera lo determine.

Cualquier componente de software y el licenciamiento necesario para la replicacién entre las bases de datos sera responsabilidad del
prestador del Centro de Datos.

“El PROVEEDOCR" del servicio realizara y/o aplicara los controles de cambios, procedimientos y documentacién necesarios para que
funcione la replicacion de bases de datos de Informix.

Las herramientas de replicacién pueden ser nativas de Informix o pueden ser software de Tercero.

El ambiente minimo a replicar sera el de produccion y debera ser en linea.

E.10. SERVICIO DE REPLICACION MAQUINAS VIRTUALES.

“EL PROVEEDOR" del servicio debera de soportar esquemas de replicacion de maquinas virtuales de forma nativa con herramientas
del almacenamiento para garantizar una réplica exitosa entre esquemas de virtualizacion Intel def Centro de Datos Pringipal al centro de
datos secundario.

Cualguier componente de software y el licenciamiento necesario para la replicacion entre los esquemas de virtualizacion serd
responsabilidad del prestador del Centro de Datos.

“EL PROVEEDOR” del servicio realizara los controles de cambios, procedimientos y documentacion necesarios para que el prestador

del Centro de Datos Secundario aplique en su infraestructura los cambios necesarios para que funcione la replicacién entre esquemas
de virtualizacion.
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La replicacion debera reafizar en linea sin afectar las maguinas virtuales y el desemperio de la red.

E.11. SERVICIO DE REPLICACION DE CONFIGURACION DE TELECOMUNICACIONES.

“EL PROVEEDOR” del servicio debera de replicar cualquier cambio en la configuracién de los equipos de telecomunicaciones y
seguridad, esta replicacién puede ser automatica o puede ser manual, pero debera garantizar que las politicas de seguridad y
configuracién repliquen entre el centro de datos principal y el centro de datos secundario, esto con el fin de que se cuenten con las
politicas de acceso y conexién.

Cualguier componente de software y el licenciamiento necesario para la replicacion entre los equipos de telecomunicaciones sera
responsabilidad del prestador del Centro de Datos Principal.

EL PROVEEDOR” del servicio realizara los controles de cambios, procedimientos y documentacién necesarios para que el prestador del
Centro de Datos Secundario aplique en su infraestructura los cambios necesarios para que funcione la replicacion entre equipos de
telecomunicaciones.

E.12. SERVICIO DE RESGUARDOS DE MEDIOS DE GRABACION,
“EL PROVEEDOR" del servicio debers llevar un registro basado en el inventario de medios, en el que se indique el tipo de respaldo e
informacion que contienen,

‘EL PROVEEDOR’ del servicio debera mover a una béveda externa para al resguardo de los respaldos de "LA FINANCIERA” que sean
mayores a 3 meses, de acuerdo a las politicas de respaldos. Esta béveda debera contar al menos con las siguientes caracteristicas minimas:
v' Bdveda de construccion sélida y con acceso seguro (automatizado o por suparvision de personal de seguridad).
v" Con la ambientacién adecuada en temperatura y humedad, para salvaguardar fos medios fisicos de respaldo de
informacion (cintas o equivalente).
v Detectores de humo y sistema de extincion de incendios que proteja la integridad de la informacion.
v Mobiliario adecuado para el resguardo.

E.13. PLAN DE RECUPERACION EN CASO DE DESASTRES.
“EL PROVEEDOR" debera desarrollar un documente en donde se describan los planes de contingencia para continuidad de |la operacion en
caso de un desastre; es decir un Disaster Recovery Plan —-DRP- por sus siglas en inglés, que incluyan al menos los siguientes puntos:
¥ Estrategias de recuperacion de la continuidad del servicio en un plazo no mayor a 24 horas.
¥ Desarrollo del plan detallado con la aitermativa de recuperacién seleccionada que especifique como minimo los
criterios de declaracion de desastre, roles y responsabilidades, organizacién requerida y la infraestructura general
requerida. )
Procedimientos de respaldo de informacion.
Procedimiento de recuperacion y restauracion de informacién,
Actividades de recuperacion con responsables de ejecucién.
Localizacién de los medios de respaldo.
Configuracién de las plataformas tecnolégicas requeridas.
Plan para restaurar la operacién normal.
Plan de pruebas.
Relacion de personal con roles establecidos para el soporte a la continuidad del negocio.
Plan de retorno a condiciones normales de operacién.
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Estos planes deberan ser entregados a “LA FINANCIERA" como maximo dentro del mes uno a partir de la firma del contrato y actualizados
cada seis meses, de existir cambios sustanciales en la configuracion para la prastacion de los servicios.

Actualmente, “LA FINANCIERA" cuenta con un Centro de Datos, &l cual cuenta con la infraestructura de procesamiento necesaria para
continuar ¢con la operacién de las aplicaciones de “LA FINANCIERA”, en caso de una contingencia en el centro de datos. “EL PROVEEDOR”
debera contemplar en su propuesta, los componentes necesarios para asegurar la conectividad con el sitio y la replicacion en tiempo real de
las bases de datos y transacciones.

“EL PROVEEDOR" debera considerar dentro de las actividades de migracién las adecuaciones necesarias para el funcionamiento de todas
las replicaciones de las aplicaciones con el Centro de Datos Secundario.

ANEXO 1-F.- SERVICIOS DE ADMINISTRACIGN DE SERVIDORES (WINDOWS - UNIX)

F.1.SERVICIO DE ADMINISTRACION DE CLUSTER DE SQL.

“LA FINANCIERA" podra solicitar los Servicios de Administracion de Clusters de SQL Server, a partir del Inicio Efectivo del Servicio y durante
la vigencia de la prestacion del servicio y del presente documento, para las piataformas: SQL Server 2005, 2008 o superior; mediante reportes
levantados en la mesa de ayuda, de acuerdo por tipo de sistema de manejador de bases de datos.

“EL PROVEEDOCR" del servicio deberd realizar una serie de actividades para poder dar el servicio de administracién, operacién y puesta a
punto de Microsoft SQL 2012, entre las cuales se describen a continuacion:



Instalacién y Configuracién de Servidores.

Instalacién y Configuracion de la Herramienta.

Instalacion del motor de Base de Datos.

Instalacién de parches a las versiones requeridas, de acuerdo a las necesidades de las aplicaciones de “LA
FINANCIERA".

Creacion de Instancias.

Creacion, modificacién y eliminacion de bases de datos de acuerdo a las necesidades de “LA FINANCIERA”.
Migracion de versiones Anteriores.

Configuracién de Servicios.

Upgrade a la dltima versién disponible durante la vigencia de la prestacion del servicio.

Activacién, instalaclén o actualizacién de médules, parches o funcionalidades que solicite “LA FINANCIERA” o las
aplicaciones relacionadas con el servidor, el tiempo para estas actividades sera de comdn a acuerdo entre el prestador
del servicio y “LA FINANCIERA'", mismo que debe ser de entre 4 (cuatro} y 8 (ocho) horas y en |as ventanas de servicio
acordadas, lo anterior con el fin de no interrumpir la operacién.

Reconfigurar manejadores de bases de datos o instancias de bases de datos de acuerdo a los requerimientos de las
aplicaciones o las necesidades de "LA FINANCIERA”, en coordinacion con el Equipo de Administracion del Servicio en
“LA FINANCIERA".

Monitoreo del Performance.

Mantenimiento de la Herramienta.

Copias de Seguridad, respaldos y restauracién.

Seguridad y Supervision.

Administracion y operacién del ambiente.

Depuracién de instancias y Bases de datos

Asesoria continua durante la vigencia de la prestacién del servicio para obtener mejoras a fin de mantener en las mejores
condiciones y mejores practicas el ambiente de Microsoft SQL 2012.

Atencién a usuarios.

Atencion de Incidencias.

“EL PROVEEDOR” de! servicio debera contar con una péliza de mantenimiento de soporte técnico con Microsoft durante
la vigencia de la prestacién del servicio.

“EL PROVEEDOR” del servicio debera contar con personal calificado y certificado en la herramienta por el fabricante,
debera comprobar la vigencia de la certificacion con documentacion donde el fabricante avale dicha certificacidn.

“EL PROVEEDOR" del servicio debera de proporcionar tres cuentas para personal de “LA FINANCIERA” con privilegios que permitan
realizar lo siguiente:

Alta, modificacion y baja de usuarios.

Creacion, modificacién y eliminacion de instancias.

Modificacion en los permiscs asignados a cada usuario bases y tablas.
Visualizacién y generacion a todos los reportes generados por la herramienta.
Supervision y operacion de todo el ambiente.
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“EL PROVEEDOR" del servicio debera de entregar mensualmente una serie de reportes e indicadores de la correcta operacion de la
herramienta y detectar oportunamente y de forma proactiva las posibles fallas que se pudieran dar resultade de los analisis de
vulnerabilidades que deberan de realizarse con las herramientas de monitoreo propias de la aplicacién ¢ de un tercerc. Los reportes a
entregar deben de contener lo siguiente:

Instalacién y actualizacién de parches de seguridad del S.0. y de SQL.

Bitacora de politicas de respaldo al sistema operativo y a las bases de datos.

En caso de algln upgrade ai S.0. o a la version de SQL, memoria técnica de la actividad.

Monitoreo y andlisis de LOGS del .0 y de SQL, fallas o eventos ocurridos durante el transcurso del mes que nos ayuden
a determinar la causa de la interrupcion del servicio y prevenir en un futuro de forma proactiva la interrupcion del servicio
por la misma causa.

Analisis de vulnerabilidades que nos ayuden a detectar riesgos en ¢l S.0. y las bases e instancias de SQL, y tomar el
plan de accién correctivo previa consulta y aprobacion de! responsable de! servidor en “LA FINANCIERA”
Documentacién de errores encontrados durante el andlisis de vutnerabilidades o de la herramienta de monitoreo o
cualquier otra forma de deteccién establecida y que haya requerido una accion correctiva.

Implementacién y aplicacién de un procedimiento de control de cambios en coordinacion con el drea responsable en “LA
FINANCIERA™.

Solicitudes al area responsable de la aplicacién con previa aprobacidn del procedimiento de control de cambios de
ventanas de mantenimiento necesarias para la correccion actualizacion o cualquier mejora que deba realizarse al 5.0. 0
al ambiente de SQL.

Implementacién y aplicacion de un procedimiento de restauracion de respaldos, o en su efecto hacer un downgrade a
una versién anterior.

Reporte de incidencias generadas en el mes en donde se pueda checar la causa, la accién de correccion, el seguimiento
y tiempo de resolucion de cada incidencia.
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Reportes de usuarios que acceden al cluster, a que base de dates e instancias.

Reportes de usuarios cuyas cuentas hayan sido desactivadas y/o eliminadas del ambiente de SOL.

Reportes mensuales del estatus de licenciamiento de los ambientes fisicos y virtuales de Microsoft SQL 2012.

Reportes semestrales de la arquitectura de SQL, issues o vulnerabilidades detectadas, plan de accion para corregirlas y
seguimiento puntual de las mismas.

‘LA FINANCIERA" es responsable de proporcionar el software y licenciamiento de $.0., y SQL Server.

F.2. SERVICIO DE ADMINISTRACION DE SISTEMA OPERATIVO WINDOWS Y DIRECTORIO ACTIVO.

“LA FINANCIERA" podra solicitar los Servicios de Administracion de Microsoft Windows Server, a partir del Inicio Efectivo del
Servicio y durante la vigencia de la prestacion del servicio v del presente documento, para las plataformas: Microsoft Windows
2012 o superior, mediante reportes levantados en la mesa de ayuda.

“EL PROVEEDOCR" del servicio debera realizar una serie de actividades para poder dar el servicio de administracion, operacién y
puesta a punte de Windows Server 2012, entre las cuales se describen a continuacion:
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Instalacion y Configuracion de Servidores.

Instalacién y Configuracion de la Herramienta.

Migracion de versiones Anteriores,

Configuracién de Servicios.

Instalacion de parches a las versiones requeridas, de acuerdo a las necesidades de las aplicaciones de “LA
FINANCIERA".

Upgrade a la ultima versién disponible durante |a vigencia de la prestacién del servicio.

Activacion, instalacion o actualizacidn de médulos, parches o funcionalidades que solicite "LA FINANCIERA"
o las aplicaciones relacionadas con el servidor, el iempo para estas actividades sera de comin a acusrdo
entre ef prestador del servicio y “LA FINANCIERA”, mismo gue debe ser de entre 4 {cuatro) y 8 (ocho) horas
y en las ventanas de servicic acordadas, lo anterior con el fin de no interrumpir fa operacion.

Monitoreo del Performance de la granja.

Mantenimiento de la granja.

Mantenimiento de la Herramienta.

Copias de Seguridad, respaldos y restauracion.

Seguridad y Supervision.

Creacion de Alias.

Administracién de Directorio Activo.

Depuracion de Logs asociados al 5.0.

Depuracién de usuarios del Directorio Activo

Depuracion de politicas obsoletas.

Asesoria continua durante la vigencia de la prestacion del servicio para obtener mejoras a fin de mantener en
las mejores condiciones y mejores practicas el ambiente de Windows 2012 Server.

Atencidn a usuarios.

Transferencia de conocimiento a usuarios: Nivel Basico, Intermedio y Avanzado.

Atencion de Incidencias.

Contar con una pdliza de mantenimiento de soporte técnico y troubleshoting con el fabricante del hardware ¥
Software durante la vigencia de la prestacion del servicio.

“EL PROVEEDOR'" debera de contar con personal calificade y certificado en la herramienta por el fabricante, debera comprobar la
vigencia de la certificacion con documentacion donde el fabricante avale dicha certificacion.
"EL PROVEEDOR” debera de proporcionar tres cuentas para personal de “LA FINANCIERA” con privilegios que permitan realizar lo

siguiente:
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Alta, modificacion y baja de usuarios.

Creacion, modificacion y eliminacion de grupos de acceso, distribucién y seguridad.
Alta, modificacién y baja de computadoras.

Agregar computadoras al dominio

Visualizacién y generacién a todos los reportes generados por la herramienta.
Supervision y operacion de todo el ambiente.

“EL PROVEEDOR" del servicio debera de entregar mensualmente una serie de reportes e indicadores de la comrecta operacion de la
herramienta y detectar oportunamente y de forma proactiva las posibles fallas que se pudieran dar resuitado de los analisis de
vulnerabilidades que deberan de realizarse con las herramientas de monitoreo propias de la aplicacién ¢ de un tercero. Los reportes o
entregar deben de contener lo siguiente:

Instalacién y actualizacion de parches de seguridad del $.0.

Bitacora de politicas de respaldo al sistema operativo

En caso de algin upgrade al 5.0., memoria técnica de la actividad

Monitoreo y analisis de LOGS del S.0. fallas o eventos ocurridos durante el transcurso del mes que nos ayuden
a determinar fa causa de la interrupcién del servicio y prevenir en un future de forma proactiva la interrupcion
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del servicio por la misma causa.

s  Analisis de vulnerabilidades que nos ayuden a detectar riesgos en el §.0., y tomar el plan de accion correctivo
previa consulta y aprobacion del responsable del servidor en “LA FINANCIERA™

+« Documentacion de errores encontrados durante el andlisis de vulnerabilidades ¢ de la herramienta de
monitoreo o cualquier ofra forma de deteccion establecida y que haya requerido una accidn correctiva.

+ Implementacién y aplicacion de un procedimiento de conifrol de cambios en coordinacién con el area
responsable en “LA FINANCIERA”.

« Solicitudes al area responsabie de |a aplicacion con previa aprobacion del procedimiento de control de cambios
de ventanas de mantenimiento necesarias para la correccion actualizacion o cualquier mejora que deba
realizarse al S.0.

» implementacién y aplicacion de un procedimiento de restauracién de respaldos de una version anterior o en
su efecto hacer un downgrade de una version anterior.

» ,Reporte de incidencias generadas en el mes en donde se pueda checar la causa, la accién de correccion, el
seguimiento y tiempo de resolucion de cada incidencia.

s+ Reportes de usuarios activos en cada O.U.

. Reportes de O.U. con usuarios cuyas sesiones rebasen los 30 dias de inactividad.

«  Reportes de usuarios que hayan sido desactivadas y/o eliminadas sus cuentas de Directorio Activo.

s Reportes mensuales del estatus de licenciamiento de los ambientes fisicos y virtuales que tengan instalado
Windows 2012 Server

= Reporte de politicas de S.0. configuradas, y aplicadas por O.U. asi como la eliminacién de politicas en desuso
y creacién de politicas nuevas.

» Reportes de Zonas y registros por zona que hayan tenido cambies en el transcurso del mes.

=  Reportes semestrales de sanidad de directorio activo.

« “LA FINANCIERA’" es responsable de proporcionar el software y licenciamiento de S.0.

Hardering

£l Sistema Operativo de las maquinas virtuales deberi someterse a un procese de hardering al inicio de los servicios y despues
de cada 6 meses 0 menos si existiera un riesgo alto

El directorio activo debe someterse a proceso de hardering al inicio de los servicios y después de cada 6 meses o menos sl existiera
un riesgo alto

EL PROVEEDQOR" es responsable de la Seguridad de este servicio y de cualquier vulnerabilidad.

F.3. SERVICIO DE ADMINISTRACION DE SISTEMA OPERATIVO UNIX.

Es responsabilidad del prestador del servicio, la instalacion, administracién y al soporte del sistema operativo siendo actividades
manera enunciativa mas no limitativa a. Esta instalacion podré efectuarse tanto al inicio de la implementacion de los servidores
UNIX, como en cualquier momento durante la vigencia de la prestacién del servicio, cuando "LA FINANCIERA" asi lo requiera.

Cualquier incidencia de Sistema Operativo debera ser resuelta por el prestador del servicio. Adicionalmente cada 6 meses se
deberan aplicar tos parches de sistema operativo en todos los ambientes Unix.
Las siguientes actividades deberan ser soportadas por el servicic de Sistema Operativo:
«  Configuracion de Sistema Operativo para el envio de notificaciones de los eventos, alertas de seguridad con
base en las politicas y reglas definidas por la Financiera.
e Revision periddica del estado actual de los Sistemas Operativos en cuanto a licencias, actualizaciones, hotfix,
performance y capacidad de almacenamiento.
s  Ejecucion, almacenamiento y resguardo de los respaldos de configuracién.

Instalacién y Configuracion UNIX.
“EL PROVEEDOR” garantizaré |a correcta operacion de los siguientes rubros y tareas ascciadas que se establezcan para tal fin:

« Definicion y Documentacion de Estandares de Configuracion.

+ ‘EL PROVEEDOR’ del servicic se obliga a presentar la documentacion de la configuracién del sistema
operativo para ser validada por “LA FINANCIERA"™. Debera proporcionar dicha documentacion a més tardar a
los 30 dias posteriores a la entrega de cada una de las solicitudes de servicio de unidades de sistema operativo
la vigencia de la prestacion del servicio. Esta documentacion serd tomada como la configuracion inicial, una
vez que “LA FINANCIERA” revise y acepte. El documento debera contener los siguientes rubros:

v Lista detallada del software, incluyendo la version que serd empleada para todos los componentes
del servicio, requeridos para el corecto funcionamiento de la infraestructura de cdmputo.

v Los documentos o manuales para la instalacién y configuracién de las unidades de sistema operativo
deberan estar en idioma inglés para evitar ambigliedades

¥ "EL PROVEEDOR' de servicio realizara las actualizaciones necesarias para el buen funcionamiento
y seguridad del sistema operativo de los servidores Unix.

+ “EL PROVEEDOR" del setvicio debera configurar el Sistema Operativo para que funcione de una manera
optima haciendo los ajustes necesarios en sus componentes de Sistema (Red, FileSystem, Swap, efc), este
ajuste debe hacerse enfocado a que el sisterna operativo debe soportar una base de datos con Informix 11.7.

« “Et PROVEEDOR® debera configurar el sistema operativo para que manejen fecha y hora en sus sistemas
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operativos y se sincronicen a la hora oficial para los Estados Unidos Mexicanos generada por el Centro
Nacional de Metrologia, en los husos horarios establecidos en la Ley del Sistema de Horario en los Estados
Unidos Mexicanos, para lo cual hara uso del servicio que dicho centro proporciona de manera gratuita.
Hardering
Los Sistemas Operativos Unix deberdn pasar por un proceso de “hardering” cen el objeto de asegurar los servidores y prevenir cualquier
riesgo, esta actividad se debera realizar per lo menos una vez cada 3 meses en todos los ambientes Unix a peticion de “la Financiera,
Los servidores se pasaran por un analisis de vulnerabilidades cada 3 meses por lo que es responsabilidad “DEL PROVEEDOR” solventar
todos los huecos de seguridad detectados.

El prestador de servicios es responsable de proporcionar el software y licenciamiento de S.0

Altas, bajas y cambios de permisos de usuarios.
Adicionalmente es responsabilidad del prestador de servicios la administracidn de los usuarios de Sistema Operativo y sus permisos, por
lo que debera realizar las siguientes actividades como minimo:

¥ Alta, Baja y cambios de usuarios de sistema operativo.

¥ Reseteo de contraseiias.

¥ Configuracién de profile.

¥ Andlisis de confrasefas débiles.

F.4. SERVICIO DE ADMINISTRACION DE SHAREPOINT,

“LA FINANCIERA” podra solicitar los Servicios de Administracién de Microsoft SharePoint, a partir del Inicio Efective del Servicio y
durante la vigencia de la prestacién del servicio y del presente documento, para las plataformas: SharePoint 2013 o superior; mediante
raportes levantados en la mesa de ayuda.

“EL PROVEEDOR" del servicio debera realizar una serie de actividades para poder dar el servicio de aplicaciones de controles v
operacion de SharePoint 2013, entre las cuales se describen a continuacién:

» Instalacion y Configuracién de Servidores.

* instalacion y Configuracién de la Herramienta.

+ Migracion de versiones Anteriores.

¢ Configuracion de Servicios, Seluciones y Sitios.

+ Instalacion de parches a las versiones requeridas, de acuerdo a las necesidades de las aplicaciones de “LA FINANCIERA™.
« Upgrade a la dltima version disponible durante la vigencia de Ia prestacion del servicio.

= Configuracién de Busqueda, Correo elfectrénico, Excel Services, InfoPath, Reporting Services, PowerPivot, ProjectServer.

+ Monitoreo del Performance de la granja.

¢ Aclivacion, instalacion o actualizacién de modules, parches o funcionalidades que solicite “LA FINANCIERA” o las
aplicaciones relacionadas con el servidor, ¢l tiempo para estas actividades serd de comin a acuerdo entre el prestador dsi
servicio y “LA FINANCIERA", mismo que debe ser de entre 4 {cuatro) y 8 (ocho) horas y en las ventanas de servicio
acordadas, lo anterior con el fin de no interrumpir la operacion.

Mantenimiento de la granja.

Hermramienta.

Copias de Seguridad, respaldos y restauracion.

Seguridad y Supervision.

Creacion de Sitios Web y Colecciones de Sitios.

Disefio de MasterPages y Layouts.

Creacidn de Alias.

Administracién de la Granja.

Atencién a usuarios.

Transferencia de conocimiento a usuarios: Nivel Basico, Intermedio y Avanzado.

Atencion de Incidencias.

Contar con una péliza de mantenimiento de soporte técnico y troubleshoting con &l fabricante del hardware y Software durante
la vigencia de la prestacion del servicio.

“EL PROVEEDOR" deberéa de proporcionar tres cuentas para personal de “LA FINANCIERA” con privilegios que permitan realizar
lo siguiente:

» Altay baja de usuarios.

¢ Medificacién en los permisos asignados a cada usuario.

* Visualizacidn y generacién a todos los reportes generados por la herramienta.

» Supervisién y operacion de todo el ambiente.

“EL PROVEEDOR" del servicic debera realizar una serie de actividades para poder dar el servicio de aplicaciones de controles y

operacion de Diserio Web, entre las cuales se describen a continuacion:
e Creacion de Galerias en Flash, en html.
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Creacion de Paginas Web en HTML5 y CSS3.

Creacion de banners, botones, Fotocomposicién y Vectorizacion.
Creacion de Animaciones flash.

Disefio de Master Pages, Layouts y Hojas de Estilo.

“EL PROVEEDOR” del servicio debera realizar una serie de actividades para poder dar el servicio de administracion de la aplicacion
en IiS, entre las cuales se describen a continuacion:

Liberacién de espacio en discos locales.

Eliminacion de archivos temporales 11S

Reinicio de servicios.

Resolucion de incidencias relacionadas con las aplicaciones en IS y servidor (Configuracion).
Instalacién de software (variado).

Desbioqueo de usuarios.

Monitoreo de Aplicaciones/Servidor.

Atencidén a usuarios.

Respaldos de la aplicacién.

Resolucion de Incidencias.
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*El. PROVEEDOR” del servicio debera de entregar mensualmente una serie de reportes e indicadores de la correcta operacion de la

herramienta y detectar oportunamente y de forma proactiva las posibles falias que se pudieran dar resultado de los analisis de

vulnerabilidades que deberan de realizarse con las hemramientas propias de la aplicacién o de un tercero. Los reportes a entregar

deben de contener lo siguiente:

Instatacién y actualizacion de parches de seguridad del 5.0. y de la aplicacion.

Bitacora de politicas de respaldo al sistema operativo y de la aplicacion.

En caso de algin upgrade al S.0. o aplicacion, memaoria técnica de la actividad

Monitoreo y andlisis de LOGS del S.0. y de la aplicacion de fallas o eventos ocurridos durante el transcurso del mes que nos

ayuden a determinar la causa de la interrupcion del servicio y prevenir en un futuro de forma proactiva la interrupcion del

servicio por la misma causa.

« Andlisis de vulnerabilidades que nos ayuden a detectar riesgos en el S.0. y aplicacion, y tomar & plan de accién correctivo
previa consulta y aprobacién del responsable de la aplicacién en “LA FINANCIERA"™

« Documentacion de errores encontrados durante el andlisis de vuinerabilidades o de la herramienta de monitoreo o cualquier
otra forma de deteccion establecida y que haya requerido una accién correctiva.

+ Implementacién y aplicacion de un procedimiento de control de cambios en coordinacién con el area responsable en “LA
FINANCIERA”.

+ Solicitudes al area responsable de la aplicacion con previa aprobacién del procedimiento de control de cambios de ventanas
de mantenimiento necesarias para la correccién actualizacién o cualquier mejora que deba realizarse al 5.0. y aplicacion.

s Implementacion y aplicacion de un procedimiento de restauracion de respaldos de una versién anterior o en su efecto hacer
un downgrade de una versién anterior.

= Reporte mensual de usabilidad en donde se pueda ver el top 10 de los sitios mds usados vy la cantidad de usuarios que
acceden a cada uno de los sitios.

« Reporte mensual del top 10 de los sitios menos usados y la cantidad de usuarios que acceden a cada uno de los sitios.

« y pobre a fin de determinar la cancelacion y recuperacién de espacio asignado a sitios que no tienen uso.

« Reporte de incidencias de cada uno de los sitios en donde se pueda checar la causa, la accién de cotreccion, el seguimiento
y tiempo de resolucién de cada incidencia.
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“LA FINANCIERA" es responsable de proporcionar el software y licenciamiento de $.0 y SharePoint.

“LA FINANCIERA” para peder atender los requerimientos de SharePoint necesita que el perscnal este en el sitio del Corporativo de "LA
FINANCIERA" y debera atender un horario de 8 am a 9 pm en sitio de lunes a viemes y guardias en el ceniro de datos de 9pma Bam
de lunes a viemes y sabado y domingo las 24 horas.

F.5. SERVICIO DE ADMINISTRACION DE INFORMIX.
“EL PROVEEDOR” del servicio realizara revisiones preventivas periédicas del desempefio de las bases de datos, con la finalidad de
emitir recomendaciones que permitan hacer mas eficientes las aplicaciones y por consiguiente prevenir problemas potenciales.

Para poder atender este servicio es necesario contar con personal con experiencia y que este certificado en administracion de Informix
11.

Adicionalmente a estas actividades de administracion el prestador del servicio hara un "health check” del BD de Informix por ambiente
por afio, donde presentara un informe de ios hallazgos y presentara un plan de rabajo para la remediacion de los hallazgos.

“EL PROVEEDOR" del servicic proporcionara personal con experiencia en administracién de BD de Informix 11.7, el horario a atender
es de 7X24x365 por lo que deberan de contar con el personal suficiente para curmnplir con el servicio.
Los ambientes como minimo donde se administrara Informix son los siguientes:

YA
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¥ Preduccion.
¥ Soporte a la Produccion.

Cualguier incidencia de Informix de Administracion debers ser resuelta por ef prestador de servicios. Estos seran atendidos de acuerde
a la prioridad con la que se levante el ticket. Todas las incidenclas se cerrardn de consentimiento con “LA FINANCIERA™ donde el
prestador snviara una explicacién y evidencias de la resolucién de la Incidencia.

"EL PROVEEDOR” del servicio proporcionara personal con experiencia en la solucion a incidencias de BD de Informix 11.7, el
horario a atender ¢s de 7X24 los 365 dias del afio por lo que deberan de contar con el personal suficiente para cumplir con el
servicio.

Las siguientes actividades deberan ser soportadas por el servicio de Administracién de Informix:
¥ Configuracion de Informix para el envio de notificaciones de los eventos, alertas de la base de datos con base en las
politicas y reglas definidas por “LA FINANCIERA".
¥ Revision peritdica del estado actual de Informix en cuanto a licencias, actualizaciones, hotfix, performance y capacidad
de almacenamiento.
¥ Ejecucién, almacenamiento y resguardo de los respaldos de configuracion.
Instalacién y Configuracion de INFORMIX.
“EL PROVEEDOR” garantizara la correcta operacion de los siguientes rubros y tareas asociadas que se establezcan para tal fin:

Es responsabilidad del prestador dei servicio, fa instalacion, administracién y soporte a las instanclas de Bases de Datos
Infomix de “LA FINANCIERA”. Esta instalacién podrd efectuarse tanto al inicio de la implementacion de los servidores
de Informix, como en cuaiquier momento durante la vigencia de la prestacion defl servicio, cuande ‘LA FINANCIERA™
asi lo requiera.

Definicién y Documentacion de Estandares de Cenfiguracion.

"EL PROVEEDOR" del servicio se obliga a presentar la documentacién de |a configuracion de Informix para ser validada
por “LA FINANCIERA". Debera proporcionar dicha documentacién a mas tardar a los 30 dias posteriores a la entrega
de cada una de las solicitudes de senvicio de Informix durante la vigencia de la prestacion del servicio. Esta
documentacion sera tomada como la configuracién iniclal, una vez que “LA FINANCIERA” revise y acepte. El documento
debera contener los siguientes rubros:

v Lista detallada del software, incluyendo la version que sera empieada para todos los componentes del
servicio, requeridos para el correcto funcionamiento de la plataforma Informix,

¥ Los documentos o manuales para la instalacién y configuracion del sistema administrador de bases de datos
Informix {DBMS}) y sus médulos asociados deberan estar en idioma inglés para evitar ambigliedades

¥ "EL PROVEEDOR" de servicio realizara las actualizaciones necesarias para el buen funcionamiento ¥
seguridad de Informix.

“EL PROVEEDOR" del servicio debera realizar actividades de hardering al manejador de Informix despuss de la instalacién y
cuando “LA FINANCIERA” requiera esta actividad con el fin de garantizar la seguridad de las bases de datos de Informix.
Debera también de entregar la informacion generada de esta actividad al personal de “LA FINANCIERA”.

"EL PROVEEDOR" del servicio debera realizar las actividades necesarias para que Informix se ejecute una manera optima y
adecuada después de la instalacion y por lo menos cada afio en los diferentes ambientes donde se tiene montado Informix.
Debera lambién de entregar la informacion generada de esta actividad al personal de “LA FINANCIERA™,

El prestador de servicios es responsable de proporcionar el software y licenciamiento de Informix
Migracion a dltimas versiones de Informix de todos los ambientes y servidores que tenga fa Financiera, las veces necesarias
durante la vigencia de los servicios de Centro de Datosl.

Croeacion DBSpaces y permisos.

Es responsabilidad del prestador de servicios la administracion de los permisos en las bases de datos y la administracion de los
Dbspace, Bases de Datos, por lo que debera realizar las siguientes actividades como minimo:

Creacitn de dbspace

Crecimiento de dbspace

De-Crecimiento de dbspace

Eliminacién de dbspaces

Creacién de Chunk

Eliminacion de Chunk

Creacion de Base de Datos

Eliminacion de Base de Datos

Depuracién de Filesystems en especifico /backups2

Reorganizacion de tablas y reduccién de extents

Dbexport

Dbimport

Onunload.

Onload.

Optimizacién de procesos que generan estrés al manejador de BDD (Valor Agregado).
Creacion de scripts para monitoreo de (FS, dbspaces, respaldos, logs saturados).
Respaldos (full, incrementales y diferenciales).
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Restauracion de respaldos.
Administracion de Seguridad de la BDD (Permisos a Usuarios y objetos en general de la BDD).
Andlisis de eventos de auditoria para informacion del cliente.

A NN

Mantenimientos.
LLos mantenimientos de las bases de datos de Informix son responsabilidad del prestador de servicios, por lo que deben contar con
el personal suficiente y con los conocimientos necesarios para realizar estas actividades, adicionalmente cada fin de semanas se
deberan correr manteamientos de nivel alto. También el prestador realizara como minimo las siguientes actividades:

v Mantenimientos Preventivos (Update Statistics (High - Medium) - (Onchecks (Tablas, indices y Catalogos del

sisterna).
¥ Administracién del Crontab (Alta y mantenimiento de crones ejecutados por el usuario INFORMIX).
¥ Cualquier actividad necesaria para el 6ptimo funcionamiento de las bases de datos de Informix.

Actividades adicionales de Operacion
El prestador de servicios realizara las siguientes aclividades de operacién a través de persconal operativo que realizara las
siguientes actividades:
+  Alta de Usuarios Ingreso a Terfin
Cambio yfo Medificacién de Perfiles de Usuario
Baja de Usuarios de Terfin
Reactivacién de Usuarios
Cambio de Contrasefia a Usuarios
Validacién de Controles de para Men(s
Aplicacion de Controles de Cambios de Cambic para Menas
Solicitudes para Aplicacion de Controles de Cambios
Validacion del clerre diario y entrega de Informacion
Monitoreo de Infraestructura de los ambientes
Monitoreo de roles en tablas de BDD
Control roles a Usuarios.
Monitoreo de espacio en Discos
Soporte a incidencias de usuarios.
Investigacion de sucesos en base de datos
Andlisis para nuevos proyectos
Disefio para nuevos proyectos
Desarrollo de Shell’s
Testeo de Aplicaciones y Shell's
Soporte a Usuarios en BDD
Solicitudes extraordinarias por parte de la Direccion
Incidencias
Validacién de Control de Cambios Tablas
Validacién de Controles de Cambios SP
Validacién de Controles de Cambios Planchados
Andlisis de cambios o mejoras para tablas
Andlisis de cambios o mejoras para indices
Andlisis de cambios o mejoras para fragmentacion de espacios
Revisién de impaclo de procesos de usuarios onaudit
Llevar a cabo analisis de algin requerimiento, incidencia, entorno, lentitud, etc. basado en
auditoria.
s  Alta de tiempos en herramienta de automatizacién de seguimientos de solicitudes BD
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“LA FINANCIERA" para poder atender tos requerimientos de Informix y la operacion de las BD necesita que el personal este en el sitio
del Corporative de la Financiera y debera atender un horario de 7 am a 9 pm en sitio de lunes a viernes y guardias en el centro de datos
de @ pm a 7 am de Lunes a Viernes y Sabado y Domingo las 24 horas.

ANEXO 1-G.- SERVICIOS DE APLICACION DE CONTROLES DE CAMBIO

Para poder atender este servicio es necesario contar con personat con experiencia y que este certificado en certificado en Togaf 9.

G.1 SERVICIO DE APLICACION DE CONTROLES .NET.

El prestador de servicios debera aplicar los controles de cambio de las aplicaciones .Net por medio de una herramienta automatizada,
adicionalmente &l prestador de servicios debera realizar las siguientes actividades:

v Administracién de la Herramienta de Control de Versiones.
¥ Levantamiento de infraestructura (inventario) y nomenclatura {todos los requerimientos) para que se gjecuten

Lichudsn Panica Macional Flectrdnioe Ho. LA GOSHAMIT 1-237-2018



\

SN AN

AN

f\

las Aplicaciones correctamente.

Rastreo de informacion sobre los cambios de una forma documentada, sencilla y con mejores tiempos de
respuesta.

Disefiar un flujo que permita el seguimiento del cicle de vida de una aplicacidn.

Restaurar de manera eficiente cualquier version de las aplicaciones y ejecutar cambios a versiones
anteriores sin interferir con el desarrollo actual.

Rastrear efectivamente el origen de los cambios y los errores introducidos por estos.

Comunicar efectivamente de manera periddica los cambios realizados por cada equipo de trabajo en los
diferentes entornos de desarrollo.

Definicién y documentacion de Politicas y Procedimientos de Control de Versiones.

Instrumentacién y Configuracion de End-Points para el Deployment de los Objetos en los diferentes entornes.
Mayor seguridad para la manipulacién y gestion de los Servidores que Albergan los diferentes ambientes
{previo y productivo).

Los requerimientos suelen cambiar frecuentemente durante el ciclo de Desarrollo por lo tanto es necesario
establecer un Sistema que permita determinar cudles cambios se hicieron, quién los hizo, porqué se hicieron
y cuande se hicieron.

Caracteristicas minimas que se requieren en la herramienta para fa aplicacion de controles de cambio:
La herramienta de Control de Cambios debera soportar la plataforma de Windows Server 2012, 1IS 8.5 y ser compatible con
Framework 4.0 asi como versiones anteriores (2.0, 3.5) y debera cumplir con los siguientes requerimientos:

¥" La herramienta debe contar con un conector el cual permita la interaccién con el codigo fuente
directamente desde los diferentes entornos de programacién {Visual Studio 2010, Visual Studio 2012)

¥ Debera contar con capacidad para sincronizar los directorios que contienen el codigo fuente de las
aplicaciones con el repositorio de la herramienta

¥ Simplicidad para el manejo de una capa de seguridad a nivel usuario nombrado, que permita la
integridad del cédigo fuente en el repositorio

v Deberé ser capaz de configurar interfaces graficas de usuario para la operacion de la herramienta de
manera personalizada y especifica

v Capacidad de configuracion a nivel cliente en las terminales de los diferentes equipes de trabajo con el
fin de obtener &l codigo fuente de forma dinamica

v" Debe contar con un mddulo que permita comparar las piezas de software a nivel codigo entre servidores
{Soporte a la Produccién y Produccion)

¥ La aplicacion de Controles de Cambio requiere ser un Software Licencliade y no Open Source por lo que

el prestador tendra que proporcionar dicha licencia.

Gestion de un Repositorio Central para controlar &l versionamiento de los cadigos fuentes que se

encuentran en produccion con el fin de contar con informacién confiable para las otras areas.

Controlar el tiempo de desarrollo y las modificaciones de cada aplicativo para establecer indicadores.

Obtener Reportes del histérico de los objetos que son liberados en el ambiente productivo.

Reportes de los Cambios aplicados, los No aplicables

Reportes y Estadisticas que permitan la deteccidn de fallas recurrentes que impactan significativamente

en la operacion. i

Trabajar simultdaneamente, y manejar las diferencias entre miltiples versiones de uno o varios

proyectos.

v Facilidad para realizar la Carga del Codigo Base de las Aplicaciones, asi como el versionamiento y
puesta en produccion
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Aplicacion de Controles .Net.

El prestador de servicios proporcionara personal con experiencia en apiicacion de controles de cambios bajo Framework 4.0, la
herramienta de control de cambios serd proporcionada por “LA FINANCIERA” y estara montada en uno de los servidores gque se
encuentran en el Centro de Datos de FND, ¢l horario a atender es de 7X24x365 por lo que deberan de contar con el personal suficiente
para cumplir con el servicio en el sitio del Corporativo en:

El personal debera estar en sitic en las oficinas del Corporativo de la Financiera Nacional de Desarrollo.
La administracién y mantenimiento de la herramienta sera responsabilidad de! prestader de servicios.

Reportes y Estadisticas de controles de cambios
El servicio de aplicacion de controles de cambio deberd proporcionar a fa Financiera los siguientes reportes como minimo:

v

ASENENEN

Generar informes para conocer el estatus de las actividades de Administracion de la Configuracién de
Software y el registro {cambios y acciones) de todos los productos de configuracion que componen la versién
base de cada uno del proyecto.

Reporte de Nimero de solicitudes de cambios procesadas por unidad de tiempo.

Reporte de listados de objetos por proyectos

Reporte de controles de cambios rechazados

Resumen de los cambios realizados a la versién base y su frecuencia, revision histérica de todos los
productos de la configuracién, resultados de las inspecciones a la version base.
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Configuracion, Actualizacién y Soporte,
Las siguientes actividades deberan ser soportadas por ¢l servicio de controles de cambios:
v Revision periddica del estado actual de la herramienta de administracién de cambios en cuanto a
actualizaciones, hotfix, performance.
¥ Ejecucién, almacenamiento y resguarde de los respaldos de configuracion.
v Soporte de primer y segundo nivel para la atencion a fallas de los dispositivos de forma remota
Actividades Adicionales .Net.
Las siguientes actividades adicionales deberén ser soportadas por el servicio de controles de cambios:
v Brindar cobertura de Soporte especializado a las aplicaciones web que permita cubrir las necesidades
requeridas.
¥ Mantener actualizado y en buen funcionamiento la herramienta en el ambiente productivo.
v Atencion y Apoyo a las configuraciones y caracteristicas de los ambientes en soporte y produccion, asi como
los casos que deriven de la liberacion de los cambios.
v Revision y validacion de las configuraciones de los Servidores que conforman la Red del Sistema de
Aplicaciones.
Atencion y correccion de incidencias de las aplicaciones generadas en los portales intemos y externos
Validacién oportuna de 1a aplicacion en Produccion después de realizar una actualizacion o liberacion de
version en los componentes que conforman los médulos de operacion
¥ Revisién y monitoreo de las tareas programadas en los servidores productives con el fin de minimizar
impactos en la operacion.
Mantener el Repositorio de aplicaciones con las versiones productivas actualizadas en tiempo real.
Verificar el cumplimiento e integridad de las politicas de respaldo en |as aplicaciones productivas.
Dar seguimiento a los procesos recurrentes de las Areas operativas con el fin de garantizar su correcta
ejecucion

AN
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G.2 SERVICIO DE APLICACION DE CONTROLES DE INFORMIX.

“EL PROVEEDOR” realizara como minimo las siguientes actividades de controles de cambios de Informix:
«  Migracion de spls entre ambientes.

Migracion de estructura de tablas entre ambientes.

Migracién de datos entre ambientes.

Alta de objetos {constraints, index,triggers).

Eliminacion de objetos (constraints, index.triggers}.

Ejecucion de Alter(add, drop,modify,fragments).

Aplicacion de Tickets (Select, Update, Insert, Delete).

Aplicacion de Controles de INFORMIX.

"EL PROVEEDOR" proporcionara personal con experiencia en aplicacion de controles de cambios de Informix 11.7, el horario a atender

es de 7X24x365 por lo que deberan de contar con el personal suficiente para cumplir con el servicio.
Los ambientes como minimo donde se aplicardn los controles de cambios de Informix son los siguientes:

¥ Produccion
v Soporte a la Produccién
Reportes y Estadisticas.
El servicio de aplicacion de controles de cambio debera proporcionar a “LA FINANCIERA” los siguientes reportes como minimo:
«  Generar informes para conocer el estatus de las actividades de Administracion de Configuracion de

Software y el registro (cambios y acciones) de todos los productos de configuracién que componen
la versién base de cada uno del proyecto.
Reporte de Numero de solicitudes de cambios procesadas por unidad de tiempo.
Reporte de listados de objetos por proyectos.
Reporte de controles de cambios rechazados.
Resumen de los cambios realizados a la versidn base y su frecuencia, revisién histérica de todos los
productos de la configuracidn, resultados de las inspecciones a la versién base.
Configuracion, Actualizacién y Soporte.
Las siguientes actividades deberan ser soportadas por el servicio de controles de cambios:
Ejecucién, almacenamiento y resguardo de los respaldos de configuracion.
Soporte de primer y segundo nivel para la atencién a fallas de los dispositives de forma remota.

G.3 SERVICIO DE APLICACION DE CONTROLES DE SQL SERVER.

“EL PROVEEDOR" realizara como minimo las siguientes actividades de controles de cambios de SQL.
. Migracion de store procedure entre ambientes.
«  Migracion de estructura de tablas entre ambientes.
= Migracién de datos entre ambientes.
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Alta de objetos (constraints, index,triggers).

Eliminacion de objetos (constraints, index,triggers).

Ejecucion de Alter (add,drop,modify,fragments).

Aplicacion de Tickets (Select, Update, Insert, Delete).

Respaldc de BD en archivo.

Adicionalmente a estas actividades de administracion el prestador de servicios hara un “heaith check” de las
BD de SQL por ambiente por afio, donde presentara un informe de los hallazges y presentara un plan de trabajo
para la remediacién de los hallazgos.

-

Aplicacién de Controles de SQL.

"EL PROVEEDOR” proporcionara personal con experiencia en aplicacién de controles de cambios de SQL 2008, 2012 Y 2014 o superior, ¢
horario a atender es de 7X24x365 por lo que deberan de contar con el personal suficiente para cumplir con el servicio.

Los ambientes como minimo donde se aplicaran los controles de cambios de SQL son los siguientes:

¥ Produccion
v Soporte a la Produccion

Reportes y Estadisticas.

El servicio de aplicacién de controles de cambio debera proporcionar a “LA FINANCIERA” |os siguientes reportes como minimo:
Configuracion de Software y el registro {cambios y acciones) de todos los productos de configuracion que
componen la versién base de cada uno de los proyectos.

Reporte de Numero de solicitudes de cambios procesadas por unidad de tiempo.

Reporte de listados de objetos por proyectos.

Reporte de controles de cambios rechazados.

Resumen de los cambios realizados a la versién base y su frecuencia, ravision histérica de todos los productos
de la configuracion, resultados de las inspecciones a la version base.

Configuracidn, Actualizacién y Soporte,
Las siguientes actividades deberan ser soportadas por el servicio de controles de cambios:
Ejecucién, aimacenamiento y resguardo de los respaldos de configuracion.
Soporte de primer y segundo nivel para la atencién a fallas de los dispositivos de forma remota.

G.4 SERVICIO DE APLICACION DE CONTROLES DE APLICACIONES DE TERCERO.

“EL PROVEEDOR" coadyuvara con “LA FINANCIERA” para aplicar controles de cambio a las siguientes aplicaciones como minimo:
»  Controles de cambio de aplicacién de OCCAM.

*  Controles de cambio de aplicacién de ORCA.
=+ Controles de cambio de aplicacién DIDE.
«  Confroles de cambio de aplicacion de SPEI.
. El software utilizado en estas aplicaciones es:
v Mysql
v PHP
v Tomcat
v Progress
v Java

Aplicacion de Controles de Aplicaciones de Terceros.

“EL PROVEEDOR"” apoyari a personal de terceros o de "LA FINANCIERA® con experiencia en aplicacién de controles de cambios de
aplicaciones de terceros, el horario a atender es de 5X12 de lunes a viernes por lo que deberdn de contar con el personal suficiente para cumplir
con el servicio.

Los ambientes como minimo donde se aplicaran los controles de cambios de aplicaciones de tercero son los siguientes:

¥ Produccién
v Soporte a la Produccidén

Reportes y Estadisticas.
El servicio de aplicacion de controles de cambio debera proporcionar a “LA FINANCIERA” los siguientes reportes coma minimo:;
*  Generar informes para conocer el estatus de las actividades de Administracion de Corfiguracién de Software

y el registro (cambios y acciones) de todes los productos de cenfiguracion que componen la version base de
cada uno del proyecto.

Reporte de Numero de solicitudes de cambios procesadas por unidad de tiempo.
Reporte de listados de objetos por proyectos.
Reporte de controles de cambios rechazados.

Resumen de los cambios realizados a la versian base y su frecuencia, revision historica de todos los productos
de la configuracion, resultados de las inspecciones a la version base.

ANEXO 1-H.- SERVICIOS DE EJECUCION DE PROCESOS BATCH.
H.1. SERVICIO DE EJECUCION DE CIERRE.



“EL. PROVEEDOR” del servicio proporcionara una solucién para ejecutar, menitorear y alertar procesos batch bajo ambientes Unix y
Windows.

Para el proceso de Ejecucion bach nocturng y para el cierre de operaciones de “LA FINANCIERA'", se ejecutan varios procesos y actividades
por lo que el prestador del servicio debera aprovisionar los procesos en la herramienta a utilizar.

“EL PRESTADOR DE SERVICIOS” del servicio tendra que llevar a cabo una serie de actividades para poder dar el servicio diario todas las
noches al proceso de cierre Bach el cual debera contar con las siguientes actividades como minimo:

Bajar Linea / Baja de lIS

Blogueo de Usuarios

Ejecucion de Script

Monitoreo de Logical logs

Liberar el Job

Monitoreo de Respaldos Nivel_0

Levantar los Logical Logs

Reinicio de Instancias

Activacion de Auditoria

Inicio del Restore

Confirmar los Job

Monitoreo Comprime

Seguimiento a fallas de Jobs

Archivos Banorte

Monitoreo de Respaldos Nivel 1

Envi6 de Bitacora.
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Adicionalmente a este proceso se automatizaran mas procesos de acuerdo a las necesidades de “LA FINANCIERA”.
Debido a que los procesos batch que se ejecutan en “LA FINANCIERA" son muy criticos e importantes, es necesario que sea
monitoreade y que mande alertas ante cualquier contingencia por lo que se configurara la consola de la solucién para que se envien
correos al personal de la Institucion.
Los ambientes minimos que deberan contar con la solucion de ejecucidn de procesos batch son:

¥ Produccién Unix

¥ Produceion Windows

¥ Soporte a ta Produccién Unix

¥ Soporte a la Produccion Windows

H.2. INSTALACION Y CONFIGURACION DE CONSOLA.
“EL PROVEEDOR" del servicio instalara una solucion para automatizar todos los procesos de cierre, esta solucion debera contar
con una consola de administracion con la cual “LA FINANCIERA” pueda monitorear por proceso la ejecucion del cierre.
“EL PROVEEDOR" del servicio entregara a “LA FINANCIERA” 3 cuentas de acceso a la consola con ef fin de monitorear los
procesos y verificar configuraciones.
La solucién debera contar con todas las licencias suficientes ya sea de los agentes de los servidores donde se ejecuten los procesos,
la consola o cualquier componente necesario para poder proveer el servicio.

H.3. INSTALACION Y CONFIGURACION DE AGENTES.
“EL PROVEEDOR” debera contar con todas las licencias para proveer el servicio ya sea de los agentes de los servidores, [a consola
¢ cualquier componente necesario.

ANEXOQ 1-1.- SERVICIOS DE MONITOREO.

1.1. SERVICIO DE MONITOREOQ SERVIDORES WINDOWS.

“EL PROVEEDOR" del servicio de servicios debera implementar, configurar y mantener la operacién del Sistema de Monitoreo por medio
de "“Microsoft System Center Operation Manager 2012" por lo que todos los servidores y componentes (Sgl Server, Exchange, IS, etc) que
sean de Microsoft deberan estar monitoreados por medio de esta herramienta y enviaran alertas de performance.

El servicio de monitoreo para los servidores debe incluir al menos:

s Menitoreo 7x24x365 en términos de disponibilidad y accesibilidad en red.

«  En caso de que se requiera monitorear algiin servicio en especifico se definird en conjunto ¢on el prestador del servicio
de Servicios.

s  El Proveedor de servicios informara al contacto técnico designado por ‘LA FINANCIERA’, en caso de que los servicios
no se encuentren disponibles.

»  Los operadores del “El Proveedor” trataran de restablecer los servicios basicos de forma proactiva. En caso de no
solucionar el problema, se notificara al contacto técnico.

s Generacion de reportes de disponibilidad dei servidor y de sus pardmetros monitoreados.

«  Debera de monitorear los siguientes parametros:

e« CPU: Porcentaje de tiempo que el procesador le toma en la ejecucion de hilos de procesamiento en modo
privilegiado.
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Porcentaje de tiempo que el procesador le toma en la ejecucion de hilos de procesamiento
Porcentaje de tiempo que el procesador utiliza para atender operaciones en modo usuario.
DISCO: Cantidad disco libre en ef disco
Porcentaje de tiempo en que el disco esta ccioso
Porcentaje de tiempo que le toma al disco en atender una solicitud de escrituraflectura
Porcentaje de lecturas y escrituras encoladas en el disco
PAIGE FILE: Cantidad del uso del archivo Page-File.
Cantidad de espacio usado por todas las unidades légicas del sistema.
SISTEMA: Ndmero de conmutaciones que hay entre los hilos de ejecucion del sistema.
Cantidad de peticiones pendientes del procesador en nimero de hilos.
Nimero de llamadas por segundo hechas al sistema,
Tiempo en que el sistema ha estado arriba y operando
MEMORIA: Cantidad de memoria virtual que esta actuaimente libre en el sistema
Cantidad en megabytes que ¢l sistema esta actualmente usando en el sistema de cache.
Namero de péginas leidas desde ¢l disco y resueltas en memoria.
PROCESOS: Disponibilidad de los procesos, cantidad de CPU que esta utilizando y Threads activos.
+  SERVICIOS: Disponibilidad de los servicios del sistema operativo.

WINDOWS EVENT LOG: Alarma al encontrar alarmas o Wamings en el Event Viewer.
e  Creacién de filtros para buscar cadenas dentro del Event Viewer.
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[.2. SERVICIO DE MONITOREC SERVIDORES UNIX.
El servicio de monitoreo para los servidoras debe incluir al menos:
*  Monitoreo 7x24x365 en términos de disponibilidad y accesibilidad en red.
¢  Encaso de que se requiera manitorear algin servicio en especifico se definira en conjunto con e prestador del servicio
de Servicios.
*  ElProveedor de servicios informara al contacto técnico designado por “LA FINANCIERA", en casa de que los servicios
no se encuentren disponibles.
e  Los operadaores del prestador def servicio de Servicios trataran de restablecer los servicios basicos de forma proactiva.
En caso de no solucionar el problema, se notificard al contacto técnico.
»  Generacion de reportes de disponibilidad del servidor y de sus parametros monitoreados.
Debera de monitorear los siguientes parametros:
Porcentaje de utilizacion del CPU.
Porcentaje de tiempo que el CPU esta sjecutando tareas del sistema.
Porcentaje de tiempo que el CPU esté ejecutando tareas iniciadas por los  usuarios.
Kernel.
Porcentaje de la tabla de uso del Kernel.
NGmero de archivos localizados por la entrada de un INODO.
Porcentaje de INODOS del Kernel que se estan ocupando.
Nomero de paginas de memoria disponible.
NUmero de paginas anticipadas.
Numero de paginas liberadas por sequndo.
Numero de paginas entrantes y salientes por segundo.
Total de lamadas hechas por los clientes de tipo NFS.
Total de llamadas hechas por los clientes de tipo RPC.
Impresora.
Numero de trabajos de impresién en espera.
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Usuarios
Numero de usuarios registrados en el sistema.
Disco.
Cantidad de espacio libre en el disco.
Porcentaje de tiempo en que el disco esta ocioso.
Porcentaje de tiempo que le toma al disco en atender una solicitud de escriturafiectura.
Porcentaje de lecturas y escrituras encoladas por el disco.

1.3. SERVICIO DE MONITOREQ DE TELECOMUNICACIONES.

El servicio de monitoreo para los equipos de telecomunicaciones debe incluir al menos:

Monitoreo 7x24x365 en términos de disponibilidad y accesibilidad en red.

En caso de que se requiera monitorear alguin servicio en especifico se definird en conjunto con el prestader del servicio.

“EL PROVEEDOR” informara al contacto técnico designado por “LA FINANCIERA”, en caso de que los servicios ho se encuentren
disponibles.

Los operadores del prestador del servicio deberan de restablecer los servicios basicos de forma proactiva. En caso de no solucionar el

problema, se notificara al contacto técnico.
Generacidon de reportes de disponibilidad de Telecomunicaciones.
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Porcentaje de utilizacion del procesador en datos de entrada y salida en tiempo real e histérico.

Porcentaje de utilizacién de memoria en tiempo real e histérico.

Cantidad de MB que el sisterna esté utilizando actualmente.

Envid de alértas via correo electrénico o SMS, a personal responsable de infraestructura en caso de que el porcentaje de procesamiento o
la memoria estén en los umbrales definidos.

TEMPERATURA
Medicion permanente de la temperatura de todos los equipos de telecomunicaciones.
Envid de alertas via correo electronico MSM, cuando la temperatura de los equipos sobrepase el calor permitido por el fabricante.

ANCHO DE BANDA
Manitoreo permanente de los anchos de banda configurados.
Envié de alertas via comreo slectrénico o SMS cuando el porcentaje de utilizacion del ancho de banda llegue a los umbrales definidos.

INTERFACES

Menitoreo permanente de las interfaces configuradas entre los routers, Firewalls y tedos los equipos de telecomunicaciones utilizados en la
propuesta.

Disponibilidad de interfaces de respaido en caso de  una degradacion del servicio.

1.4.SERVICIO DE MONITOREC DE REPLICACION.
El servicio de monitoreo para los equipos de replicacion debe incluir al menos:
. Monitoreo 7x24x365 en términos de disponibilidad y accesibilidad en red.
» En caso de que se requiera monitorear algln servicio en especifico se definird en conjunto con prestador del
servicio.
s ElProveador de servicios informara al contacto técnico designado por “LA FINANCIERA™, en caso de que los
servicios ho se encuentren disponibles.
» Los operadores de prestador del servicio de Servicios trataran de restablecer los servicios basicos de forma
proactiva. En casc de no solucionar el problema, se notificaré al contacto técnico.
+  Generacion de reportes de disponibilidad del y de sus parametros monitoreados.

CAPACIDADES

«  Monitoreo permanente y completo del sistema de replicacion incluyendo replication server, ademas de
agentes de bases de datos de Oracle, Microsoft o UDB2, generando graficas de estadisticas de utilizacion y
comportamiento del sistema.

« Presentacion de estadisticas en una vista en donde podamos apreciar principalmente la latencia y
transferencias de datos.

« Topologia del ambiente de replicacion que muestre la condicion del servidor, las lineas conectoras y el
estado de las conexiones.

PLATAFORMAS
E! sistema debera soportar Windows x86/x86-64, Linux x86/x86-64, Sun Solaris Sparc 64 bit
E! sistema debera soportar navegadores Internet Explorer 8 o superior, Fire fox 3.0 o superior y Chrome.

1.5. SERVICIO DE MONITOREO DE TEMPERATURA Y HUMEDAD.
El centro de datcs debe de contar con un ameglo de aire acondicionado de precision dentro de las instalaciones donde se alberguen los
equipos con controles automaticos de humedad y temperatura.
Todos los sistemas de aire acondicionado deberan ser monitoreados en linea por un sistema automatizado integrado al sistema de
control general del Centro de Datos.
“‘EL PROVEEDOR’" det servicio debe de entregar un reporte de monitoreo donde muestre el desempefio que avale y garantice las
condiciones de aire y temperatura adecuadas para la correcta operacion de la infraestructura.

1.6. SERVICIO DE MONITOREO DE CIRCUITO CERRADO DE TELEVISION.
Debe de contar con un sistema monitoreo permanente 7x24x365 al centro de datos tanto en el interior como en el exterior y
perimetros.
Las grabaciones de los videos resultado del monitoreo deber4 estar a disposicion de “LA FINANCIERA”, al menos por los lttimos 10
dias anteriores a la fecha de solicitud.

1.7. SERVICIO DE MONITOREC DE DETECCION DE INCENDIOS.
Debe de contar con sistemas avanzados de deteccion temprana de incendios, con el fin de minimizar las posibilidades de recurrir a
los sistemas de extincion.
Debe de contar con los elementos necesarios para monitorear con elementos de deteccién en piso falso y sobre plafén, que detecten
particulas de carbén, humo y calor en todo el centro de datos.

I.8. CONDICIONES GENERALES DEL SERVICIO DE MONITOREO.
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A lraves del servicio de monitoreo el prestador ded servicio, debera contar con infraestructura técnica y recursos humanos para la
operacion de la vigilancia del comportamiento de la infraestructura asignada al servicio de “LA FINANCIERA’.

El servicio se debera proporcionar mediante la experiencia de un equipe de ingenieros especializados en un esquema de disponibilidad
de 24 horas al dia, los siete dias de la semana durante la vigencia de la prestacion del servicio soportados por herramientas de
monitoreo que proporcionen informacién oportuna al personal de soporte el prestador del servicio y de "LA FINANCIERA", para
diagnosticar, resolver e incluso prevenir problemas en su ambiente. De tal manera qgue se proporcione un monitoreo ininterrumpido de
los componentes de la infraestructura de “LA FINANCIERA" facilitando la administracion proactiva de sus sistemas.

Algunos de los beneficios que el servicio del prestador del servicio debe ofrecer son los siguientes:

*  Flexibilidad en el alcance del monitoreo, proporcionande a “LA FINANCIERA” varios expertos técnicos,
incluyendo ingenieros en sistemas, redes, aplicaciones y bases de datos que trabajen en conjunto con el
personal de “LA FINANCIERA", para determinar el nivel de importancia, los umbrales de monitoreo y el
esquema de soporte adecuado para cada servicio de IT.

Servicio de monitoreo disponible 7x24x365.

“EL PROVEEDQR" del servicio debe proporcionar a través de este servicio, reportes sobre el
comportamiento y desempefio de los componentes de la solucién para un mejor aprovechamiento de los
recursos y la posibilidad de la planeacion del crecimiento, Deberé facilitar el monitoreo de procesos ¥
manejar alarmas y repories sobre los niveles de servicio acordados con “LA FINANCIERA®.

¢  Diagnéstico de problemas en la infraestructura de TI. El Proveedor del Servicio debe proporcionar la
informacién necesaria a los responsables de los sistemas por parte “LA FINANCIERA" para identificar la
causa del problema y permitir en conjunto la tomen acciones oportunas para resolverlo,

»  El monitoreo debe ser predictivo, es decir anticipar tendencia y posibles problemas antes de que un servicio
se vea interrumpido en la medida de lo posible.

El sistema de menitoreo operado por "EL PROVEEDOR" de servicios debe integrar multiples herramientas que tengan las
siguientes caracteristicas generales:

Capacidad de acceso via web por parie de personal “LA FINANCIERA", con los mecanismos de autenticacion
necesarios para la operacién segura de los sistemas.
Generacidn de reportes en diversos formatos.
Generacion de notificaciones via e-mail en base a umbrales parametrizables.
Generacion de graficas sobre diversos parametros monitoreados.
Mantenimiento de bitdcoras historicas de muestreos y registro de incidencias.
El sistema general de monitoreo debe tener la capacidad de ser extendido para cubtir necesidades de andlisis de los
elementos monitoreados y poder realizar una planeacién de la capacidad de los elementos monitoreados.
Como parte del servicio, se debera considerar una solucién de ofrezca la gestion de capacidad para ambientes virtuales, con las
siguientes caracteristicas:

Debera ofrecer reportes automaticos de capacidad/consumo de recursos a través de un marcador Rx.

Debera contar con una biblioteca mundial integrada modefos de componentes (LMC por sus siglas en ingles) y
biblicteca de infraestructura.

La solucion debera pemmitir seleccionar fuentes de datos bajo demanda.

Localizar servidores sub-utilizados y predecir de forma confiable los efectos de la reasignacion de la varga de trabajo a
los servidores virtualizados

La solucién debera ayudar a evaluar y seleccionar servidores candidates a consolidacion para reducir costos mientras
se mantienen los niveles de servicio.

Determinar si las aplicaciones estan funcionando a niveles de servicio comprometidos.

Ayudar a identificar que componentes de infraestructura requieren actualizacion o pueden ser virtualizados.

Encontrar el mejor hardware para cumplir con las necesidades del negocio.

Analizar rdpidamente el costo de posibles cambios a través de escenarios.

Predecir con seguridad el impacto de los cambios del negocio en aplicacicnes de produccidn ¥ su rendimiento.

ANEXQO 1-J.- SERVICIOS DE MESA DE SERVICIO.
J.1 SERVICIO DE MESA DE AYUDA.

“EL PROVEEDOR", debera dar como parte integral de la solucién hacia “LA FINANCIERA™, el servicio de mesa de ayuda para atender
las peticiones relativas a los servicios prestados por el centro de datos.

Para poder atender este servicio es necesario contar con persenal con experiencia ¥ que este certificado en ITIL Intermediate.

“EL PROVEEDOR", deberd contar con procesos operativos y de gestion que le permitan administrar, operar, controlar y proporcionar los
servicios que se soliciten a la mesa de ayuda y que de forma general son:
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s  Soporte técnico a comunicaciones, software, hardware y recursos tecnoldgicos generales del
centro de computo.

« Los procesos y procedimientos que se definan deberan ser incluidos en los manuales de procesos
y procedimientos que seran responsabilidad del prestador de servicios elaborar.

s Qrganizacion, el prestador del servicio deberd definir y establecer los recursos humanos y su
organizacién operativa para la prestacion del servicio de la mesa de ayuda, tanto para ingeniercs
de servicio, agentes de atencién telefénica, como para personal de administracién y de gestion
{gerente de mesa de ayuda, supervisores, supervisor de calidad).

e« Tecnologia, el prestador del servicic deberd contar con los componentes {ecnoldgicos,
herramientas y aplicaciones que le permitan cubrir ampliamente la funcionalidad descrita en el
apartado descriptivo de “funcionalidad general de la mesa de ayuda.

e« (estion, el prestador del servicio deberd contar con un modelo de gestion que le permita medir y
controlar el cumplimiento de niveles de servicio.

+  Los reportes a la mesa de ayuda deberan ser a través de llamada telefénica o a través de otro
medio de acceso remoto {pagina web, correo electrdnico).

» La mesa de ayuda debera registrar cuando menos las siguientes precisiones:

Namero de reporte.

Fecha.

Hora.

Tipo de incidencia.

Tipo de escalamiento:

Fecha y hora de solucion.

Nombre de la persona que reporta y de la persona que recibe el reporte.

ANENENENENENEN

“EL PROVEEDOR” debera proveer la disponibilidad de 1a mesa de servicio las 24 horas los 365 dias del afio.

El nivel de servicio que prestador del servicio debe comprometer a través de una carta firmada para el servicio de HELP DESK del centro
de computo, cuando menos garantizara los siguientes aspectos:

Nivel de atencion a llamadas (ticket) 90%.

Porcentaje de abandono en espera menor al 5%.

Porcentaje de tickets atendidos y sclucionados 99%.

Documentacién de tickets 100%.

La ventana en horas de servicio asistido por agentes telefénicos / ingeniercs de servicio deberd ser de 24 horas
incluyendo guardias de servicio en dias inhdabiles.

“EL PROVEEDOR" Deber4 instalar la infraestructura y los procesos que permitan determinar mes a mes los resultados
de las métricas anteriores.

“EL PROVEEDOR" debera garantizar que puede proporcionar la funcionalidad requerida y listada abajo con las herramientas que = su
consideracion sean las mas adecuadas.

Asimismo, como minimo debera proporcionar la siguiente funcionalidad:

v
v
v
v

Canales alteros de contacto.

Recepcion de lamadas. La mesa de ayuda proveera un numero telefonico para atencién a (“LA
FINANCIERA”pudiendo ser éste un numero local de la Ciudad de México y/o un nimero de extensién 1P
directamente conectado al conmutador de la “LA FINANCIERA”

Duracién y origen (nimero telefénico) de la Hamada.

Seguimiento de que agente / técnico de serviclo que atendio cada llamada.

Tipificacion de motivo de la Hamada.

“EL PROVEEDOR" del servicio dara en su solucion canales alternos de contacto:

AN

AN

Registro de incidencias {ticke
v
v

Correo electronico.

Confirmacion de recepcidn via telefénica o correo.

Portal web con pagina funcional para el ingreso de reportes.

Recepcion, gestién y asignacion a agentes telefonicos e ingenieros de servicio para la atencién de tickets
registrados via web.

Asignacién del ticket en linea automaticos provenientes del centro de monitoreo del prestador del servicio.
Administracion de tickets.

ts).

Asignacidn, administracion, seguimiento y cierre de tickets.

Consulta de estatus de avance de tickels auto asistida, es decir que, ingresando el nimero de ticket via
lelefénica o via web, pueda obtenerse de forma automatica el estatus del ticket, sin necesidad de contactar
a un agente o ingeniero de servicio.

Escalamiento y transferencia de llamada e informacion del ticket a otro agente / ingeniero de servicio,

[0
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especialista, o supervisor, de acuerdo a los procesos de atencion definidos v a los procesos de
escalamiento.

v Tipificacién de tickets.

¥ ldentificacion de tickets relacicnados.

v Estadisticas por tipo de ticket, usuario, horario.

Base de conocimiento. “EL PROVEEDOR” del servicio debera llevar un registro histérico de reportes “tickets” generados, clasificados,
para formar ta base de conocimientos y experiencia que sirva a los propios ingenieros de soporte y servicio en la optimizacién de sus
funciones:
v Creacion, consolidacién, integracién, administracion, actualizacién y consulta de conocimientos
adquiridos utilizando tanto estructuras documentales, como herramientas y repositorios informaticos que
contengan dicha informacién.

¥ Preguntas frecuentes.

v Facilidad y rapidez de uso para que los asesores / ingeniero de servicio, la utilicen como un medio de
soporte de primer nivel.

¥ Informacion actualizada.

v E! acceso a esta informacidén deberd ser en forma restringida a usuarios autorizados por “LA

FINANCIERA”,

J.2 CRITICIDAD DE LOS SERVICIOS.
Después del levantamiento del ticket, la mesa de servicio deberd comunicarse con su drea Técnica para la atencion de la incidencia, teniendo

limites de tiempo para su atencién de incidencia (Tiempo en el que el drea técnica deba empezar a revisar el incidente y comunicarse con la
FND), fa atencién serd de acuerdo a la criticidad de los servicios.

La criticidad de los servicios se clasifica de acuerdo a los siguientes niveles:

Alta- El tiempo de atenci6n del drea técnica del servicio y comunicacién con el personal de la FND no deber4 de excedsr 15 minutos
Media- El iempo de atencién del drea técnica del servicio y comunicacion con el personai de la FND no debera de exceder 60 minutos

Baja- El tiempo de atencién del area técnica del servicio y comunicacién con el personal de la FND no deberd de exceder 120 minutos

Los servicios que serdn reportados en la mesa de servicio deberan ser atendidos y escalado hacia el personal técnico de acuerdo a su
criticidad y se manejaran de acuerdo a la siguiente clasificacién para la atencién de incidencias y levantamientos de tickets:
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Denuigy do Diicig. ALTA
Servicios de Aprovisi ignto de -
infraestructura del Centro de Datos | Senicio de Infraestructura para la colocacion de aguipo de “LA FINANCIERA",
Principal. BAJA
Seguridad Légica. MEDIA
|Senicio de Firewall. ALTA
Sendcio de VPN site to Site con entidad de Gobiemo Federal. ALTA
Sendcio de IPS. MEDIA,
Seniciao de Administracion de DNS Extemo. MEDIA
Sarvicios de Equipos de Seguridad. |5enicio de Correlacionador de Evantos (SIEM). BAIA
Senicio de Auditor. BAJA
Senicio de Balanceo de Aplicaciones Web. BAJA
|5enicio de Contml de Amenazas por medio de listas blancas para senddores y equipo de computo. ALTA
Sendcio de Administracion de Riesgo IT. BAJA
Senicio de Pruebas de seguridad de aplicaciones. BAJA
|Senicio de Autentificacién e identidad de Usuario BAJA
Servitios de Almacenamiento {Espacio en|Servicio de Almacenamiento SAN. ALTA
Disco}. Servicic de Aprovisionamiento ge Red de Almacenamiento SAN. ALTA
Servicic de Administracion de Red LAN. ALTA
Servicios de Telecomunicaclones Servicic de Conexién con Carriers. BAJA
Configuracidn de Salidaa Internet de Aplicaciones Institwes y Servicio de VPN. ALTA
Servicic de Respaldos en UNIX. EMEDIA
Servicio de Respaldos en Windows. |MEDIA
Servicic de Respaldos en Maguinas Virtuales. MEDIA
Servicic de Respaldos Hiit_éricos. IMEDIA
Servicio de Configuracion de Software para Respaldos. PﬂgA
Servicic de Configuracidn de Politicas de Respaldos. MEDIA
Servicios de Respaldo, Recuperacion y |Servicio de Restauracién de Reﬂa_ldos. |ALTA
Replicacion. Servicio de Replicacion File System Windows. ‘lﬂ)lA
Servicio de Replicacidn File System Unix. MEDIA
Servicio de Replicacidn Base de Datos Informix. IMEDIA
Servicio de Replicacion Maguinas Virtuales. IME_DIA
Servicic de Replicacion de Confiﬁur‘ac’lén de Telecomunicaciones. IMEDIA
Se rvicio de Resguardos de Medios de Grabacion. IMEDIA
Plan de Recuperacién en Caso de Desastres. IMEDIA
5e rvicio de Administracién de Cluster de SQL. ALTA,
L. Jservicio de Administracion de Sistema Operative Windows y Directorio Activo. ALTA
i o Servicio de Administracidn de Sistema Operative UNIX, ALTA
{Windows — UNIX)
Servicio de Administracidn de S_hzrepuint. ALTA
b E‘Servicio ge Administracion de INFORMIX. ALTA
Servidos de Aplicacién de Controles de  [Servicio de Aplicacion de Controles de INFORMIX. |MEDIA
Cambio. Servicio de Aplicacién de Controles de SQL SERVER. |meDia
{5ervicio de Ejecucion de Cierre. ALTA
Serviclos de Ejecucion de Procesos BATCH |instalacidn y Configuracién de Consala. BAJA
Instalacidn y Configuracion ce Agentes, BAJA
Servicio de Monitoreo Servidores Windows. MECIA
Servicio de Monitoreo Servidores UNIX. MEDIA
Servicio de Monitereo de Telecomunicaciones. MEDIA
Servicio de Monitorec de Replicacidn. MEDIA
Serviclos de Monltoreo
Servicio de Monitorec de Temperaturay Humedad. MEDIA
Servicio de Monitoree de Circuito Cerrado de Television. MEDIA
Servicic de Monitoreo de Deteccidn de Incendios. MEDIA
Condicicnes Generales del Sarvicic de Monitoreo, MEDIA
Sisterna de Procesamiento X86. ALTA
Servicios de Virtualizacidn INTEL Servicio de Software de Virtualizacién, ALTA
Servicio de Virtualizacion INTELactuales de Hardware y Software. ALTA
Infraestructura de Hardware. ALTA
Serviclos de Virtualizacion UNIX Consola de administracion. ALTA
Servicio de Virtualizacidn UNIX actuales de Hardware vy Software ALTA

La mesa de ayuda debera manejar actividades relacionadas con un nGmero bésico de procesos [TIL:
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ANEXO 1-K.- SERVICIOS DE VIRTUALIZACION INTEL.
Para poder atender este servicio es necesario contar con perscnal con experiencia y que este certificado en VMware Certified
Professional 5.

K.1. SISTEMA DE PROCESAMIENTO X86.

La solucién de virtualizacién debera estar catalogado en los cuadrantes de “challengers” o “leaders” del “Magic Quadrant for x86 Server
Virtualization infrastructure de Gartner”, publicado en 2014 con el fin de garantizar la operacion mediante un equipo de alto reconocimiento
internacional.

La solucion propuesta por el prestador de servicios incluyendo todo el hardware debera ser de Oltima generacion tecnolégica, que soporten
el procesamiento y acceso de al menos todas las aplicaciones y sistemas descritas en la presents convocatoria considerando una
capacidad robusta para el acceso y comunicacion; con seporte de mantenimiento garantizado por la vigencia de la prestacion dei servicio
con disponibilidad de partes y refacciones por el fabricante; io cual se demostrara con carta expedida por el fabricante. Esta carta debera
expresar que el fabricante contara con disponibilidad de partes y refacciones del equipo de la solucién propuesta durante la vigencia de la
prestacion del servicio; asi como que el fabricante avale el disefio de la selucion propuesta.

La solucion propuesta deberd contemplar un esquema de alta disponibilidad, que garantice la continuidad de la operacion de los ambientes
virtualizados, Incluso en caso de falla de un servidor fisico en su totalidad.

Debera considerar el poder de procesamiento necesario para soportar los niveles de operacion actuales y crecimiento a futuro de 20%
anual,

La infraestructura de procesamiento basada en tecnologia X86 propuesta podré ser virtualizada para lo cual el prestador de servicios
debera de incluir todo el licenciamiento requerido para virtualizar todas las unidades que “LA FINANCIERA” solicite durante 1a vigencia de
la prestacion del servicio.

“EL PROVEEDCR" sera responsable de realizar el dimensionamiento de la infraestructura de procesamiento x86 basado en las siguientes
premisas de hardware:
Memoria:
v DIMMs de memoria de al menos 16 GB.
v Todos los DIMMs de memoria debe ser DDR4 con Velocidad Minima de 2133 Mhz.
Procesadores
¥ Procesadores Intef de dltima generacién
v Todos los procesadores deben tener una velocidad de reloj de al menos 2.5 Ghz
v" Todos los procesadores deben tener ai menos 12 cores y 30 MB de Cache
Adaptadores PCle
v" Manejar al menos 2 bahias para insertar tarjetas PCle 3.0,
¥ El equipo debe contar con 4 puertos de red 10 Gigabit Ethernet.
¥ El equipo debe contar con 2 puertos HBA a 8 Gigabits.
¥ El equipo debe contar con 2 puertos Gigabit Ethemet.
Administracion
v" El equipo debe contar con un puerto 10/100/1000 para administracién fuera de banda.
Puertos y conectores
¥ Todos los servidores propuestos deben contar al menos con 1 puerto VGA, 2 puertos USB 3.0y 1 puerto
serial.
Fuentes de poder
v"  Para el caso de servidores de Rack, todos los servidores deben tener fuentes de poder redundantes 1+1.
v Para el caso de servidores de blade el chassis debe contar con fuentes de poder redundantes al menos
en un esquema N+N.
v
La infraestructura de procesamiento propuesta (dimensionamiento propuesto) deberd operar a un maximo de 70% de su capacidad por un
periodo de 60 dias una vez terminada la migracién, tanto en procesador como en memoria {en lo referente a los servidores fisicos). En
caso de que durante este periodo los equipos operen arriba del 70% maximo solicitado, se entendera como un dimensionamienio
inadecuado, y el Proveedor de Servicios debera proporcionar en un plazo no mayor & 15 dias naturales la infragstructura necesaria para
operar en el rango solicitado sin costo adicional para la Institucion. Las Interfaces de conexion al sistema de almacenamiento deberan ser
de 8 Gbps o mayor redundantes y en fibra dptica.
La infraestructura de procesamiento propuesta (dimensionamiento propuesto) deberd operar cuando minimo a un 25% de su capacidad
durante |a vida de la prestacién del servicio. En caso de ser menor este porcentaje el Proveedor de Servicios debera de hacer propuesta
de consolidacion de este sistema de tal manera que “LA FINANCIERA” no incurra en costo de infraestructura sobredimensionada.
Se deberd contemplar la capacidad de crecimiento en los equipos propuestos y soportar al menos el 20% de crecimiento anual de la
capacidad total ofertada para cada equipo. En el caso de servidores tipo blade el chasis de blades no podra estar poblado a mas del 70%
de su capacidad, y en el caso de ofertar servidores tipo rack de igual se debera considerar tener un espacic vacio del 30 % de la capacidad
total en el rack.
El nimero de servidores como minfmo que deberan de albergar en las cajas de la solucién son 50 servidores con los siguientes sistemas
operativos:

¥ Windows Server 2003.
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Windows Server 2008.
Windows Server 2008 R2.
Windows Server 2012,
RedHat 5, 6, 7.

SANS

En sus versiones Respectivas de 32 y 64 bits.

K.2. SERVICIO DE SOFTWARE DE VIRTUALIZACION.

Actualmente “LA FINANCIERA” utiliza el software de VMWare vSphere, version 5.0 por lo que si oferta ofra marca de solucion deberd
considerar la migracion y ajustarse a los tiempos de operacion de la Institucion y a los tiempos de Implantacion que determine “LA
FINANCIERA".

El componente basico del computo virtual deberd ser un Hypervisor instalable en forma directa sobre un servidor fisico para habilitar la
creacion y ejecucién simultdnea de mdltiples maquinas virtuales sobre dicho servidor fisico.

Se debera considerar el nimero de licencias de software de virtualizacion de acuerdo al nimerc de CPU's fisicos contenidos en la parte de
procesamiento.

El software de virtualizacién debera trabajar bajo arquitectura de procesadores tipo x86.

El software de virtualizacién debera poder crear maguinas virtuales que soporten los siguientes sistemas operativos y as versiones gue
surjan durante la vigencia de la garantia:

Windows 2000 Server.

Windows 2003 Server (Standard y Enterprise} a 32 y 64 bits.
Windows 2008, 2008 R2 (Standard y Enterprise) a 32 y 64 bits.
Windows 2012, 2012 R2

Solaris 10 para x86.

Free BSD.

0s/2.

Netware.

Linux Red Hat Enterprise versiones 3, 4, b y 6.

Linux SUSE Linux Enterprise Server 8, 9, 10y 11.

SCO Unixware

AN Y N N

La capa de virtualizacion deberé poder otorgar hasta sesenta y cuatro (64) CPUs virtuales a una sola maquina virtual y proporcionar a la
vez capacidades de multiprocesamiento simétrico (SMP) entre dichos CPUs virtuales. Asimismo, debe entregar méaquinas virtuales hasta
con 1 TB de RAM.

La capa de virtualizacion debera funcionar en servidores fisicos de hasta ciento sesenta (160) nucleos de procesamiento {cores) y hasta
2TB de memoria RAM.

La capa de virtualizacion debera eliminar la necesidad de detener el servicio de las aplicaciones para poder realizar mantenimiento de los
servidores fisicos. Para lograr esto es necesario que sea posible dar la orden de evacuacion de un servidor fisico para que las maquinas
virtuales {y las aplicaciones que estas sustentan) empiecen a migrarse en linea a otros servidores. El orden de las migraciones y la seleccion
del servidor fisico destino deber4 ser determinado por un proceso automatizade que permita hacer la evacuacion en forma sistematica de
forma que no haya impacto en el desempeiio de las aplicaciones en ejecucion en los servidores fisicos encargados de captar las maqguinas
virtuales que se estan evacuando.

La capa de virtualizacién debera contar con la capacidad de permitir ef mantenimiento o sustitucién del medio de almacenamiento en disco
donde residen los archivos de los sistemas operativos, aplicaciones y datos que cada maquina virtual utiliza sin que haya interrupcion en
el funcicnamiento de las magquinas virtuales.

Para el caso donde exista una falla en un elemento fisico de procesamiento (servidor) que le impida continuar con la ejecucion de maquinas
virtuales, |a capa de virtualizacion debera detectar la pérdida de los signos vitales del elemento fisico en cuestion y poner las maquinas
vinuales afectadas nuevamernite en ejecucion sobre otros servidores fisicos distribuyéndolas en forma automatica de forma que la carga de
trabajo se dividida equilibradamente entre los servidores fisicos que sigan funcionando correctamente.

El software de virtualizacion debe crear un switch ethernet [6gico distribuido, de tal manera que la configuracion aplicada a éste se distribuya
y aplique a las maguinas virtuales residentes en los diferentes servidores fisicos que componentes la infraestructura convergente.

El software de virtualizacion debera estar certificado para soportar switches virtuales.
El software de virtualizacion propuesto debera:

«  Proporcionar integracion con soluciones de arreglos de discos, multiples rutas y proteccion de datos de lerceros.
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Proporcionar asignacién de recursos y equilibrio de cargas dinamico e independiente del hardware para
magquinas virtuales en un clister, con avtomaltizacién regida por politicas que reduzcan Ia complejidad de la
adminisiracion al tiempo que mejora el cumplimiento con acuerdos de nivel de servicios.

Automatizar el uso eficiente de la energia en cltisters DRS opiimizando permanentemente el consumo de energia
de los servidores dentro de cada cliister.

Asignar la capacidad de almacenamiento compartido en forma dindmica para implementar una esfrategia de
almacenamiento por niveles y reducir el gasto.

Permitir reiniciar todas las aplicaciones en forma automatizada en cuestion de minutos si fallara ef hardware o g
sistema operativo.

Ofrecer recuperacion y respaldo simples para méquinas virtuales.

Simplificar la seguridad de la aplicacién haciendo cumplir las politicas de seguridad corporativa de las
aplicaciones en un entorno compartido al ttempo que se mantiene la confianza y la segmentacion de rede de los
usuarios y los datos sensibles.

Habilitar la replicacion eficiente de dafos de las méquinas virtuales, independientemente def arreglo, en la LAN
o WAN, simplificando la replicacién (sin afectar la administracién) a nivel de las maquinas virfuales.

El software de virtualizacién deberé permitir a los administradores agregar CPU y memoria a las méquinas
virtuales si fuera necesario sin interrupciones ni tiempo fuera de servicio.

Automatizar e seguimiento, ia aplicacion de parches y la actualizacion para los servidores anfitriones, ¥ para fas
aplicaciones y sistemnas operativos que operan en maquinas virtuales.

Permitir aprovechar las vistas infegrales de las puntuaciones de estado, riesgo y eficiencia de la infraestructura
de entorno virtual, pudiendo analizar répidamente las causas de las condiciones actuales de /as cargas de
trabajo, identificar los problemas potenciales a futuro y las dreas que muestren un uso ineficiente de los recursos.
Permitir a los administradores de TI convertir répidamente los servidores fisicos ¥ las maquinas virluales de
terceros en VM.

Permitir que lfos administradores de TI administren las funciones esenciales de la plataforma virtual desde
cualquier lugar de fa organizacion.

Realizar la implementacion répida de los anfitriones adicionales de la plataforma virtual Segun sea necesario.
Deberd ayudar a los administradores de T! a simplificar la implementacion de anfitriones ¥ ol cumplimiento
normativo.

Simplificar y mejorar las redes de las méquinas virtuales en entomos virtuales v habilitar ef uso de switches
virtuales de en esos entornos.

Debera permitir establecer prioridades segiin la calidad de servicio para garantizar ef acceso a los recursos de
almacenamiento.

Debera equilibrar cargas de manera automatizada utfliza las caracteristicas de almacenamiento para determinar
cual es el mejor lugar para los datos de una méaquina virtual cuando se crean y cuando se usan fuego.

Debera reducir los pasos de seleccion de recursos de almacenamienfo mediante grupos en funcion de las
politicas definidas para los usuarios.

Debera permitir establecer prioridades segan fa calidad de servicio de las redes para garantizar el acceso a los
racursos de red.

Deberé conformar una arquitectura que permite aprovechar fodo el potencial de un centro de datos definido por
ol software, lo que harg posible crear y ejecutar redes completas de forma parafela con ef hardware de red
existente.

Permitir crear un depésito de capacidad de red flexible que se pueda asignar, utilizar y reutilizar segin demanda.
Parmilir separar la red del hardware subyacente y aplicar los principios de la virtualizacion a Ia infraestructura de
red.,

Permitir Implementar redes en soffware que estén fotalmente aisladas unas de otras, asi como de oiros cambios
en el centro de datos.

Reproducir todo ef entorno de red en el software

Perrnitir la virtualizacion de redes permitiendo tratar la red fisica como un deposito de capacidad de transporte,
con servicios de red y seguridad asociadas a las cargas de trabajo que aplican una esirategia regida por politicas.
Permitir que cad'a red se pueda personalizar para las cargas de trabajo que admita y aisfar de todas las demas
redes virluales.

Habilitar una nueva estrategia operativa en materia de redes al crear, aprovisionar, tomar snapshols, eliminar y
restablecer redes complejas basadlas en software de manera programafica.

Aplicar una estrategia de centro de datos definido por el software a la seguridad de red. Las capacidades de
virtualizacion de redes habilitarén las tres funciones basicas de la micrasegmentacion: aislamiento (no hay
comunicacion enire las redes no relacionadas), segmentacion (comunicacién controlada dentro de una red) y
seguridad con servicios avanzados (integracion estrecha con soluciones de sequridad lideres de terceros).
Permitir politicas detalladas que habiliten controles de firewall y sequridad avanzada a nivel de Ia VNIC.
Permitir la habifitacion de las politicas de seguridad que se aplican autométicamente cuando se pone en marcha
una maquina virtual, se modifican cuando se realiza la migracion de una méquina virtual y se eliminan cuando
se desaprovisiona una maquina virtual.

Conformar una plataforma para que los socios de tecnologia incorporen sus soluciones al centro de datos
definido por el software, adapténdose a las condiciones constanfemente cambiantes er ef centro de datos a fin
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de mejorar la seguridad.

s Permitir configurar las redes virtuales de forma dinamica y aufomatica, y agregar nuevos servicios, ya sean
virtuales o fisicos, segin sea necesario.

. Conformar las plataformas de administracion de nube para automatizar la enfrega de servicios de red, lo que
elimina la necesidad de reconfigurar manualmente los dispositivos de red fisica.

ANEXO 1-L.- SERVICIOS DE VIRTUALIZACION UNIX.

L.1.INFRAESTRUCTURA DE HARDWARE.

Actualmente “LA FINANCIERA” soporta este servicio en un equipo IBM 780 modelo 9179-MHB con 11 procesadores PowerPC_POWER7
a 3.8 GHz y 90 GB de RAM dividido en 8 ambientes. Con estas caracteristicas los promedios de CPU del ambiente de produccidén duran tres
meses es del 24% y el maximo es del 94%. El sisiema Operativo es AIX 7.1 y la versidn de Informix es la 11.7.

“EL PROVEEDOR" debera proponer & implementar una solucién de virtualizacidn para los ambientes de bases de datos con Informix y Unix
que garanticen el servicio como minimo con las caracterfsticas de rendimiento arriba mencionadas con Unix Linux.

El servicio de Virtualizacién UNIX requnere de dos equipos con las siguientes caracteristicas:

2 procesadores POWER 8 con 12 cores a 3.52 GHz

256 GB de RAM DDR3.

8 puertos de red de 1 Gb RJ45.

8 puertos de FC 8 Gb para conexion a la SAN

Sistema Operativo AIX 7.1.

Se requiere que los ambientes hagan boot por SAN.

Con estas caracteristicas los promedios de CPU del ambiente de produccién duran tres meses es
del 24% y el maximo es del 94%.

AENENERE NN

“EL PROVEEDOR" debera proponer & implementar una solucién de virtualizacion para 8 ambientes de bases de datos con Informix y Unix
que garanticen el servicio como minima con las caracterfsticas de rendimiento arriba mencionadas con Unix yfo Linux,

Se requiere que las arquitecturas de los servidores cumplan como minimo los siguientes requerimientos por servidor:
Se debe ofertar servidor de crecimiento horizontal, es decir, que su crecimiento sea en base a equipos del mismo tipe en un misme rack.

Capacidad de crear particiones fisicas o l6gicas (maquinas virtuales) dentro de un mismo servidor. En caso de requerir licenciamiento éste
debe ser incluido para todos los servidores y procesadores propuestos.

La arquitectura de procesamiento que se podra ofertar para estos servidores debera ser a 64bits y todo el hardware y software debera ser
de lltima generacién tecnoldgica vigente.

Los modulos de memoria deben ser de tipo DDR3 como minimo con la mayoer velocidad que el equipo soporte.

Capacidad de manejar ECC para correccién de errores de memoria y capacidad de recuperase en fallas de un solo chip de memoria.
Ventiladores redundantes en configuracién N+1 y de tipo Hot-Swap.

Fuentes de poder redundantes en configuracion N+1 y de tipo Hot-Swap

Integrar por cada servidor o consola una unidad de DVD para instalacion de sistema operativo y aplicaciones.

Particionamiento.

El equipo debe poder crear particiones légicas (maquinas virtuales) independientes (cada uno con su propio sistema operativo).

Cada maquina virtual debe tener la capacidad de correr una instancia de sistema operativo independiente de otra maquina virtual, de esta
forma, una falla de software en una de las particiones no debe afectar a la ofra instancia.

L.2. CONSOLA DE ADMINISTRACION.

La solucién de virtualizacion deber a contar con una consola de administracion para realizar las actividades de implementacion,
instalacién, soporte de los diferentes servidores virtuales Unix. El costo de licenciamiento de la consola debera estar incluido en la
solucion. Esta consola podra soportar conexiones de manera remota para mantenimiento.

L3 LICENCIAMIENTO.

Sistema Operativo.
El sistema operativo debe ser Unix dependiendo del hardware de la solucién, pero debera poder soportar Informix 11.7.

E! servidor debera soportar al menos las dos ultimas versiones del sistema operativo liberadas por el fabricante.

El licenciamiento del sistema operativo debe ser ilimitado para el nimero de usuarios y las particiones que se puedan instalar en
los servidores propuestos, es decir, se debe de ofertar licenciamiento por servidor y no por usuario.
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‘EL PROVEEDOR” debe incluir el software del fabricante del sistema operativo para administrar volimenes de disco y sistemas
de archivos, con capacidad de:
v Crear y administrar volimenes l6gicos a partir de discos fisicos, con la capacidad de crear estructuras tolerantes a fallas
como “mirrors” y de mejor acceso como “striping”.

¥ Aumentar o reducir el tamafio de los file system (en linea) sin afectar la operacion de los servicios del sistemna operativo.

¥ Administracién de volimenes légicos.

¥ Creacion de grupos de volimenes (volumen groups).

¥ Particionar cada disco fisico en varios Logical Unit Number ("LUN") (minimo 64), sin que ello implique una reorganizacién
total del equipo, es decir, poder realizar un cambio de tamano de algun (0s) file system, sin afectar la operacién, ni
reiniciar el file systems,

v

Manejo de un File System para proteccion de datos y transacciones que permita acslerar las recuperaciones de datos.
Asi mismo debe incluir la capacidad de encriptar el file system.

Virtualizacién.
La solucion de virtualizacion debera incluir todo el software y licenciamiento incluido para soportar como minimo 2 ambientes de virtualizacidn,
s¢€ requiere que el boot se haga por disco intemo en RAID1 por cada ambiente, el licenciamiento de la solucion debe ser ilimitado para si

numero de usuarios y las particiones que se puedan instalar an los servidores propuestos, es decir, se debe de ofertar licenciamiento por
servidor y no por usvario.

L.4 SERVICIO DE VIRTUALIZACION UNIX DE HARDWARE Y SOFTWARE

El hardware con el que actualmente se brinda el servicio a “LA FINANCIERA" y que debe de tomar como base ol prestador de servicios,
para proponer la solucién de servicios administrados de virtualizacién para maquinas UNIX.
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ANEXQ No. 2
(PREFERENTEMENTE EN PAPEL MEMBRETADO DEL LICITANTE)
MODELO DE PROPOSICION ECONOMICA

MéxicoD.F.a___ de . dei 201.

NUM. DE LICITACION:

LICITANTE:

Las cantidades de los servicios que se indican dentro en la tabla son un estimado, pues considerando que se trata de un condrato abierto es posible
incrementar o variar la cantidad de los servicios que requerird “LA FINANCIERA”.

La tabla a llenar con los precios en base a las cantidades arriba mencionadas es la siguiente:

CANTIDAD costo
SERVICIO DESCRIPCION DEL SERVICIO UNIDAD DE SERVICIO. | —MTARID. 1 parimana m?m
: MENSUAL | MENSUAL T gt UiRvA)
Servicio de Administracion de 1 Servicio de 1
Almacenamiento SAN administracién
gréldad de Almacenamiento en SAN SSD 100 , | . dad. w 30
Servicio de Unidad de Almacenamiento en SAN HD 7200 1 tini dad" T 0
A (s EPZA ;Oc? GAIIB fo en SAN HD 10, ueﬁ et
de SAN nidad de Almacenamiento en X
RPM 100 GB 1 unidact 69
Unidad de Almacenamiento en SAN HD EL3 000 J o,
RPM 100 GB 1 tunidad 10
Puerto Fibre Channel en Switch SAN - 11 unidad 6
Servicio de Administracién - de VMWare 1 servicio  de 1
vSphere (Equivalente) - administracion
Servicio de Servidor Virtual con 1 VCPU y 2 GB de .
Virtualizacién memoria 1 selidtr 30
Intel VCPU (Unidad Virtual de Procesamiento)
Adicional @ maquina virtual 1vePy 225
Memoria adicional a.maguina virtual 2GB 200
Servicio de Administracion deUnix ; dminis?g:;g:'? de 1
Servicio de 1 vep ¥ 2 GB de memoria para UNEX 1 servidor 7
y A VCPU (Unidad Virtual de Procesamiento)
n:::allzacwn Adicional a maguina virtual 1VCPY 2
Memoria adicional a maguina virtual 20GB 32
Licencia de Unix o equivalente 1 licencia 8
Equipo de Firewall 1 equipo 1
Servicio de Administracién de Firewall ; dminisirzrc\:,il(();:\o g9 1
Equipo de VPN 1 equipo 1
Servicio de - - . 1 servicio de
Equipos de Servicio de Administracion de VPN administracion 1
Seguridad Equipo de Administracion de IPS 1 equipo 1
- 1 servicio de
SERICnAmIES administracion g
Equipo de DNS Externo 1 equipo 2
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SERVICIO DESCRIPCION DEL SERVICIO uNmAD DE sErwcio | INTARD | esaiana | EETMAOR,
: MENSuAL | MENSUAL | “uuri i va)
L. L ; 1 servicio de
Servicio de Administracién de DNS Extemno administracion 1
Equipo SIEM 1 equipo 1
Servicio de Administracion de Comelacionador | 1 servicio de 1
de Eventos (SIEM) administracion
Equipo de Auditabilidad 1 equipo 1
. - 1 servicio de
Servicio de Auditabilidad administracion 1
Equipo de Balanceo de Aplicaciones Web 1 equipo 4
. . 1 servicio de =
Servitio de Balanceo de Aplicaciones Web administracion 1
- . . . 1 servicio de Y
Servicio de Administracién de Riesgo IT. T .1’
Servicio de Pruebas de seguridad de |1 servicio de 1
aplicacicnes administracién
Servicio de Autentificacion e identidad de |1 servicio de 1
Usuarie Autentificacion de usuario. administracion
Equipo de Autentificacién e identidad de 1 equino : 1
Usuario Autentificacion de usuario. equip oy i
Servicio de Certificados ssl tipe “ Certificade . = s
True Business|D con Extended Validation (EVY” 1 certificado dpss af¥os, .
Equipe Switch LAN Core 1 equipo 1
Equipo de Switch LAN Acceso 1 equipo 2
- e o . 1 servicio de
oy Servicio de Administracion de Equipo LAN administracion 1
erviciode "Cableado cobre 100 metros 6
Telecomunicacic
T Cableado fibra 100 metros 6
L . ) 1 senvicio de
Servicio de Conexién con Carriers administracién 1
i 1 MB de anchc de
Servicio de Internet BEnda 30
Respaldo de Servidor Unix 1 servidor 7
Servicio de Administracion de Respaldos en (1 servicio de 3
Unix administracién
Respaldo de Servidor Windows 1 servidor 30
Servicio de - ) 1 servicio de
Respaldos Servicio de Respaldos en Windows administracion 1
Respaldo de Maquina Virtual 1 servidor 30
- . i 1 servicio de
Servicio de Respaldos de Maquinas Virtuales administracion 1
Servicio de Resguardos de medios de |1 servicio de 1
grabacién administracion
Agente de Monitoreo por servidor 1 agente por servidor 30
Servicio de Administracion de Monitoreo | 1 servicio de 1
Servidores Windows administracion
Agente de Monitoreo por servidor 1 agente por servidor 7
Servicio de Monitoreo Servidores Unix | - de 1
administracién
Servicic de Agente monitoreo por equipo 1 agente por equipo 3
Monitoreo Servicio de Monitoreo de equipos de 1 servicio de 1
Telecomunicacionss administraciéon
Agente monitorec por equipo 1 agente por equipo 6
L . . . 1 servicio de
Servicio de Monitoreo de equipos de Seguridad administracion 1
1 servicio de

Servicio de Monitoreo de Procesos Bach

administracion
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: UNITARIO CANTIDAD ESTIMADO
SERVICIO DESCRIPCION DEL BERVICIO UNIDAD DE SERVICIO |0 ESFHMADA MENSUAL { S
MENSUAL | MENSUAL INCLUIR FYA)
. . s 1 servicio de
Servicios de Monitoreo de Replicacion administracion 1
Servicio de Monitoreo de Temperatura y |1 servicio de 1
Humedad administracion
Servicio de Monitoreo de Circuito Cerrado de | 1 servicio de 1
Television administracién
Servicio de Monitoreo de Detencion y |1 servicio de 1
Proteccién de Incendios administracién mensual
Servicio de Agente por servidor 1 agente por servidor 2
Ejecucién de . . » 1 servicio de
procesos batch Servicio de Administracién de procesos batch =
Servicio de Servicio de aplicacion de controles .Net 1 I de 1
e adminisiracion
Aplitacionlds 1 servicio de
Controles de Servicio de aplicacion de controtes informix - by 1
: administracién
Cambio .Net, 1 SEIviCio %
Informix y Servicio de aplicacion de controles SQL Server . . i
S administracion
Aplicaciones de o — o
Terceros Servicic de aplicacion de controles de 1 sarvicio de 1
aplicaciones de terceros administracion
Servicios de Administracién de Clister de SQL | 1 Servicio de 4
Server administracion
. - . . 1 servicio de
Servicio de Administracién de Sharepoint administracion 1
Servicio de Administracion de Sistema | 1 servicio de 1
Operativo Windows administracién
- . ] ) 3 . 1 servicio de
Servicio de Administracién de Directorio Activo administracion 1
Servicio de L L .. 1 servicio de
Administracién Servicio de Administracion de IS aminiSEGion 1
de Servidores . L - i 1 servicio de
Windows Servicio de Administracién de Certificados SSL administracion 1
Servicio de Instalacién de S.0. Windows Server | 1 servicio de instalacion 1
Servicio de Instalacién de SQL Server 1 Servicio de instaiacién 1
Servicio de Instalacidn de Share Point Server | 1 Servicio de Instalacién 1
L L. . 1 Servicio de
Servicio de Configuracién de Domain Controler Configuracion AD 2
Servicio de Instalacion de 1SS 1 Servicio de Instalacién 1
Servicio de Servicio de Administracion de Sistema | 1 servicio de 1
Administracion Operativo Unix administracion
o Servidores | Servicio de Instalacién de S.0. UNIX 1 Servidio de Instalacién 1
Servicio de Servicio de Administracién de SQL 1 sewicio  de 14
Administracién administracion
de SQL Servicio de Instalacion de SQL Server 1 Servicio de instalacién 2
Servicio de Servicio de Administracién de Informix 1 semicio de 1
Administracién administracion
de Informix Servicio de Instalacion de DBMS Informix 1 Servicio de instalacion 8
ot " { Servicio de Colocacion de Equipo de la FND | 1 unidad de rack 4
Servicia de ’ = — _
Infraestrictura Servicio de aprovisionamiento de | 1 evento por mes 1
de Centro de infraestructura basica
Datos Servicio de administracién de infraestructura | 1 evento por mes 1
basica
Servicio de Mesa . . 1 servicio de
de Servicio Servicio de Mesa de Servicio administracion 1
Servicio de FileSystem a Replicar 1 FlleSysterh. 2
Replicacion Servicio de Replicacion FileSystem Windows | | e de 1

administracion

LiCiecidn Piblos Macionl Eiaciednica Mo,
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PREGD CO8T0 |
UNITARID | CARTIDAD | popnuang
SERVCIO DESCRIPCICN DEL SERVICIO UNIDAD DE SERVICIO ESTIMADA MENSUAL { SIN
' MgnguaL | PEMSUAL | o bmiva)
FileSystem a Replicar 1 FileSystem 6
- S— . . 1 servicio de
Servicic de Replicacion FileSystem Unix P et 1
Instancias a Replicar 1 Instancia 3
- —— . 1 servicio de
Servicio de Replicacién BD Informix SHREEEE 1
Maquina Virtual a replicar 1 maquina 30
- " . " 1 servicio de
Servicio de Replicacion de Maguinas Virtuales R 1
Replicacion de configuracién de equipo 1 equipo 2
Servicio de Replicacién de Configuracion de | 1 servicio de 1
Telecomunicaciones administracion
R L T I e e Sl COSTO TOTAL WAL
j NI R gl V| (R ey e A
A= Ve TR R T cosoTotalama

Nota: Ef prestador de servicios debera enltregar carta membretada con la Ta

bla de referencia de Precios y fa Tabla de

referencia Econdmica, complemente lleno y re

quisitadc, donde deberd incluir “gue “puedé proveer los servicios

contemplados en este documento al 100% de acuerdo a las especificaciones requeridas.:

FIRMA DEL LIGITANTE & AFODERADG

Nacional Eloctronica Mo La-00i
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ANEXO No. 3

RELACION DE DOCUMENTOS QUE DEBERA ENTREGAR EL LICITANTE

LICITACION PUBLICA {  )No..

FECHA:

POCU-
MENTO

DESCRIPCION
DOCUMENTACION COMPLEMENTARIA

ENTREGA

4.1.A

Identificacion oficial vigente con fotografia del representante legal del licitante

41.B

Acreditacion de personalidad juridica en los términos solicitados en el numerat 3.4.2
de la presente convocatoria Recomendandose para tal efecto el Anexo-No. 4 de
esta convocatoria. T o

En el caso de propuestas de participacion conjunta se ‘dé_béré preésentar este
documento por cada uno de los integrantes que participan copjuntamente

41.C

Declaracién por escrito bajo protesta de decir verdad de no ehcontrarse en alguno
de los supuestos establecidos por los articulos 50 y.60 antepeniitimo parrafo de la
Ley. Recomendandose para tal efecto el Anexo No. 6 de esta convocatoria.

En el caso de propuestas de participacion conjﬁnta se debera presentar este
documento por cada uno de los integrantes gise participan conjuntamente

41.D

Escrito de conformidad y aceptacion dela presente Convocatoria a la licitacion y sus
anexos y en su caso de las modificagionas, derivadas de la junta de aclaracion al
contenido de las mismas. Recoméndéndose para tal efecto el Anexo No. 8 de esta
convocatoria. : {liad

En el caso de propuesigs de participacion conjunta se debera presentar este
documento debidamentg firmado por el representante comun.

41.E

Declaracion de integridad en ta‘que manifiesten bajo protesta de decir verdad, que
por si mismos 0 a-trgwés de interpdsita persona, se abstendran de adoptar
conductas, para que los sefvidores plblicos de la Financiera, induzcan o aiteren las
evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos
que otorguen condiciones mas ventajosas con relacion a los demas licitanies.
Recomendandose para tal efecto el Anexo No. 10 de esta convocatoria.

En el caso de propuestas de participacion conjunta se debera presentar este
documenito por cada uno de los integrantes que participan conjuntamente

A1 F

- Escrilo en el que el licitante manifieste bajo protesta de decir verdad, que es de

nacionalidad mexicana. Recomendandose para tal efecto el Anexo No. 11 de esta
convocatoria.

En el caso de propuestas de participacion conjunta se debera presentar este
documento por cada uno de los integrantes que participan conjuntamente

41.G

Convenio de participacién conjunta. Los licitantes podran realizar la presentacion
conjunta de proposiciones, para lo cual deberan dar estricto cumplimiento a lo
indicado en el numeral 3.6 de esta Convocatoria a la licitacién debiendo entregar el
convenio al que se refiere el punto |l de dicho inciso

41.H

El licitante debera proporcionar una direccion de correo electrénico, en caso de
contar con él

Uiclacion Paplica Macionss Slestonica Ho, LAGOGHANIOT-EST-2018




DESCRIPCION
DOCUMENTACION COMPLEMENTARIA

Carta de Aceptacion por el uso de medios electronicos de comunicacion, de
conformidad con lo sefialado en el numeral 3.4 inciso K) de la presente
convocatoria. Recomendandose para tal efecto el Anexo No. 13 de esta
convocatoria

4.1.J

El licitante debera entregar opinion positiva y vigente del cumplimiento de

obligaciones fiscales emitida por el Servicio de Administracion Tributaria (SAT), en.

cumplimiento a lo previsto al articulo 32-D del Cédigo Fiscal de la Federacion y la
regla 2.1.31 de la resolucién miscelanea fiscal para 2016, publicada en el Dlam}
Oficial de la Federacion el dia 23 de diciembre de 2015. ~

En el caso de propuestas de participacion conjunta se debera presentar este

documento por cada uno de los integrantes que participan conjuntarmente,

41.K

El licitante debera entregar opinion positiva y vigente del cumplimierito de
obligaciones obrero patronal emitida por el Instituto Mexicano del Seguro Social, en
cumplimiento a lo previsto al articulo 32-D del Cédigo FlscaI de la Federacién, la
miscelanea fiscal aplicable al caso en ,paftICtHar y  Acuerdo
ACDO.SA1.HCT.101214/281.P.DIR dictado por el H. Comsejo Técnico del Instituto
Mexicano del Seguro Social.

En el caso de propuestas de participacién éoﬁiunta ‘se debera presentar este

documento por cada uno de los integrantes que participan conjuntamente
PROPO%W)N TéCNiCA

4.2.A

l.a proposicion técnica debera contenér la Descr‘ipcron amplia y detallada de los
servicios que se ofrecen, en concordancia.con lo sefialado en el Anexo No. 1, de
esta Convocatoria dando cumpllmfento a to@ﬁs y cada una de las especificaciones
técnicas establecidas en el mismg,

42B

En su caso, Ios licitantes podran participar con caracter de MIPYMES, para lo cual
deberan presentar copia del decumento expedido por autoridad competente que
determine su estratificacién como micro, pequeiia 0 mediana empresa o hien, un
escrito en el cual manifiesten bajo protesta de decir verdad, que cuentan con ese
caracter. Recomendandose para tal efecto el Anexo No. 12 de esta convocatoria.

42C

En caso de actualizarse el supuesto, manifestacién del licitante en la que se indique
bajo protesta de decir verdad, que es un persona fisica con discapacidad, o bien
tratandose de empresas que cuenten con trabajadores con discapacidad en la
proporcion que- establece el articulo 14 de la Ley, el aviso de alta de tales
trabajadores al #égimen obligatorio del Instituto Mexicano del Seguro Social y una
constancia que acredite que dichos trabajadores son personas con discapacidad en
términos de lo previsto por el articulo 10 de la Ley General de Inclusién de las
Personas con Discapacidad.

42D

Curriculum Vitae de la empresa licitante indicando nombre, direccion y teléfono de
{os clientes a los cuales les haya prestado servicios iguales a los solicitados en la
presente Convocatoria a la licitacién.

PROPOSICION ECONOMICA

43

Original de las cotizaciones, en las que los licitantes deberan presentar sus
proposiciones por el total de los servicios solicitados en la partida a cotizar, conforme
a lo indicado en los Anexos Nos. 2 y 2-A de la Convocatoria a la licitacion

Liciiagidn Plblice Naa‘mﬂ"' L..!(C *ircﬂ ] sé ADGBRANOCI-E37-2016
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ANEXO No. 4

FORMATO DE ACREDITACION JURIDICA DEL LICITANTE

, Manifiesto bajo protesta de decir verdad, que los dates aqui asentados,
son ciertos y han sido debidamente verificados, asi como que cuento con las facultades suficientes para suscribir
la propuesta en la presente Licitacion, a nombre y representacion de:

Numero de Licitacion: .

Registro Federal de Contribuyentes:

Domicilio:
Calle y Nimero:

Colonia: Delegacion o Mtjmisipio:'
Codigo Postal: Entidad Federativa:
Teléfonos:

Correo Electrénico:

No. de la escritura pliblica en la que consta su acta constitutiva: Fecha:
Nombre, nitmero y lugar del Notario Publico ante el cual se dio fe de la m_ismé:

Datos de la Inscripcion en el Registro Publico de Comercio | . Fecha

Relacion de accionistas.-
Apellido Paterno: Apellido Materno: Nombre (s) :

Descripcion del objeto social:

Reformas del acta constitutiva:

Nombre del apoderado o representante.

Domicilio:

Datos del decumento m;ediame el cyal acredita su personalidad y facultades.-

Escritura publica m'lme_ero: . Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se otorgé:

Lugar y fecha:

Protesto lo necesario.

{Firma)
Nota: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido, preferentemente, en el orden indicado.

i Manin sl Bechdnics Mo, LA-OOCHARDUT-ERA200¢ 4
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ANEXO No. 5
FORMATO DE PARTICIPACION Y PLIEGO DE PREGUNTAS PARA LA JUNTA DE ACLARACIONES

De conformidad con lo previsto por el articulo 33 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, por mi propio derecho (o en representacion) de: manifiesto mi
interés de participar en el procedimiento de Licitacion Publica Nacional Electrénica No. 3
convocada por la Financiera para la contratacion del servicio:
para lo cual proporciono mis datos generales (o los de mi representado)

DATOS GENERALES
Nombre de la Persona Fisica o Moral:
Registro Federal de Contribuyentes:

Domicilio:
Calle y Namero:

Colonia: Delegacion o Municipio:

Cédigo Postal: Entidad Federativa:

Teléfonos:

Correo Electrénico:

l. Del licitante: Registro Federal de Contribuyentes; nombre y domicilio, asi como, en su caso, de su
apoderado o representante. Tratandose de personas morales, ademas, descripcion del objeto social de
la empresa; identificando los datos de tas escrituras publicas con las que se acredita la existencia legal
de las personas morales, y de haberlas, $ys reformas y modificaciones, asi como nombre de los socios

que aparezcan en éstas, y

H. Del representante del licitante: Datos de las escrituras publicas en las que le fueron otorgadas las
facultades para suscribir las propuestas.

Firma

Piblica Nacional Sleciedning Mo, LA GOSHANIO1EST-2018 147
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ANEXO No. 5

PLIEGO DE PREGUNTAS

PREGUNTAS

Asimismo, nos permitimos solicitar a la CONVOCANTE, la aclaracion de las siguientes d'u_d‘as:

a).- De caracter administrativo

Pagina | Numeral o Punto
especifico

Pregunta

Raspuesﬁa

b}.- De cardcter técnico

Pagina | Numeral o Punto
especifico

Pregunta

Respuesta

¢).- De caracter legal

Pagina | Numeral o Punto
especifico

'Pnegunta

Respuesta

Atentamente -

Némbre del representante
legal

Cargo en la empresa

Firma

o Btpies Neciona Blacimnica bl LAGIBHARNGOT-ER7-2008
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ANEXO No. 6

ESCRITO BAJO PROTESTA DE DECIR VERDAD DE NO ENCONTRARSE EN ALGUNO DE LOS
SUPUESTOS ESTABLECIDOS POR LOS ARTICULOS 50 Y 60 DE LA LEY.

México, D.F., a de de

En relacion con la Licitacion Pablica Nacional Electrénica No. , relativa a |# Contratacién para
la Prestacion del Servicio de

El suscrito en mi caracter de representarnte legal de la empresa
, personalidad que acredito con el testimonio notatial no. expedido por el
comparezco a nombre de mi representada a declarar Bajo Protesta de Decir

Notario Piblico No.
Verdad:

Que la empresa licitante {0 persona fisica), asi como ningiune_ de sus integrantes, se encuentran en los
supuestos que establece los articulos 50 y 60 de la Lay de Adqpi'siciones, Arrendamientos y Servicios del
Sector Publico. ‘

Mi representada se da por enterada que en caso de q_ue la informacién anterior resultase falsa sera causa
suficiente para que opere la rescisién del contrato s;n responsabilidad para la Financiera.
Lo anterior con el objeto de dar cumplimianto a dicha disposicion para los fines y efectos a que haya lugar.

Nota: En el caso de que se presenten proposiciones conjuntas este formato se debera presentar por
cada una de las empresas que intégran la proposicién conjunta.

Atentamente

Nombre, carge y firma del representante

Lickagion Poblica Tlectdnics LAGOBHANOG-ER7.2015
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ANEXO No. 7
MODELO DE CONTRATO

La Direccién Ejecutiva Juridica ha establecido el presente instructivo para el llenado de los Modeios de Contrato en
Materia de Adquisiciones, Arrendamientos y Servicios del Sector Publico, el cual se debera de sujetar a lo siguiente:

1.- Para la elaboracién de Contratos en Materia de Adquisiciones, Arrendamientos y Servicios del. Sectar Publico
deberan utilizarse los modelos que se encuentran autorizados por la Direccién Ejecutiva Juridica, por conducto de la
Subdireccion Corporativa Juridica de Normatividad y Consuita, los cuales se encuentran publicados en la Normateca
Institucional.

2.- Conforme al punto anterior, en la instrumentacién de los contratos se debera considemr'lo Si”guiente:

a) Unicamente se deberan de llenar los espacios en blanco con los datos corraspondlentes y de acuerdo a las
instrucciones establecidas en los referidos modelos;

b} Se deberan de eliminar las declaraciones y clausulas que no aphquen aT casg corcreto y por consiguiente se
recorreran los incisos y/o numerales correspondientes.

c) No debera de quedar ning(in espacio en blanco, ya que la lectura, del mlsmo debe de ser continua.

3.- En los modelos de contrato se podran modificar o adicionar cléu;u}as flimitadamente, las cuales permitan
establecer con precisién las condiciones del contrato de acuerdo a cada caso én particular, sin que dicha modificacian
y/o adicién confunda o contravenga a las ya establecidas.

En estos supuestos el area que instrumente el contrato respectivo dabera de informar a la Direccién Ejecutiva Juridica
en el oficio que solicite la revisién y en su caso valldacmn correspondtente las maodificaciones, adiciones o precisiones
que se reatlizaron al modelo de contrato.

4.- Los Contratos que se remitan a la Direcciéh-’:Ejéeutiva Juridica para revision y en su caso validacion
correspondiente deberan contemplar invariablemente la siguiente:

a) Ladocumentacién completa que acredite la personalidad del proveedor, establecida en los numerales I11.5.5
y lI.5.6 de los POBALINES;

b) Los anexos referidos en ef Contato. respectivo, validados previamente por el area que resulte competente;

c) Lademds documentacién que sea necesaria para la revision del Contrato respectivo, y

d} Que el Contrato se envie sin Ias firmas de las personas que intervienen en el acto juridico.

5.- Tratandose de propOSiCIOﬂeS conjuntas y en el supuesto que el contrato sea firmado por todas |las personas que
integran la agrupacion gue formula ta proposicioén conjunta o por sus representantes legales, en el contrato de manera
individual deberan acreditar su respectiva personatidad de conformidad con el articulo 44 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

6.- En el supuesto'que dentro del procedimiento de adjudicacion del contrato haya participado un testigo social, este

debera de ser incluido en la formalizacién del mismo, estableciendo su participacion en el rubro y en el apartado de
firmas gorrespondiente, haciendo los ajustes necesarios en el modelo respectivo.

7.- Por lo que hace a los modelos de contratos que se adjuntan en las convocatorias ya sea de licitacién publica o
invitacion a cuando menos tres personas, se debera de considerar o siguiente;

7.1.- El modelo que se incorpore a la convocatoria debera de estar requisitado en su mayoria, incorporando en
este todos aquellos aspectos susceptibles de ser establecidos por la Financiera en la citada convocatoria, por

Linitaciie .\,)hc :sa;‘it}(.:ﬁl Elankrérica Mo, LASOSHANCON-E37-2016 (Rt
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lo que unicamente en dicho modelo se deberan dejar libres los aspectos que se conoceran hasta el momento
de [a adjudicacion, como lo es el caso de los datos del proveedor establecidos en el proemio ylas declaraciones,
asi como el precio convenido.

7.2.- En el encabezado del referido modelo se debera de establecer el siguiente texto:

“Este proyecto de contrato establece el contenido minimo de los requisitos, el cual se ajustara una vez
adjudicado a las condiciones particulares de cada compromiso”. :

8.- Los modelos de contrato sefialados en el numeral uno, asi como la aplicacién del presenté instructivo, no

corresponde a los contratos marco a que hacen referencia los articulos 17 de la Ley de Adquisiciornes, Arrendamientos
y Servicios del Sector Publico y 14 de su Reglamento.

Macignal Blectdnica No.
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ESTE PROYECTO DE CONTRATO ESTABLECE LOS REQUISITOS MINIMOS QUE DEBE CONTENER EL
MISMO, EL CUAL SE AJUSTARA UNA VEZ ADJUDICADQ A LAS CONDICIONES PARTICULARES DE
CADA COMPROMISO

MODELO DE CONTRATO DE PRESTACION DE SERVICIOS PERSONAS MORALES (también insertar el
de personal fisicas)

EL CONTENIDO DEL PRESENTE MODELO SERA ADECUADO EN LO CONDUCENTE A LO ESTABLEGHO
EN LA CONVOCATORIA, ASi COMO A LAS ACLARACIONES Y MODIFICACIONES DETERMINADAS EN
LA(S) JUNTA(S) DE ACLARACIONES.

CONTRATO ABIERTO DE PRESTACION DEL SERVICIO INTEGRAL ESPECIALIZADO EN REGIMEN DE
SUBCONTRATACION DE PERSONAL PARA LA FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO REQUERIDO POR LA _

QUE CELEBRAN POR UNA PARTE FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO,
RURAL, FORESTAL Y PESQUERO, REPRESENTADA EN ESTE ACTO POR (ELILA)
(noimbre dal funeionasio aue fifmars el \ontrao), EN SU CARACTER:-DE APODERADO LEGAL Y
TITULAR DEL AREA REQUIRENTE, QUIEN OCUPA EL CARGO DE.__. (cargo de
qilen firmara el contrato), A QUIEN EN LO SUCESIVO Y PARA EFECTOS DE ESTE CONTRATO SE LE
DENOMINARA “LA FINANCIERA”; Y PORLAOTRA, __ (Hénbminacion o razon escialdelal

morat), A QUIEN EN LO SUCESIVO Y PARA EFECTOS DE ESTE CONTRATO SE LE DENOMINARA “EL
PROVEEDOR”, REPRESENTADA EN ESTE ACTO POR _ " , EN SU CARACTER DE
" A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”,
DE ACUERDO A LAS SIGUIENTES DECLARACIONES Y. CLAUSULAS:

DECLARACIONES

E. DECLARA “LA FINANCIERA” A TRAVES DE SU APODERADO LEGAL, BAJO FORMAL PROTESTA
DE DECIR VERDAD: '

A) QUE ES UN ORGANISMO QESCENTRALIZADO DE LA ADMINISTRACION PUBLICA FEDERAL,
SECTORIZADO EN LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO, CON PERSONALIDAD
JURIDICA Y PATRIMONIO PROPIO, DE CONFORMIDAD A LO DISPUESTO EN EL ARTICULO 1°
DE LA LEY ORGAMICA DE LA FINANCIERA®, PUBLICADA EN EL DIARIO OFICIAL DE LA
FEDERACION EL 26 DE DICIEMBRE DEL 2002; ASi COMO LOS ARTICULOS 1°, 3° FRACCION | Y
45 DE LA LEY ORGANICA DE LA ADMINISTRACION PUBLICA FEDERAL.

B) QUE EL 10 DE ENERO DE 2014 FUE PUBLICADO EN EL DIARIO OFICIAL DE LA FEDERACION EL
“DECRETO POR EL QUE SE REFORMAN, ADICIONAN Y DEROGAN DIVERSAS DISPOSICIONES
EN MATERIA FINANCIERA Y SE EXPIDE LA LEY PARA REGULAR LAS AGRUPACIONES
FINANCIERAS” Y EN EL ARTICULO DECIMO NOVENO SE MODIFICO LA DENOMINACION DE LA
LEY ORGANICA DE LA FINANCIERA RURAL PARA QUEDAR COMO “LEY ORGANICA DE LA
FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y
PESQUEROQ?”; ASIMISMO, EN EL ARTICULO VIGESIMO PRIMERO FRACCION VI SE ESTABLECIO
QUE CUANDO EN CUALQUIER DECRETO, CODIGO, LEY, REGLAMENTO O DISPOSICIONES
JURIDICAS EMITIDAS CON ANTERIORIDAD A LA ENTRADA EN VIGOR DE LA REFORMA, ASI
COMO TODOS LOS CONTRATOS, CONVENIOS Y DEMAS ACTOS JURIDICOS CELEBRADOS
POR LA INSTITUCION, HAGAN REFERENCIA A LA FINANCIERA RURAL, SE ENTENDERA QUE
HACEN REFERENCIA A LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL,
FORESTAL Y PESQUERO".

4
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C) QUE PARA EL CUMPLIMIENTO DE SUS FUNCIONES, REQUIERE CONTAR CON LOS SERVICIOS
QUE SE CONTRATAN A TRAVES DEL PRESENTE INSTRUMENTO JURIDICO.

D) QUE CUENTA CON LAS FACULTADES LEGALES SUFICIENTES PARA CELEBRAR EL PRESENTE
CONTRATO, Y ACREDITA SU PERSONALIDAD CON EL TESTIMONIO DE LA ESCRITURA
PUBLICA NUMERO (senalar los datos compietos de ta Escritura Plblica
coirespondienta), LAS CUALES NO LE HAN SIDO MODIFICADAS, REVOCADAS O LIMITADAS EN

FORMA ALGUNA HASTA LA FECHA.

E) QUE EL PRESENTE CONTRATO SE ADJUDICO A "EL PROVEEDOR® MEDIANTE EL
PROCEDIMIENTO DE (espaciicar la forma de adjudicacitn identificandola
plenamernte) PREVISTA EN LOS ARTICULOS 134 DE LA CONSTITUCION POLITICA DE LOS
ESTADOS UNIDOS MEXICANOS, (establecer el tundamento legall para la
adjudicacion della LAASSP) DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL SECTOR PUBLICO.

F) QUE SENALA COMO SU DOMICILIO PARA TODOS LOS EFECTOS LEGALES A QUE HAYA
LUGAR, EL UBICADO EN AGRARISMO NUMERO 227, PISO, COLONIA ESCANDON,

DELEGACION MIGUEL HIDALGO, C.P. 11800 EN MEXICO, DISTRITO FEDERAL, MISMO QUE
SENALA PARA LOS FINES Y EFECTOS LEGALES DERIVADOS DE ESTE CONTRATO

G) QUE SE ENCUENTRA INSCRITA EN EL REGISTRO FEDERAL DE CONTRIBUYENTES BAJO LA
CLAVE FRU021226V91.

H) QUE CUENTA CON LA DISPON!BFLID_AD-‘-PRESUFUESTAL PARA HACER FRENTE A LAS
OBLIGACIONES DERIVADAS DEL PRESENTE CONTRATO, CORRESPONDIENTES A LA PARTIDA

PRESUPUESTAL NUMERO o {nlimernly nambre de la parkida) , AUTORIZADA POR
LA GERENCIA DE PRESUPUESTO MEDIANTE SUFICIENCIA PRESUPUESTAL BAJO EL FOLIO
NUMERO GP- DE FECHA__DE DEL ANO .

(La declaracion siguiente debera utilizarse cuando el area requirenie funja también como responsable de

administrar y verificar ef cumptimiento del coniralo, de lo contrario debera de eliminarse y recorrerse los incisos
siguienies}

) QUE . (nombxe del senvidor plibkco del area responsable), COMPARECE A LA
FIRMA DEL PRESEMTE CONTRATO EN SU CALIDAD DE (cargoque ocupa o
servidor publico), POR SER EL TITULAR DEL AREA REQUIRENTE Y RESPONSABLE DE
ADMINISTRAR Y VERIFICAR EL CUMPLIMIENTO DEL PRESENTE INSTRUMENTO JURIDICO.

{Los incisos K) y |} deberan utttizarse Gnicamente en el SUPUEStO ge que las dreas requirente y responsable de
administrar y verificar el cumplimiento del contrato sean distintas e incorporarse ambas Areas en &l apariado
firmas, de lo contrario debers de elimmarsa)

- J) QUE- (nombre del servidor publico del &red responsabla), COMPARECE A LA
FHRMA DEL PRESENTE CONTRATO EN SU CALIDAD DE (cargo que ocupa &
‘servidor publica), POR SER EL TITULAR DEL AREA RESPONSABLE DE ADMINISTRAR Y
VERIFICAR EL CUMPLIMIENTO DEL PRESENTE INSTRUMENTO JURIDICO.

K) QUE (nombre del servidor publico del rea responsable), COMPARECE A LA
FIRMA DEL PRESENTE CONTRATO EN SU CALIDAD DE (cargo que ocupa e
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Gy I' st pliflies), POR SER EL TITULAR DEL AREA REQUIRENTE DEL PRESENTE INSTRUMENTO
JURIDICO.

Il.- “EL PROVEEDOR” DECLARA A TRAVES DE BAJO FORMAL
PROTESTA DE DECIR VERDAD:

A) QUE ES UNA (sefialar naturaleza juridica de! proveedor
CONSTITUIDA DE CONFORMIDAD CON LAS LEYES DE LOS ESTADOS umoos MEXICANOS,
ACREDITANDO SU EXISTENCIA LEGAL MEDIANTE LA EscmTum F'UBLICA NUNIERO

B} QUE LA SOCIEDAD TIENE COMO OBJETO, REALIZAR ENTRE OT'RAS '‘ACTIVIDADES LAS

SIGUIENTES:

C) QUE CUENTA CON LAS FACULTADES LEGALES NECES’ARIAS Y SUFICIENTES PARA
SUSCRIBIR EL PRESENTE CONTRATOC Y ADQUIRIR EN NOMBRE DE SU REPRESENTADA LOS
DERECHOS Y OBLIGACIONES QUE EN EL MJSM'O SE ESTIPULAN, Y ACREDITA SU
PERSONALIDAD EN LOS TERMINOS _ DE ' LA ESCRITURA PUBLICA NUMERO

= ZL i 2 : _. e i ‘
comao los datos de " ); LAS CUALES NO LE HAN SIDO

MODIFICADAS, REVOCADAS 0 LIMITADAS EN FO‘RMA ALGUNA HASTA LA FECHA.

D) QUE SE ENCUENTRA INSCRITA EN EL REGIS}’RO FEDERAL DE CONTRIBUYENTES BAJO
LA CLAVE

E) QUE NO RESULTAN APLICABLESA SU REPRESENTADA O A CUALQUIERA DE SUS SOCIOS O
MIEMBROS, LAS RESTRICCIONES ESTABLECIDAS EN LOS ARTICULOS 50 Y 60 DE LA LEY DE
ADQUISICIONES, ARRENDAMIE‘NTOS Y SERVICIOS DEL SECTOR PUBLICO Y LAS FRACCIONES
Xl, Xll, Y XX DEL ARTICULO 8 DE LA LEY FEDERAL DE RESPONSABILIDADES
ADMINISTRATIVAS DE LOS SERVIDORES PUBLICOS.

F) QUE SENALA COMO SU DOMICILIO PARA TODOS LOS EFECTOS LEGALES A QUE HAYA
LUGAR, EL UEICADO EN _ ! calle, noméro exterior | ©

A [A15 G 3 I T inkclioia. 1"--"1--- b ': w115 | ual 'h._.i.rde

: e sefiae

G) QUEPARALOS EFECTOS DE LO PREVISTO EN EL ARTICULO 32-D DEL CODIGO FISCAL  DE
LA FEDERACION, HA PRESENTADO A “LA FINANCIERA” EL DOCUMENTO VIGENTE EXPEDIDO
POR EL SAT (SERVICIO DE ADMINISTRACION TRIBUTARIA) EN EL QUE SE EMITE
OPINION POSITIVA SOBRE EL CUMPLIMIENTO DE SUS OBLIGACIONES  FISCALES
PREVISTA EN LA REGLA 2.1.31 DE LA RESOLUCION MISCELANEA FISCAL PARA 2016
PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL DIA 23 DE DICIEMBRE DE 2015.
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H)} QUE HA PRESENTADO A “LA FINANCIERA” EL DOCUMENTO VIGENTE EXPEDIDO POR EL
INSTITUTO MEXICANO DEL SEGURO SOCIAL (IMSS) EN EL QUE SE EMITE OPINION POSITIVA
SOBRE EL CUMPLIMIENTO DE SUS OBLIGACIONES FISCALES EN MATERIA DE SEGURIDAD
SOCIAL, PREVISTO EN LOS ACUERDOS ACDO.SA1.HCT.101214/281.P.DIR Y SU ANEXO UNICO
PUBLICADO EN EL DIARIO OFICIAL DE LA FEDERACION CON FECHA 27 DE FEBRERO DE 2015
Y ACDO.5A1.HCT.250315/62.P.DJ PUBLICADO EN EL DIARIO OFICIAL DE LA FEDERACION CON
FECHA 03 DE ABRIL DE 2015.

(Er sas0 de s o provesdr 863 Ui iero; peguena o i & ampresa debers incorporarse la
siguiente declaracion en caso contrario debera eliminarse y recorrerse los incisos)

I} QUE MEDIANTE ESCRITO DE FECHA “EL PROVEEDOR" MANIFESTO
BAJO PROTESTA DE DECIR VERDAD, SER UNA EMPRESA DEL SECTOR DE
., DE CONFORMIDAD CON LOS SUPUESTOS ESTABLECIDOS EN LA FRACCION
Il DEL ARTICULO 3 DE LA LEY PARA EL DESARROLLO DE LA COMPETITIVIDAD DE LA MICRO,
PEQUENA Y MEDIANA EMPRESA, Y DE CONFORMIDAD CON EL ACUERDO POR EL QUE SE
ESTABLECE LA ESTRATIFICACION DE LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS
PUBLICADO EN EL DIARIO OFICIAL DE LA FEDERACION CON FECHA 30 DE JUNIO DE 2009.

J) QUE TODA LA DOCUMENTACION E INFORMACION QUE HA ENTREGADO A “LA FINANCIERA"
PARA EL ANALISIS Y ESTUDIO DE OTORGAMIENTO DE ESTE CONTRATO, ES CORRECTA Y
VERDADERA. =

K) QUE CONOCE LA UBICACION DE LAS INSTALACIONES DE “LA FINANCIERA’, A LA QUE
PRESTARA LOS SERVICIOS OBJETO DEL -PRESENTE CONTRATO.

L) QUE LOS SERVICIOS MATERIA DEL PRESENTE CONTRATO LOS PRESTARA DE MANERA
INDEPENDIENTE Y CON RECURSOS PROPIOS, AJENOS A “LA FINANCIERA’, POR LO QUE
RECONOCE QUE EL PRESENTE “INSTRUMENTO CONSTITUYE EXCLUSIVAMENTE LA
CONTRATACION DE SERVICIOS Y DE NINGUNA MANERA GENERA DERECHOS DE CARACTER
LABORAL.

(Tratandase de mmmmmﬂﬁmtnMIamguianmﬂﬁﬁamcm sdic cuando ef contrato seu
firmado por todas las personas que integran la agrupacidn que formula la proposicidn conjunta © sus
represeriiantes lagales. en caso conlrario debera eliminarse y recorrerse la numeracion).

.- 'DECLARACION CONJUNTA DE LOS PROVEEDORES.

CON BASE EN LO DISPUESTO ENEL ARTICULO 34 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL S8ECTOR PUBLICO Y 44 DE SU REGLAMENTO, PRESENTARON PROPOSICION

CONJUNTA PARA LO CUAL CELEBRARON UN CONVENIO PRIVADO DE FECHA , MISMO QUE
FORMA PARTE INTEGRANTE DEL PRESENTE CONTRATO COMO ANEXO , POR EL CUAL SE
OBLIGAN DE MANERA (solidana o mancomunada seglin se haya convenido) A PRESTAR

LOS SERVICIOS EN TERMINOS DEL PRESENTE CONTRATO.
.- DECLARACION DE “LAS PARTES":

QUE DE ACUERDO CON LAS ANTERIORES DECLARACIONES, “LAS PARTES” SE RECONOCEN LA
PERSONALIDAD JURIDICA Y LA CAPACIDAD LEGAL QUE OSTENTAN Y QUE ES SU VOLUNTAD
CELEBRAR EL PRESENTE CONTRATO, EL CUAL NO SE ENCUENTRA AFECTADO POR DOLO, MALA FE,
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ERROR O CUALQUIER OTRO VICIO DEL CONSENTIMIENTO QUE PUDIERA AFECTARLO DE
INEXISTENCIA O NULIDAD, SUJETANDO SUS DERECHQOS Y OBLIGACIONES AL CONTENIDO DE LAS
SIGUIENTES:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- EN TERMINOS Y CONDICIONES DEL PRESENTE CONTRATO
“LA FINANCIERA” ENCOMIENDA A “EL PROVEEDOR” Y ESTE SE OBLIGA A PRESTAR A “LA
FINANCIERA” EL SERVICIO INTEGRAL ESPECIALIZADO EN REGIMEN DE SUBCONTRATACION DE
PERSONAL PARA “LA FINANCIERA”, EN ADELANTE “LOS SERVICIOS", DE CONFORMIDAD CON LO
ESTABLECIDO EN LA PROPOSICION TECNICA Y LA PROPOSICION ECONOMICA PRESENTADAS POR
“EL PROVEEDOR”, LAS CUALES UNA VEZ RUBRICADAS POR “LAS PARTES", SE AGREGAN AL
PRESENTE CONTRATO COMO ANEXOS UNO Y DOS RESPECTIVAMENTE, PARA! FORMAR PARTE
INTEGRANTE DEL MISMO.

“EL PROVEEDOR” PROPORCIONARA A “LA FINANCIERA” EL PERSONAL NECESARIO QUE DEBERA
CUBRIR EL PERFIL DE LOS PUESTOS QUE SE DETALLAN EN EL ANExo uNo

“EL PROVEEDOR” SE OBLIGA A PRESTAR “LOS SERVICIOS” MATERIA DEL PRESENTE CONTRATO EN
LAS UBICACIONES Y DIRECCIONES DE ACUERDO A LO ESTIPULADO EN EL ANEXO UNO, CONFORME
A LAS NECESIDADES QUE SE REQUIERAN A FIN DE CUMELIRCON._EL PRESENTE CONTRATO.

ASIMISMO “LA FINANCIERA” Y “EL PROVEEDOR” CONVIENEN EXPRESAMENTE QUE EN CASO DE
DISCREPANCIA ENTRE LA CONVOCATORIA A LA LIC%TACION Y SU(S) JUNTA(S) DE ACLARACIONES Y
EL PRESENTE CONTRATO, PREVALECERA LO ESTABLEC#BO EN ESTAS.

SEGUNDA.- ENTREGABLES.- DERIVADO DE LA: PRESTACION DE “LOS SERVICIOS" QUE POR ESTE
MEDIO SE CONTRATAN, “EL PROVEEDOR” SE OBLIGA A ENTREGAR A LA DIRECCION EJECUTIVA DE
RECURSOS HUMANOS DE “LA FINANCIERA™ EL (LOS) ENTREGABLE(S) DE ACUERDO A LOS
TERMINOS, CONDICIONES, METODOLOGJAS Y. PLAZOS ESTABLECIDOS EN EL ANEXO UNO.

EL (LOS) ENTREGABLE(S) EN CUESTION SE TENDRA(N) POR RECIBIDO(S) CUANDO ESTE(OS)
CUMPLA(N) CON TODOS Y CADA-UNO DE LOS REQUISITOS ESTABLECIDOS EN EL ANEXO UNO, A
ENTERA SATISFACCION. - DE. "LA FINANCIERA”. DICHO(S) ENTREGABLE(S) SERA(N)
RESPONSABILIDAD Y QUEDARA(N) BAJO RESGUARDO DEL AREA RESPONSABLE DE ADMINISTRAR
Y VERIFICAR EL CUMPLIMIENTO DEL PRESENTE CONTRATO DE “LA FINANCIERA”.

TERCERA.- PRECIO.- COMGO CONTRAPRESTACION DE "LOS SERVICIOS” DEL PRESENTE CONTRATO,
“LA FINANCIERA” SE OBLIGA A PAGAR A “EL PROVEEDOR” LA CANTIDAD QUE RESULTE DE LA
CUANTIFICACION DE.“LOS SERVICIOS” PRESTADOS DE ACUERDO CON LAS ESPECIFICACIONES
ESTABLECIDAS EN LOS ANEXOS UNO Y DOS, Y UNA VEZ QUE ESTOS HAYAN SIDO RECIBIDOS A
ENTERA SATISFACCION POR LA DIRECCION EJECUTIVA DE RECURSOS HUMANOS DE “LA
FINANCIERA”: Y TOMANDO COMO BASE LOS PRECIOS UNITARIOS ESTABLECIDOS EN EL ANEXO
TRES, PRESENTADA POR “EL PROVEEDOR".

“Ef. PROVEEDOR” EXPRESA QUE EL MONTO PACTADO INCLUYE TODOS LOS COSTOS PARA LA
ADECUADA PRESTACION DE “LOS SERVICIOS". EN CONSECUENCIA, “LAS PARTES” CONVIENEN QUE
NO SE RECONOCERAN INCREMENTOS A LOS MISMOS, POR LO QUE EL PRECIO UNITARIO
PERMANECERA FIJO DURANTE LA VIGENCIA DEL PRESENTE CONTRATO, POR LO QUE BAJO
NINGUNA CIRCUNSTANCIA “LA FINANCIERA” ESTARA OBLIGADA A CUBRIR ALGUNA SUMA
ADICIONAL POR “LOS SERVICIOS".
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DE CONFORMIDAD CON LO ESTABLECIDO POR EL ARTICULO 47, FRACCION | DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, “LA FINANCIERA” PODRA
EJERCER DURANTE EL PERIODO DE VIGENCIA DEL PRESENTE INSTRUMENTO UN MONTO MAXIMO
DE $ {CON LETRA PESOS___ /100 M.N.), Y UN MONTO MINIMO DE $ {CON
LETRA PESOS__ /100 M.N.).

EN LAS CANTIDADES ANTERIORES SE CONSIDERAN TODOS LOS COSTOS DE ADMINISTRACION Y
VIATICOS Y PASAJES ANTES DEL IMPUESTO AL VALOR AGREGADO (iVA). Y

“LOS SERVICIOS" SERAN PRESTADOS DE ACUERDO A LAS NECESIDADES DE “LA _FINP«NQERA"’ EN
LA INTELIGENCIA DE QUE ESTA NO ESTA OBLIGADA A EJERCER EL PRESUPUESTO MAXIMO.

EL PERSONAL QUE SE CONTRATE COMO PARTE DE LA PRESTACION DE “LGS SERVICIOS" OBJETO
DEL PRESENTE CONTRATO Y QUE CORRESPONDE A LOS PERFILES Y PUEST®OS DESCRITOS EN EL
ANEXO UNO, PODRA DESPLAZARSE A DISTINTAS PARTES DE LA REPUBLICA PARA ATENDER LA
OPERACION DE L.OS PROYECTOS Y PROGRAMAS. '

CONSIDERANDO LO ANTERIOR, Y SIN EXCEDERSE DEL MONTO MAXIMO DEL PRESENTE CONTRATO,
“LA FINANCIERA” PAGARA ESTRICTAMENTE EL TOTAL DE GASTOS.POR PASAJES, HOSPEDAJE Y
ALIMENTACION QUE GENERE EL PERSONAL, SIN CONSIDERAR EL IMPHESTO AL VALOR AGREGADO
Y DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ANEXOS UNO Y DOS DEL PRESENTE
CONTRATO. e ‘

LOS RECURSOS QUE PARA TAL EFECTO SE EJERZAN, DEBERAN SER APROBADOS PREVIAMENTE
POR LA DIRECCION EJECUTIVA DE RECURSOS HUMANOS DE “LA FINANCIERA”, CONFORME AL
REGLAMENTO O MANUAL INTERNO QUE PARA TAL EFECTO SE ELABORE.

EL PAGO DE VIATICOS A “EL PROVEEDOR” BERA EN FORMA MENSUAL Y POR REEMBOLSO,
GENERANDO PARA TAL EFECTO ‘EL COMPROBANTE FISCAL DIGITAL POR INTERNET
CORRESPONDIENTE QUE INCLUYA Et TOTAL EROGADO POR LOS VIATICANTES.

“EL PROVEEDOR” DEBE ADMINISTRAR Y DOTAR LOS VIATICOS APOYADO EN EL SISTEMA
INFORMATICO PROPORCIONADO- POR EL MISMO Y/Q EL QUE “LA FINANCIERA” DETERMINE, EL
CUAL PERMITA A LOS VIATICANTES; ENVIAR EN FORMA ELECTRONICA SUS COMPROBACIONES,
ACCEDER A ESTADO DE CUENTA POR EMPLEADO CON CORTES POR FECHAS SELECCIONABLES,
TENER ACCESO A LA SITUACION QUE GUARDA LA SOLICITUD DE VIATICOS, TENER INFORMACION
DEL IMPORTE Y FECHA PROGRAMADA DE DEPOSITO.

CUARTA.- FORMA DE PAGO.- PARA QUE LA OBLIGACION DE PAGO SE HAGA EXIGIBLE POR “LA
FINANCIERA”, “EL PROVEEDOR” PREVIAMENTE DEBERA PRESTAR “LOS SERVICIOS® A ENTERA
SATISFACCION DE “LA FINANCIERA” Y DEBERA CUMPLIR CON LOS SIGUIENTES REQUISITOS:

A) QUE “EL PROVEEDOR” ENVIE A LA DIRECCION EJECUTIVA DE RECURSQOS HUMANOS DE “LA
FINANCIERA™, AL CORREQ ELECTRONICO QUE PARA TAL EFECTO LE INDIQUE DICHA AREA, EL(LOS)
COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET CORRESPONDIENTE(S) EN SUS
VERSIONES XML Y PDF, EL(LOS) QUE DEBERA(N) DE CUMPLIR CON TODOS LOS REQUISITOS
FISCALES ESTABLECIDOS EN LAS DISPOSICIONES TRIBUTARIAS APLICABLES;

B) QUE JUNTO CON EL(LOS) COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET

REFERIDO(S), “EL PROVEEDOR” ANEXARA LA DOCUMENTACION QUE ACREDITE LA OPORTUNA
PRESTACION DE “LOS SERVICIOS": Y
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C) QUE EL(LOS) COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET CORRESPONDIENTE(S)
Y LA DOCUMENTACION A QUE SE REFIERE EL INCISO ANTERIOR CUMPLAN CON TODOS Y CADA UNO
DE LOS REQUISITOS ESTABLECIDOS EN EL PRESENTE CONTRATO A ENTERA SATISFACCION DE “LA
FINANCIERA”, INCLUYENDO LOS ARCHIVOS ELECTRONICOS CON TERMINACION . XML Y PDF.

«|A FINANCIERA” SE OBLIGA A PAGARLE A “EL PROVEEDOR" EN EL DOMICILIO SENALADO POR “LA
FINANCIERA” EN LAS DECLARACIONES DEL PRESENTE INSTRUMENTO O PREVIA AUTORIZACION
POR ESCRITO DE “EL PROVEEDOR” A TRAVES DE MEDIOS DE PAGO ELECTRONICO A LA CUENTA
BANCARIA QUE SENALE EL MISMO, DICHO PAGO SE REALIZARA, EN MONEDA NACIONAL, DENTRO
DE LOS VEINTE DIAS NATURALES CONTADOS A PARTIR DE LA RECEPCION“DE EL(LOS)
COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET CORRESPONDIENTE(S). -

EN CASO DE CORRECCIONES A EL(LOS) COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET,
DENTRO DE LOS TRES DiAS HABILES SIGUIENTES A SU RECEPCION, “LA:FINANCIERA” A TRAVES
DE LA DIRECCION EJECUTIVA DE RECURSOS HUMANOS, INDICARA POR ESCRITO A ‘EL
PROVEEDOR’” LAS DEFICIENCIAS QUE DEBERA CORREGIR PARA QUE UNA VEZ CORREGIDAS LO(S)
PRESENTE DE NUEVA CUENTA PARA REINICIAR EL TRAMITE-DE PAGO. EL TIEMPO QUE
TRANSCURRA ENTRE LA ENTREGA DEL MENCIONADO ESCRITOY HASTA ‘QUE “EL PROVEEDOR”
PRESENTE LAS CORRECCIONES, NO SE COMPUTARA DENTRO DEL PLAZO PARA EL PAGO.

S| HUBIERE PAGOS EN EXCESO SE DEBERAN REINTEGRAR mCHAS, CANTIDADES AL DIA SIGUIENTE
A AQUEL EN QUE SE SOLICITEN, Y SE CUBRIRAN INTERESES CONFORME AL ARTICULO 51 DE LALEY
DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL %CTOR PUBLICO.

QUINTA.- VIGENCIA.- “EL PROVEEDOR” SE OBLIGA "CON “LA FINANCIERA” A PRESTAR “LOS
SERVICIOS” OBJETO DE ESTE CONTRATO, DURANTE LA VIGENCIA DEL MISMO, QUE SERADEL __DE
DE AL __DE : D‘E

LO ANTERIOR, SIN PERJUICIO DE LA FECHA DE FIRMA ESTABLECIDA EN EL PRESENTE
INSTRUMENTO JURIDICO, DE CONFORMIDAD A LO ESTABLECIDO POR EL ARTICULO 46 DE LA LEY
DE ADQUISICIONES, ARRENDAMIENTQS Y SERVICIOS DEL SECTOR PUBLICO.

CONCLUIDO EL TERMINO DEL PRESENTE CONTRATO, NO PODRA HABER PRORROGA AUTOMATICA
POR EL SIMPLE TRANSCURSO DEL TIEMPO Y TERMINARA SIN NECESIDAD DE DARSE AVISO ENTRE
LAS PARTES.

SEXTA.- OTORGAMIENTO DE PRORROGAS.- CUANDO SE PRESENTE CASO FORTUITO U OCURRAN
CAUSAS DE FUERZA MAYOR, “EL PROVEEDOR” PODRA SOLICITAR A “LA FINANCIERA” LE SEA
OTORGADA UNA PRORROGA PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES ESTABLECIDAS EN
ESTE CONTRATO, DICHA SOLICITUD DEBERA SER PRESENTADA POR ESCRITO, DEBIDAMENTE
FUNDADA Y MOTIVADA Y CON CINCO DIAS HABILES DE ANTICIPACION A LA DIRECCION EJECUTIVA
DE RECURSOS HUMANOS DE “LA FINANCIERA”, QUIEN DETERMINARA JUNTO CON EL AREA
REQUIRENTE Y/O TECNICA LA PROCEDENCIA DE OTORGAR O NO DICHA PRORROGA.

EN EL SURUESTO DE QUE “EL PROVEEDOR” OBTENGA LA PRORROGA CORRESPONDIENTE, A
EFECTO DE APLAZAR LA FECHA O PLAZO PARA LA PRESTACION DE “LOS SERVICIOS” DEBERA DE
FORMAL [ZARSE EL CONVENIO MODIFICATORIO RESPECTIVO, NO PROCEDIENDO LA APLICACION DE
PENAS CONVENCIONALES.

TRATANDOSE DE CAUSAS IMPUTABLES A “LA FINANCIERA” NO SE REQUERIRA DE LA SOLICITUD

POR ESCRITO DE “EL PROVEEDOR”, EN ESTE SUPUESTO NO PROCEDERA LA APLICACION DE
PENAS CONVENCIONALES POR ATRASO Y “LA FINANCIERA” PODRA MODIFICAR LA FECHA O PLAZO
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PARA LA PRESTACION DE ‘LOS SERVICIOS', PARA LO CUAL DEBERA DE NOTIFICAR A “EL
PROVEEDOR” CON CINCO DIAS HABILES DE ANTICIPACION, A EFECTO DE QUE SE PROCEDA A LA
FORMALIZACION DEL CONVENIO MODIFICATORIO RESPECTIVO.

EN CASO DE QUE “EL PROVEEDOR” NO OBTENGA LA PRORROGA DE REFERENCIA, POR SER CAUSA
IMPUTABLE A ESTE EL ATRASO, SE HARA ACREEDOR A LA APLICACION DE LA PENA CONVENCIONAL
CORRESPONDIENTE.

SEPTIMA.- OBLIGACIONES.- ADEMAS DE LAS OBLIGACIONES DERIVADAS DEL PRESENTE
CONTRATO Y DE SUS ANEXOS, PARA LA ADECUADA PRESTACION DE “LOS SERVICIOS” OBJETO DEL
PRESENTE CONTRATO, “EL PROVEEDOR” SE OBLIGA A: '

ASISTIR INDISTINTAMENTE A TODAS LAS REUNIONES A LAS QUE LO CONVOQUE “L A FINANCIERA”
A EFECTO DE SOLUCIONAR CUALQUIER PROBLEMATICA QUE SE PRESENTE CON MOTIVO DE LA
PRESTACION DE “LOS SERVICIOS” Y OBLIGACIONES A SU CARGO Y A DAR CUMPLIMIENTO A LOS
ACUERDOS QUE EN LAS MISMAS SE EMITAN. : ’

PRESENTAR LA INFORMACION Y/O DOCUMENTACION QUE EN SU MOMENTO SE REQUIERA
RELACIONADA CON EL PRESENTE CONTRATO, PARA LOS EFECTOS Y EN LOS TERMINOS DE LO
ESTABLECIDO EN EL ARTICULO 107 DEL REGLAMENTO “DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO. '

QUE EN CASOQ DE QUE DERIVADO DE LA PRESTACION D& 'TLOS SERVICIOS", “EL PROVEEDCR”
PROVOQUE UN DANO O PERJUICIO TEMPORAL O PERMANENTE A “LA FINANCIERA”, “EL
PROVEEDOR” SE COMPROMETE A REPARAR EL DANQ O PERJUICIO CAUSADO A “LA FINANCIERA”.

OCTAVA.- CALIDAD.- “EL PROVEEDOR” SE OBLIGA.A PRESTAR “LOS SERVICIOS” CON TODA SU
CAPACIDAD Y DILIGENCIA, DEBIENDO OBSERVAR Y-DAR ESTRICTO CUMPLIMIENTO A TODAS Y CADA
UNA DE LAS NORMAS LEGALES Y ADMMNISTRATIVAS APLICABLES A ‘LOS SERVICIOS”
MANIFESTANDO QUE CUENTA CON-LOS RECURSOS MATERIALES, FINANCIEROS Y HUMANOS
NECESARIOS PARA EL CUMPLIMIENTO DE “LOS SERVICIOS” SOLICITADOS, GARANTIZANDO CON
ESTO QUE EL OBJETO DE ESTE CONTRATO SEA PRESTADO CON LA CALIDAD REQUERIDA PARA TAL
EFECTO. ~F

ASIMISMO, “EL PROVEEDOR” QUEDA OBLIGADO ANTE “LA FINANCIERA” A RESPONDER DE LA
CALIDAD DE “LOS SERVIGCIOS", ASi COMO DE CUALQUIER OTRA RESPONSABILIDAD EN QUE
INCURRA, EN LOS TERMINOS SENALADOS EN EL PRESENTE CONTRATO Y/O EN LA LEGISLACION
APLICABLE Y EN CASO QUE SE REQUIERA, “EL PROVEEDOR” SE OBLIGA A PRESTAR NUEVAMENTE
“LOS SERVICIOS" SIN COSTO ALGUNO PARA "LA FINANCIERA” A MAS TARDAR DENTRO DEL PLAZO
QUE PARA TALES EFECTOS SE SENALE EN LA NOTIFICACION QUE REALICE “LA FINANCIERA”,

DE IGUAL MANERA “EL PROVEEDOR” SE OBLIGA ANTE “LA FINANCIERA” A RESPONDER DE LOS
DEFECTOSY VICIOS OCULTOS EN LA CALIDAD DE LA PRESTACION DE “LOS SERVICIOS”, ASI COMO
DE CUALQUIER OTRA RESPONSABILIDAD EN QUE INCURRA, EN LOS TERMINOS SENALADOS EN EL
PRESENTE CONTRATO Y/O EN LA LEGISLACION APLICABLE.

NOVENA.- RESPONSABILIDAD PROFESIONAL.- EN EL CUMPLIMIENTO DEL OBJETO DEL PRESENTE
CONTRATO, “EL PROVEEDOR” SERA RESPONSABLE DE LOS DANOS Y PERJUICIOS QUE SUFRA “LA
FINANCIERA” CON MOTIVO DE SU ACTUACION PROFESIONAL, TECNICA Y/O LABORAL EN FORMA
NEGLIGENTE O DOLOSA.
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“EL PROVEEDOR”, SE OBLIGA A CUBRIR A “LA FINANCIERA™ LAS CANTIDADES QUE POR SU
ACTUACION NEGLIGENTE O DOLOSA, INCLUYENDO LA DE SUS EMPLEADOS, TENGA QUE PAGAR “LA
FINANCIERA”, SIN PERJUICIO DE QUE “LA FINANCIERA” EJERZA LAS ACCIONES LEGALES Y
ADMINISTRATIVAS RELACIONADAS CON LOS ACTOS ANTES INDICADOS.

DECIMA.- FIANZA DE CUMPLIMIENTO.- PARA GARANTIZAR EL CUMPLIMIENTO DE LAS
OBLIGACIONES DEL PRESENTE CONTRATO, “EL PROVEEDOR” EN TERMINOS DE LO DISPUESTO
POR EL ARTICULO 48 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO, SE OBLIGA A PRESENTAR A “LA FINANCIERA” EN UN PLAZO MAXIMO DE DIEZ DIAS
NATURALES SIGUIENTES A LA FIRMA DEL PRESENTE INSTRUMENTO, UNA POLIZA DE FIANZA
EXPEDIDA POR UNA INSTITUCION DE FIANZAS AUTORIZADA PARA ELLO, POR LA CANTIDAD
EQUIVALENTE AL 10% (DIEZ POR CIENTO) DEL MONTO TOTAL MAXIMO DEL CONTRATO SIN
CONSIDERAR EL IMPUESTO AL VALOR AGREGADO, MISMA QUE DEBERA CONSIDERAR LO
SIGUIENTE:

“EL PROVEEDOR” GARANTIZARA EL CUMPLIMIENTO DE LAS OBLJGACION@S PACTADAS EN EL
CONTRATO, MEDIANTE FIANZA A FAVOR DE “LA FINANCIERA",  POR EL IMPORTE
CORRESPONDIENTE AL 10% (DIEZ POR CIENTO) DEL MONTO MAXIMO ESTABLECIDO EN EL
CONTRATO, SIN [V.A. INCLUIDO. LA GARANTIA DEBERA SER ENTREGADA A LA FINANCIERA
NACIONAL DE DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO EN UN PLAZO
MAXIMO DE DIEZ DIAS NATURALES POSTERIORES A LA FtRMA DEL CONTRATO Y DEBERA PREVER
LA FIANZA QUE PARA SU CANCELACION SE REQUERIRA D ELA-AUTORIZACION EXPRESA Y POR
ESCRITO DE LA FINANCIERA NACIONAL DE DESARROLLOAGROPECUARIO, RURAL, FORESTAL Y
PESQUERO Y DEBERA CONTENER COMO MINIMO LAS PREVISIONES SENALADAS EN LA FRACCION |
DEL SEGUNDO PARRAFO DEL ARTICULO 103 DEL REGLAMENTO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PIBLIGO LAS CUALES SON LAS SIGUIENTES:

A) QUE LA FIANZA SE OTORGA ATENDIEND‘O.A TODAS LAS ESTIPULACIONES CONTENIDAS EN
EL CONTRATO NUMERO _, DE FECHA DE DE 2016, SUSCRITO ENTRE
(INDICAR EL NOMBRE DEL PROVEEDOR). Y LA FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO, CUYO OBJETO ES:

B) QUE PARA CANCELAR LA FIANZA, SERA REQUISITO CONTAR CON LA CONSTANCIA DE
CUMPLIMIENTO TOTAL DE LAS OBLIGACIONES CONTRACTUALES.

C) QUE LA FIANZA PERMAN;ECERA VIGENTE DURANTE EL CUMPLIMIENTO DE LA OBLIGACION
QUE GARANTICE Y CONTINUARA VIGENTE EN CASO DE QUE SE OTORGUE PRORROGA AL
CUMPLIMIENTO DEL ‘CONTRATO, ASi COMO DURANTE LA SUBSTANCIACION DE TODOS LOS
RECURSOS LEGALES O DE LOS JUICIOS QUE SE INTERPONGAN Y HASTA QUE SE DICTE
RESOLUCION DEFINITIVA QUE QUEDE FIRME, Y

D) QUE LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSE A LOS PROCEDIMIENTOS DE
EJECUCION PREVISTOS EN LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS PARA LA
EFECTIVIDAD DE LAS FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL COBRO DE
INDEMNIZACION POR MORA, CON MOTIVO DEL PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA
DE FIANZA REQUERIDA.

EN CASO DE OTORGAMIENTO DE PRORROGAS O ESPERAS A “EL PROVEEDOR” PARA EL
CUMPLIMIENTO DE SUS OBLIGACIONES, DERIVADAS DE LA FORMALIZACION DE CONVENIOS DE
AMPLIACION AL MONTO O AL PLAZO DEL CONTRATO, ESTE SE OBLIGA A REALIZAR LA
MODIFICACION CORRESPONDIENTE A LA FIANZA Y ENTREGARLA A “LA FINANCIERA”.
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“LA FINANCIERA”, HARA EFECTIVA LA GARANTIA DE CUMPLIMIENTO POR EL MONTO MAXIMO TOTAL
DE LA OBLIGACION GARANTIZADA, SALVO QUE SE HAY ESTIPULADO SU DIVISIVILIDAD. EN CASO DE
QUE POR LAS CARACTERISTICAS DE LOS SERVICIOS PRESTADOS ESTOS NO PUEDAN SER
UTILIZADOS POR “LA FINANCIERA” POR ESTAR INCOMPLETOS, LA GARANTIA SIEMPRE SE HARA
EFECTIVA POR EL MONTO TOTAL DE LA OBLIGACION GARANTIZADA.

EN EL CASO DE QUE SE ACTUALICE EL SUPUESTO A QUE HACE REFERENCIA EL SEGUNDO
PARRAFO DEL ARTICULO 48 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO Y EL PRIMER PARRAFO DEL ARTICULO 86 DE SU REGLAMENTO, EL MONTO DE'LA
GARANTIA DE CUMPLIMIENTO Y EL PORCENTAJE DE REDUCCION AL MISMO, ASI COMQ LAS PENAS
CONVENCIONALES QUE SE LLEGAREN A APLICAR, SE CALCULARAN CONSIDERANDO EL MONTO DE
LA GARANTIA DE CUMPLIMIENTO ESTABLECIDO, SIN TOMAR EN CUENTA EL PORCENTAJE DE

REDUCCION QUE SE HUBIERE APLICADO A DICHA GARANTIA.

UNA VEZ CUMPLIDAS LAS OBLIGACIONES A CARGO DEL PROVEEDOR A SATISFACCION DE “LA
FINANCIERA”, EL SERVIDOR PUBLICO RESPONSABLE DE ADMINISTRAR Y VIGILAR Ei. CONTRATO,
EXTENDERA LA CONSTANCIA DE CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES PARA
QUE SE DE INICIC A LOS TRAMITES PARA LA CANCELACION DE LA GARANTIA DE CUMPLIMIENTO
DEL CONTRATO Y, EN SU CASO, DE ANTICIPO. . '

ASIMISMO, “EL PROVEEDOR” MANIFIESTA EXPRESAMENTE: "

SU VOLUNTAD EN CASO DE QUE EXISTAN CREDITO A SUFAVOR CONTRA “LA FINANCIERA” DE
RENUNCIAR Al DERECHO A COMPENSAR QUE LE ‘GONCEDE LA LEGISLACION SUSTANTIVA CIVIL
APLICABLE, POR LO QUE OTORGA SU CONSENTIMIENTC EXPRESO PARA QUE EN EL SUPUESTO DE
INCUMPLIMIENTO DE LAS OBLIGACIONES QUE DERIVEN DEL CONTRATO, SE HAGA EFECTIVA LA
GARANTIA OTORGADA. : :

SU CONFORMIDAD DE QUE LA FIANZA $E PAGUE INDEPENDIENTEMENTE DE QUE SE INTERPONGA
CUALQUIER TIPO DE ACCION O RECURSO ANTE INSTANCIAS DEL ORDEN ADMINISTRATIVO O
JUDICIAL.

SU CONFORMIDAD PARA QUE: LA FIANZA QUE GARANTIZA EL CUMPLIMIENTO DEL CONTRATO
INCLUYENDO PENAS CONVENCIONALES, PERMANEZCA VIGENTE DURANTE LA SUBSTANCIACION DE
TODOS LOS PROCEDIMIENTOS JUDICIALES O ARBITRALES Y LOS RESPECTIVOS RECURSOS QUE SE
INTERPONGAN CON RELAGION AL CONTRATO, HASTA QUE SEA DICTADA RESOLUCION DEFINITIVA
QUE CAUSE EJECUTORIA POR PARTE DE LA AUTORIDAD O TRIBUNAL COMPETENTE.

SU CONFORMIDAD ENOBLIGARSE CONJUNTAMENTE CON SU AFIANZADORA EN EL CASO DE
RECLAMACION, Y CON FUNDAMENTO EN LA FACULTAD QUE LE CONCEDE EL ARTICULO 289 DE LA
LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, QUE LA EXCEPCION DE SUBJUDICIDAD, SE
TENDRA POR JUSTIFICADA UNICAMENTE, S| SE EXHIBE COPIA SELLADA DEL ESCRITO DE DEMANDA,
EN EL . QUE CONSTE QUE EN EL EJERCICIO DE LA ACCION PRINCIPAL, EL FIADO SENALA COMO
DOCUMENTQO FUNDATORIO DE DICHA ACCION EL CONTRATO Y QUE EXISTE IDENTIDAD ENTRE LAS
PRESTACIONES RECLAMADAS Y |.OS HECHOS QUE SOPORTAN LA IMPROCEDENCIA DEL RECLAMO,
RENUNCIANDO EXPRESAMENTE A CUALQUIER OTRA ACEPCION QUE SE PUDIERA DAR A LA
EXCEPCION DE SUBJUDICIDAD O EXIGIBILIDAD DE LA POLIZA DE FIANZA SUJETA A CONTROVERSIA
JUDICIAL O ADMINISTRATIVA ENTRE “LAS PARTES” DEL CONTRATO; ASi COMO A QUE EN ESTE
SUPUESTO, LA INSTITUCION DE FIANZAS ENTERE EL PAGO DE LA CANTIDAD PROCEDENTE EN EL
DIA HABIL INMEDIATO SUBSECUENTE AL VENCIMIENTO DEL PLAZO DE 30 (TREINTA) DIAS
NATURALES QUE LE CONCEDE EL ARTICULO 279 DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE
FIANZAS PARA RESOLVER SOBRE LA PROCEDENCIA DEL RECLAMO.
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ASIMISMO “EL PROVEEDOR™ PODRA SOLICITAR A “LA FINANCIERA” QUE NO SEA SUSTITUIDA LA
GARANTIA OTORGADA EN EL PRIMER EJERCICIO FISCAL, SIEMPRE Y CUANDO ESTA CUMPLA CON
TODOS LOS REQUISITOS ESTABLECIDOS EN EL SEGUNDO PARRAFO DEL ARTICULO 87 DEL
REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO.

DECIMA PRIMERA.- DEDUCCIONES.- “LA FINANCIERA” APLICARA DEDUCCIONES AL PAGO DE "LQS
SERVICIOS' EN CASO DE INCUMPLIMIENTO PARCIAL O DEFICIENTE EN QUE PUDIERA INCURRIR “EL
PROVEEDOR” EN LA PRESTACION DE LOS MISMOS, CONFORME A LO ESTABLECIDO EN EL
PRESENTE CONTRATO Y SUS ANEXOS. .

LA DEDUCCION QUE SE APLICARA SERA DEL 3% (TRES POR CIENTO)"DEL IMPORTE DEL
COMPROBANTE FISCAL DIGITAL POR INTERNET DEL MES EN QUE OCURRA EL INCUMPLIMIENTO
SOBRE EL MONTO DE “LOS SERVICIOS” PRESTADOS PARCIAL O DEFICIENTEMENTE.

DICHAS DEDUCCIONES SE REALIZARAN EN EL PAGO QUE SE EN(}UEN’IRE--_E—N TRAMITE O BIEN EN
EL SIGUIENTE PAGO. EN EL CASO DE NO EXISTIR PAGOS PENDIENTES, LA DEDUCCION SE APLICARA
SOBRE LA GARANTIA. S H '

“EL PROVEEDOR"” ACEPTA QUE EL IMPORTE DE LAS SANCIONES A QUE SE REFIERE LA PRESENTE
CLAUSULA, PUEDE SER DEDUCIDO POR “LA FINANCIERA” DIRECTAMENTE DEL COMPROBANTE
FISCAL DIGITAL POR INTERNET RESPECTIVO, POR*LO QUE LOS PAGOS QUEDARAN
CONDICIONADOS, PROPORCIONALMENTE AL PAGO QUE “EL PROVEEDOR” DEBA EFECTUAR, EN SU
CASQ, POR CONCEPTO DE DEDUCCIONES CORRESPONDIENTES, EN EL ENTENDIDO DE QUE EN EL

SUPUESTO DE QUE SEA RESCINDIDO EL CONTRATQ, NO PROCEDERA EL COBRO DE DICHAS
DEDUCCIONES. P T

PROCEDERA LA RESCISION DEL CONTRATO RESPECTIVO, CUANDO LA SUMA DEL IMPORTE TOTAL
DE LAS DEDUCCIONES APLICADAS A“EL PROVEEDOR” CORRESPONDAN AL 10% (DIEZ POR CIENTO)
DEL MONTO MAXIMO TOTAL DEL PRESENTE CONTRATO.

LAS DEDUCCIONES ECONOMICAS. SE APLICARAN SOBRE LA CANTIDAD INDICADA SIN INCLUIR EL
IMPUESTO AL VALOR AGREGADQ.

LA NOTIFICACION Y CALCULO DE LAS DEDUCCIONES CORRESPONDIENTES LA REALIZARA EL AREA
REQUIRENTE Y/O ADMINISTRADORA DE "LOS SERVICIOS” OBJETO DEL PRESENTE CONTRATO, A
TRAVES DE LA DIRECCION EJECUTIVA DE RECURSOS HUMANOS.

DECIMA SEGUNDA .= PENA CONVENCIONAL.- PARA EL CASO EN QUE “EL PROVEEDOR” SE ATRASE
EN EL CUMPLIMIENTO DE LAS FECHAS PACTADAS PARA LA PRESTACION DE “LOS SERVICIOS"
DERIVAROS DEL PRESENTE CONTRATO, SE APLICARA UNA PENA CONVENCIONAL DEL 2.5% (DOS
PUNTC CINGO POR CIENTO) DEL IMPORTE TOTAL DEL MONTO DE “LOS SERVICIOS" NO PRESTADOS
POR CADA DIA NATURAL DE ATRASO Y HASTA LA ENTERA SATISFACCION DE “LA FINANCIERA”, DE
ACUERDO A LOS TERMINOS Y CONDICIONES ESTIPULADOS EL PRESENTE CONTRATO Y SUS
ANEXOS:

EN EL SUPUESTO DE QUE “LA FINANCIERA” HAGA EFECTIVAS PENAS CONVENCIONALES QUE
EXCEDAN LA CANTIDAD DEL 10% {DIEZ POR CIENTO) DEL MONTO MAXIMO TOTAL DEL CONTRATO,
SE INICIARA EL PROCEDIMIENTO DE RESCISION ADMINISTRATIVA PREVISTO EN LA CLAUSULA
DECIMA QUINTA DEL PRESENTE CONTRATO.

Hasionad Slectonics No LADGGHANOD -£57-2018 (EO¥:



bl e, M s o il

SHCP &9 FND

“EL PROVEEDOR” ACEPTA QUE EL IMPORTE DE LAS SANCIONES A QUE SE REFIERE LA PRESENTE
CLAUSULA, SEA DEDUCIDO POR “LA FINANCIERA” DIRECTAMENTE DE LOS RECURSOS QUE
AMPARE EL COMPROBANTE FISCAL DIGITAL POR INTERNET RESPECTIVO, POR LO QUE LOS PAGOS
QUEDARAN CONDICIONADOS, PROPORCIONALMENTE AL PAGO QUE “EL PROVEEDOR” DEBA
EFECTUAR, EN SU CASO, POR CONCEPTO DE PENAS CONVENGIONALES, EN EL ENTENDIDO DE QUE
EN EL SUPUESTO DE QUE Sl EL CONTRATO RESCINDIDO, NO PROCEDERA EL COBRO DE DICHAS
PENALIZACIONES, NI LA CONTABILIZACION DE LAS MISMAS PARA HACER EFECTIVA LA GARANTIA
DE CUMPLIMIENTO.

DECIMA TERCERA.- SUSPENSION.- SI EN LA PRESTACION DE “LOS SERVICIOS" SE PRESENTA CASO
FORTUITO O DE FUERZA MAYOR, “LA FINANCIERA” BAJO SU RESPONSABIH.IDAD PODRA
SUSPENDER LA PRESTACION DE “LOS SERVICIOS”, EN CUYO CASO UNICAMENTE SE PAGARAN “LOS
SERVICIOS” QUE HUBIESEN SIDO EFECTIVAMENTE PRESTADOS.

ASIMISMO CUANDO LA SUSPEN_SION OBEDEZCA A CAUSAS IMPUTABLES A “LA FINANCIERA",
PREVIA PETICION Y JUSTIFICACION DE “EL PROVEEDOR?”, “LA FINANCIERA” REEMBOLSARA A “EL
PROVEEDOR” LOS GASTOS NO RECUPERABLES QUE SE ORIGINEN DURANTE EL TIEMPO QUE DURE
ESTA SUSPENSION, SIEMPRE QUE ESTOS RAZONABLES, ESTEN DEBIDAMENTE COMPROBADOS Y
SE RELACIONEN DIRECTAMENTE CON “LOS SERVICIOS” OBJETO DEL PRESENTE CONTRATO EN
TERMINOS DE LO ESTABLECIDO EN EL ARTICULO 102, FRACCION I DEL REGLAMENTO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, ADEMAS DE LOS PAGOS
A REALIZARSE POR “LOS SERVICIOS” PRESTADOS HASTA ESE MOMENTO.

“LA FINANCIERA” PODRA REANUDAR ESTE CONTRATO UNA VEZ QUE HAYAN DESAPARECIDO LAS
CAUSAS DE SUSPENSION TEMPORAL, NOTIFICANDO LA FECHA EN QUE PODRA REINICIAR LA
PRESTACION DE “LOS SERVICIOS”.

EN CUALQUIERA DE LOS CASOS PREVISTOS EN-ESTA CLAUSULA, “LA FINANCIERA” DARA AVISO
POR ESCRITO A “EL PROVEEDOR” DE LA: SUSPENSION CON DIEZ DIAS NATURALES DE
ANTICIPACION, ASIMISMO SE PACTARA POR “LAS PARTES” EL PLAZO DE SUSPENSION. A CUYO
TERMINO PODRA INICIARSE LA TERMINACIGN ANTICIPADA DEL CONTRATO.

EN ESTOS CASOS LA DETERNHNACION DE SUSPENDER EL PRESENTE CONTRATO, DEBERA
ESTABLECERSE EN UN DICTAMEN DEBIDAMENTE FUNDADQ Y MOTIVADO, EN DONDE SE
PRECISARAN LAS RAZONES O LAS. CAUSAS JUSTIFICADAS QUE DIERON ORIGEN A LA MISMA.

DECIMA CUARTA.- TERMINACGION ANTICIPADA.- “LA FINANCIERA” PODRA DAR POR TERMINADO
ANTICIPADAMENTE Et: CONTRATO CUANDO:

A) CONGURRANRAZONES DE INTERES GENERAL;

B) POR CAUSAS JUSTIFICADAS SE EXTINGA LA NECESIDAD DE REQUERIR “LOS SERVICIOS”
"QUE POR ESTE MEDIO SE CONTRATAN, Y SE DEMUESTRE QUE DE CONTINUAR CON EL
CUMPLIMIENTO DE LAS OBLIGACIONES PACTADAS, SE OCASIONARIA ALGUN DANO O
PERJUICIO A “LA FINANCIERA”;

C) “EL PROVEEDOR” SEA EMPLAZADO A HUELGA O SE LE PRESENTE CUALQUIER CONFLICTO
DE CARACTER LABORAL QUE AFECTE DIRECTAMENTE EL PRESENTE CONTRATO; O

D) SE DETERMINE LA NULIDAD DE LOS ACTOS QUE DIERON ORIGEN AL CONTRATQ, CON

MOTIVO DE LA RESOLUCION DE UNA INCONFORMIDAD O INTERVENCION DE OFICIO EMITIDA
POR LA SECRETARIA DE LA FUNCION PUBLICA.
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EN ESTOS CASOS LA DETERMINACION DE DAR POR TERMINADO DE MANERA ANTICIPADA ESTE
CONTRATO, DEBERA ESTABLECERSE EN UN DICTAMEN DEBIDAMENTE FUNDADO Y MOTIVADO, EN
DONDE SE PRECISARAN LAS RAZONES O LAS CAUSAS JUSTIFICADAS QUE DIERON ORIGEN A LA
MISMA, EN ESTOS SUPUESTOS, “LA FINANCIERA” PREVIA SOLICITUD POR ESCRITO REEMBOLSARA
A“EL PROVEEDOR” LOS GASTOS NO RECUPERABLES EN QUE HAYA INCURRIDO, DICHO PAGO SERA
PROCEDENTE CUANDO LOS GASTOS SEAN RAZONABLES, ESTEN DEBIDAMENTE COMPROBADOS, Y
SE RELACIONEN DIRECTAMENTE CON ESTE INSTRUMENTO JURIDICO, LIMITANDQSE SEGUN
CORRESPONDA A LOS CONCEPTOS ESTABLECIDOS EN LA FRACCION 1 DEL ARTICULO 102 DEL
REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL: SECTOR
PUBLICO. LT

EN CASO DE TERMINACION DEL PRESENTE CONTRATO, “EL PROVEEDOR™ ENTREGARA A “LA
FINANCIERA” TODA LA DOCUMENTACION QUE SE LE HAYA ENTREGADO, ENEL IMPRORROGABLE
TERMINO DE DIEZ DIAS HABILES CONTADOS A PARTIR DEL MOMENTQO EN-QUE “LA FINANCIERA’
COMUNIQUE POR ESCRITO LA TERMINACION. e N

DECIMA QUINTA.- RESCISION ADMINISTRATIVA.- EN CASO DE INCUMPLIMIENTO POR PARTE DE “EL
PROVEEDOR” A LAS OBLIGACIONES ESTABLECIDAS EN EL “PRESENTE CONTRATO, “LA
FINANCIERA” PODRA INICIAR EN CUALQUIER MOMENTO DURANTE LA VIGENCIA DEL PRESENTE
CONTRATO, EL PROCEDIMIENTO DE RESCISION PREVISTO: EN LA PRESENTE CLAUSULA,
CONFORME A LO SIGUIENTE: k

A) SE INICIARA A PARTIR DE QUE A “EL PROVEEDOR” LE SEA COMUNICADO POR ESCRITO EL
INCUMPLIMIENTO EN QUE HAYA INCURRIDO, PARA QUE EN UN TERMINO DE CINCO DIAS
HABILES EXPONGA LO QUE A SU DERECHO CONVENGA Y APORTE, EN SU CASO, LAS
PRUEBAS QUE ESTIME PERTINENTES; = .-

B) TRANSCURRIDO EL TERMINOC A QUE SE'REFIERE EL INCISO ANTERIOR, “LA FINANCIERA”
CONTARA CON UN PLAZO DE QUINCE DIAS PARA RESOLVER, CONSIDERANDO LOS
ARGUMENTOS Y PRUEBAS QUE HUBIERE HECHO VALER “EL PROVEEDOR”; LA
DETERMINACION DE DAR @ NO POR RESCINDIDO EL CONTRATO DEBERA SER ESTABLECIDA
EN UN DICTAMEN DEBIDAMENTE FUNDADOQ, MOTIVADQO Y COMUNICADA A “EL PROVEEDOR”,
DENTRO DE DICHO PLAZO. Y

C) CUANDO SE RESCINDA-EL CONTRATO SE FORMULARA Y NOTIFICARA EL FINIQUITO
CORRESPONDIENTE A “EL PROVEEDOR”, DENTRO DE LOS VEINTE DIAS NATURALES
SIGUIENTES A LA FECHA EN QUE SE NOTIFIQUE LA RESCISION, A EFECTO DE HACER
CONSTAR LOS PAGOS QUE DEBA EFECTUAR “LA FINANCIERA” Y DEMAS CIRCUNSTANCIAS
DEL CASmO POR CONCEPTO DE “LOS SERVICIOS” PRESTADOS HASTA EL MOMENTO DE LA
RESCISION.

“LA FINANCIERA” BAJO SU RESPONSABILIDAD, PODRA SUSPENDER EL TRAMITE DEL
PROCEDIMIENTO DE RESCISION CUANDO DURANTE EL PROCEDIMIENTO SE HUBIERE INICIADO UN
PROCEDIM?‘EN‘TO DE CONCILIACION RESPECTO DEL PRESENTE CONTRATO.

SI'PREVIAMENTE A LA DETERMINACION DE DAR POR RESCINDIDO EL CONTRATO, SE PRESTAREN
“LOS SERVICIOS’, EL PROCEDIMIENTO INICIADO QUEDARA SIN EFECTO, PREVIA ACEPTACION Y
VERIFICACION DE “LA FINANCIERA” DE QUE CONTINUA VIGENTE LA NECESIDAD DE LOS MISMOS,
APLICANDO EN SU CASO, LAS PENAS CONVENCIONALES CORRESPONDIENTES.

“LA FINANCIERA” A SU JUICIO Y BAJO SU RESPONSABILIDAD, PODRA SUSPENDER EL

PROCEDIMIENTO DE RESCISION, CUANDO DURANTE EL PROCEDIMIENTO SE ADVIERTA QUE LA
RESCISION DEL CONTRATO PUDIERA OCASIONAR ALGUN DANO O AFECTACION A LAS FUNCIONES
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QUE TIENE ENCOMENDADAS. EN ESTE SUPUESTO, DEBERA ELABORAR UN DICTAMEN EN EL CUAL,
JUSTIFIQUE QUE LOS IMPACTOS ECONOMICOS O DE OPERACION QUE SE OCASIONARIAN CON LA
RESCISION DEL CONTRATO RESULTARIAN MAS INCONVENIENTES.

AL NGO DAR POR RESCINDIDO EL CONTRATO, “LA FINANCIERA” ESTABLECERA CON “EL
PROVEEDOR” OTRO PLAZO QUE LE PERMITA SUBSANAR EL INCUMPLIMIENTO QUE HUBIERE
MOTIVADO EL INICIO DEL PROCEDIMIENTO. EL CONVENIO MODIFICATORIO QUE AL EFECTO SE
CELEBRE DEBERA ATENDER A LAS CONDICIONES PREVISTAS POR LOS DOS ULTIMOS PARRAFOS

DEL ARTICULO 52 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTCR
PUBLICO.

LA SUSPENSION DEL PROCEDIMIENTO DE RESCISION O LA DETERMINACION DE NQ DAR POR
RESCINDIDO EL CONTRATO EN LOS SUPUESTOS ANTES MENCIONADOS, AST COMG LA FIJACION DEL
PLAZO PARA SUBSANAR EL INCUMPLIMIENTO DE “EL PROVEEDOR”, SERA RESPONSABILIDAD DEL
AREA REQUIRENTE Y/O TECNICA EN CONJUNTO CON EL RESPONSABLE DE- ADMINISTRAR Y
VERIFICAR EL CUMPLIMIENTO DEL PRESENTE CONTRATO EN “LA FINANCIERA”, DEBIENDO
QUEDAR ASENTADO DICHO PLAZO EN EL CONVENIO QUE RESULTE DE LA CONCILIACION O EN EL
CONVENIO MODIFICATORIO, EN TERMINOS DE LOS ARTICULOS .52 PENULTIMO Y ULTIMO
PARRAFOS, O 79, PRIMER PARRAFO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL SECTOR PUBLICO, SEGUN CORRESPONDA. W

ASIMISMO, SERAN CAUSAS DE RESCISION DEL" 'PREéENTE CONTRATO SIN NINGUNA
RESPONSABILIDAD PARA “LA FINANCIERA”, S! SE ACTUALIZA ALGUNO DE LOS SIGUIENTES
SUPUESTOS: - G

a) Sl “EL PROVEEDOR” NO PROPORCIONA EL SERVICIO A “LA FINANCIERA”, EN £L PLAZO Y
BAJO LAS CONDICIONES ESTIPULADAS EN EL ANEXO TECNICO, AS| COMO EN EL PRESENTE
CONTRATO Y SUS ANEXOS: e

b) SI“EL PROVEEDOR"” SUSPENDE INJUSTIFICADAMENTE LAS OBLIGACIONES DERIVADAS DEL
PRESENTE CONTRATO Y SUS ANEXOS; ]

¢) POR CUALQUIER CAUSA “Ei. PROVEEDOR” DEJA DE TENER LA CAPACIDAD TECNICA,
ADMINISTRATIVA, ECONOMICA .Y HUMANA PARA DAR CUMPLIMIENTO AL OBJETO DEL
PRESENTE CONTRATO; - - ]

d) Sl “EL PROVEEDOR" TRANSHERE TOTAL O PARCIALMENTE, BAJO CUALQUIER TITULO, LOS
DERECHOS Y OBLIGACIONES DERIVADAS DEL PRESENTE CONTRATO, CON EXCEPCION DE
LOS DERECHQS DE COBRO, EN CUYO CASO SE DEBERA CONTAR CON LA CONFORMIDAD
PREVIA DE “LA FINANCIERA";

e) S| “EL PROVEEDOR” PROPORCIONA INFORMACION FALSA O ACTUA CON DOLO Y MALA FE
EN EL PROCEDIMIENTO DE ADJUDICACION DIRECTA, EN LA CELEBRACION DEL PRESENTE
CONTRATO O DURANTE SU VIGENCIA;

f) POR .FALSEDAD EN LAS MANIFESTACIONES INDICADAS EN EL CAPITULO DE
DECLARACIONES Y CLAUSULAS DEL PRESENTE CONTRATO POR PARTE DE “EL

- PROVEEDOR?”;

g). S1 TRANSCURRIDO EL PLAZO ADICIONAL QUE SE LE CONCEDIERA PARA CORREGIR LAS
CAUSAS QUE HUBIERAN ORIGINADO EL RECHAZO DE “LOS SERVICIOS', “EL PROVEEDOR”
NO EFECTUARA LAS RECTIFICACIONES:

hy POR MANIFESTACIONES DE NATURALEZA LARORAL REALIZADAS, POR CUALQUIER MEDIO,
POR EL PERSONAL DE “EL PROVEEDOR” EN LAS INSTALACIONES DE “LA FINANCIERA”, QUE
AFECTEN O IMPACTEN EL PRESENTE CONTRATO O LAS OPERACIONES QUE REALIZA “LA
FINANCIERA™:

i} S! “EL PROVEEDOR” NIEGA A “LA FINANCIERA” O A QUIENES ESTEN FACULTADOS POR
ELLA, LAS FACILIDADES PARA LA SUPERVISION EN LA PRESTACION DE “LOS SERVICIOS":
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i} S| “EL PROVEEDOR” PRESTA LOS “SERVICIOS” DEFICIENTEMENTE O NO APEGA A LO
ESTIPULADO EN EL PRESENTE CONTRATO Y EN SUS ANEXOS;

k) S| “EL PROVEEDOR” CONTRAVIENE LOS TERMINOS Y CONDICIONES DEL PRESENTE
CONTRATO Y SUS ANEXOS O LAS DISPOSICIONES DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, SU REGLAMENTO Y LOS DEMAS
ORDENAMIENTOS LEGALES QUE RESULTEN APLICABLES;

I} S| “EL PROVEEDOR” NO PROPORCIONA LA POLIZA DE FIANZA DE CUMPLIMIENTO DEL
PRESENTE CONTRATO, EN EL PLAZO ESTABLECIDO DE 10 DIAS NATURALES A PARTIR DE LA
FIRMA DEL CONTRATO;

m) POR RESOLUCION DE AUTORIDAD ADMINISTRATIVA O JUDICIAL, QUE DECLARE LA NULIDAD,
INEXISTENCIA O TERMINACION DEL PRESENTE CONTRATO;

n) S|“EL PROVEEDOR” INCUMPLE CON LA ENTREGA DE LOS REPORTES ESTABLECIDOS EN EL
NUMERAL 10 Y 14 DEL ANEXO UNO, ASi COMO DE LOS DOCUMENTOS ESTABLECIDOS EN LA
CLAUSULA VIGESIMA OCTAVA DEL PRESENTE CONTRATO; EL PAGO EXTEMPORANEO DE
CUOTAS DE SEGURIDAD SOCIAL O LA FALTA DE AFILIACION OPORTUNA DE LOS
TRABAJADORES; O

o) POR CUALQUIER OTRO INCUMPLIMIENTO A LAS OBL*GAGIONES PACTADAS EN EL
CONTRATO Y SUS ANEXOS POR PARTE DE “EL PROVEEDGR” g

SI“EL PROVEEDOR” ES QUIEN DECIDE RESCINDIR EL PRESEN‘%’ECONTRATO SERANECESARIO QUE
ACUDA ANTE LA AUTORIDAD JUDICIAL FEDERAL Y OBTENGA LA DEOLARACION CORRESPONDIENTE.

EN CASO DE RESCISION DEL PRESENTE CONTRATO, “EL PROVEEDOR” ENTREGARA A “LA
FINANCIERA” TODA LA DOCUMENTACION QUE SE LE HAYA ENTREGADO, EN EL IMPRORROGABLE
TERMINQ DE DIEZ DIAS HABILES CONTADOS A.PARTIR DEL MOMENTO EN QUE “LA FINANCIERA”™
COMUNIQUE POR ESCRITO LA RESCISION. '

DECIMA SEXTA.- IMPUESTOS Y DERECHOS.- EO& lMPUESTOS Y DERECHOS QUE PROCEDAN CON
MOTIVO DE “LOS SERVICIOS” SERAN PAGADOS POR “EL PROVEEDOR”; “LA FINANCIERA” CUBRIRA
EL IMPUESTO AL VALOR AGREGADO ¥ DEMAS IMPUESTOS QUE PROCEDAN, CONFORME A LA
LEGISLACION VIGENTE APLICABLE EN LA MATERIA.

DECIMA SEPTIMA.- DERECHOS DE AUTOR, MARCAS REGISTRADAS, PATENTES Y/O DERECHOS DE
PROPIEDAD INTELECTUAL.- “EL. PROVEEDOR” SE OBLIGA CON “LA FINANCIERA”, A RESPONDER
PERSONAL E ILIMITADAMENTE. DE LOS DANOS Y PERJUICIOS QUE PUDIERA CAUSAR A “LA
FINANCIERA” O A TERCEROS, S| CON MOTIVO DE LA PRESTACION DE “LOS SERVICIOS" VIOLA
DERECHOS DE AUTQR, PATENTES Y/O MARCAS REGISTRADAS DE TERCEROS U OTRO DERECHO
DE PROPIEDAD INTELECTUAL RESERVADO, EN TAL VIRTUD, “EL PROVEEDOR” MANIFIESTAEN ESTE
ACTO BAJO PROTESTA DE DECIR VERDAD, NO ENCONTRARSE EN NINGUNO DE LOS SUPUESTOS
DE INFRACCION ADMINISTRATIVA Y/O DELITO, ESTABLECIDOS EN LA LEY FEDERAL DEL DERECHO
DE AUTOR, LA LEY DE LA PROPIEDAD INDUSTRIAL, EL CODIGO PENAL FEDERAL Y DEMAS
NORMATIVIDAD APLICABLE.

EN CASO DE QUE SOBREVINIERA ALGUNA RECLAMACION EN CONTRA DE “LA FINANCIERA”, POR
CUALQUIERA DE LAS CAUSAS ANTES MENCIONADAS, LA UNICA OBLIGACION DE ESTA, SERA LA DE
DAR AVISO EN EL DOMICILIO PREVISTO EN ESTE INSTRUMENTO A “EL PROVEEDOR”, PARA QUE
ESTE, UTILIZANDO LOS MEDIOS CORRESPONDIENTES AL CASO, GARANTICE SALVAGUARDAR A “LA
FINANCIERA” DE CUALQUIER CONTROVERSIA, LIBERANDOLE DE TODA RESPONSABILIDAD DE
CARACTER CIVIL, PENAL, MERCANTIL, ADMINISTRATIVA, FISCAL O DE CUALQUIER OTRA INDOLE.

“EL PROVEEDOR” DEFENDERA A “LA FINANCIERA” DE CUALQUIER RECLAMACION, DEMANDA O
CONTROVERSIA, SACANDOLA EN PAZ Y A SALVO DE LA MISMA, HACIENDOSE CARGO DE TODOS
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LOS GASTOS, QUE LA AUTORIDAD CORRESPONDIENTE LE CONDENE A PAGAR MEDIANTE
CUALQUIER RESOLUCION (O ARREGLO AL CUAL DE SU CONSENTIMIENTO); SIEMPRE Y CUANDO “LA
FINANCIERA” NOTIFIQUE INMEDIATAMENTE POR ESCRITO A “EL PROVEEDOR” DE LA CITADA
RECLAMACION, DEMANDA O CONTROVERSIA.

S! COMO RESULTADO DE UNA RECLAMACION, DEMANDA O CONTROVERSIA DE VIOLACION DE
DERECHOS DE AUTOR, PATENTES Y/O MARCAS REGISTRADAS DE TERCEROS U OTRO DERECHO
DE PROPIEDAD INTELECTUAL RESERVADO, UN TRIBUNAL COMPETENTE PROHIBIERA EL USO DE UN
PRODUCTO, “EL PROVEEDOR” HARA LOS ESFUERZOS COMERCIALMENTE RAZONABLES PARA QUE
“LA FINANCIERA” OBTENGA EL DERECHO DE CONTINUAR SU USO, O BIEN PARA REEMPLAZARLO(S)
POR OTRO(S) EQUIVALENTE(S) QUE SEA(N) FUNCIONAL(ES), O MODIFICARLO(S) PARA QUE CESE LA
VIOLACION DE TALES DERECHOS.

ASIMISMO, EN CASO DE RECIBIR INFORMACION SOBRE UNA RECLAMAGCION, DEMANDA O
CONTROVERSIA DE VIOLACION DE DERECHOS DE AUTOR, PATENTES Y/O MARCAS REGISTRADAS
DE TERCEROS U OTRO DERECHQ DE PROPIEDAD INTELECTUAL RESERVADO-REILACIONADA CON
UN SERVICIO, “EL PROVEEDOR” PODRA, A SU COSTO, Y SIN QUE ELLO IMPLIQUE OBLIGACION
ALGUNA: (l) TRATAR DE OBTENER PARA “LA FINANCIERA” EL. DERECHO DE CONTINUAR
RECIBIENDO “LOS SERVICIOS’ PRESUNTAMENTE OBJETO DE LA RECLAMACION: (II) MODIFICAR “LOS
SERVICIOS” O REEMPLAZARLOS. EN ESTOS CASOS, ‘LA _FINANCIERA" DEBERA FINALIZAR
INMEDIATAMENTE EL USO DE “LOS SERVICIOS". '

EN CASO DE NO REALIZARSE LAS ALTERNATIVAS ANTES CiTADAS, “LA FINANCIERA” RESCINDIRA
EL CONTRATO Y “EL PROVEEDOR” SE OBLIGA A CUBRIR LOS DAROS Y PERJUICIOS QUE SE
ACREDITEN.

“LA FINANCIERA” COADYUVARA EN LA DEFENSA DE LA RECLAMACION, DEMANDA O
CONTROVERSIA, CUANDO ESTA SE LIMITE A LA ENTREGA DE DOCUMENTOS PUBLICOS Y PRIVADOS,
INFORMES O ALGUNA OTRA CLASE DE DICTAMENES O PRUEBAS PERICIALES QUE TENGAN
RELACION CON LA RECLAMACION, DEMANDA O CONTROVERSIA. “EL PROVEEDOR” REEMBOLSARA
DIRECTAMENTE TODOS LOS GASTOS NECESARIOS PARA LA DEFENSA DE LAS CONTROVERSIAS DE
CUALQUIER INDOLE QUE SE HICIEREN. ASIMISMO, “EL PROVEEDOR” DEBE PAGAR A “LA
FINANCIERA” LOS DANOS QUE RESULTEN DE LA SUSPENSION DE LOS SERVICIOS INHERENTES A

ESTE CONTRATO. DICHA RESPONSABILIDAD SE LIMITA AL MONTO MAXIMO TOTAL DEL CONTRATO.

DECIMA OCTAVA.- RESPONSABILIDAD LABORAL.- EL. PRESENTE CONTRATO SE RIGE POR LO
DISPUESTO EN LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO,
POR LO QUE NO EXISTE RELACION DE DEPENDENCIA NI DE SUBORDINACION ENTRE “LA
FINANCIERA” Y.“EL PROVEEDOR” Y EL PERSONAL DE ESTE ULTIMO. “EL PROVEEDOR” SE OBLIGA
A ASUMIR CUALQUIER RESPONSABILIDAD POR LA CONDUCTA DEL PERSONAL QUE CONTRATE
PARA CUMPLIR CON LAS OBLIGACIONES DERIVADAS DEL PRESENTE CONTRATO ANTE “LA
FINANCIERA” ASf COMO ANTE TERCEROS.

POR LQ TANTO, “EL PROVEEDOR” ASUME EN FORMA TOTAL Y EXCLUSIVA LAS OBLIGACIONES
PROPIAS DE PATRON RESPECTO DE CUALQUIER RELACION LABORAL, QUE EL MISMO CONTRAIGA
CON EL PERSONAL QUE LABORE BAJO SUS ORDENES O INTERVENGA O CONTRATE PARA LA
ATENCION DE LOS ASUNTOS ENCOMENDADOS POR “LA FINANCIERA”, AS| COMO EN LA EJECUCION
DEL OBJETQ DEL PRESENTE CONTRATO.

“EL PROVEEDOR” DECLARA BAJO PROTESTA DE DECIR VERDAD QUE CUENTA CON LOS

ELEMENTOS PROPIOS SUFICIENTES PARA CUMPLIR CON LAS OBLIGACIONES QUE DERIVEN DE LAS
RELACIONES CON SUS TRABAJADORES: EN CONSECUENCIA, “EL PROVEEDOR” ACEPTA SER EL
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UNICO RESPONSABLE DEL CUMPLIMIENTO DE LAS OBLIGACIONES DE LAS RELACIONES
LABORALES, FISCALES, CONTRACTUALES O DE CUALQUIER OTRA INDOLE, INCLUSO LAS DE
SEGURIDAD SOCIAL E INFONAVIT, QUE PUEDAN RESULTAR DE LAS OBLIGACIONES DERIVADAS DEL
PRESENTE CONTRATO. POR LO TANTO, “EL PROVEEDOR” LIBERA DE MANERA ABSOLUTA DE TODA
RESPONSABILIDAD A “LA FINANCIERA”, DE LAS OBLIGACIONES QUE PUDIERAN PRESENTARSE POR
DICHOS CONCEPTOS Y EN NINGUN CASO SE LE PODRA CONSIDERAR PATRON SUSTITUTO Y/O
PATRON SOLIDARIQ.

IGUALMENTE Y PARA CUALQUIER CASO NO PREVISTO, “EL PROVEEDOR” EXIME EXPRESAMENTE A
“| A FINANCIERA” DE CUALQUIER RESPONSABILIDAD LABORAL, CIVIL O PENAL O-'DE CUALQUIER
OTRA ESPECIE QUE EN SU CASO PUDIERA LLEGAR A GENERARSE, RELACIONADO CON LA
PRESENTE CLAUSULA. ‘ '

“EL PROVEEDOR” ACEPTA DE MANERA LIBRE Y VOLUNTARIA A NO RESERVARSE ACCION ALGUNA
EN CUALQUIER TIEMPO, EN MATERIA LABORAL, EN CONTRA DE “LA FINANCIERA”, YA QUE
RECONOCE Y MANIFIESTA QUE NO EXISTE RELACION LABORAL, CON BASE AQUE SUS ACTIVIDADES
1 AS REALIZAN BAJO UN CONTRATO, QUE SE RIGE AL AMPARO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y NO EL DE UNA RELACION LABORAL.

PARA EL CASO DE QUE ALGUNO DE LOS TRABAJADORES DE “EL PROVEEDOR” DEMANDE LA
SOLIDARIDAD Y/O SUSTITUCION PATRONAL A “LA FINANCIERA”, “EL PROVEEDOR” ACEPTA
CONVENIR Y SOLUCIONAR EL ASUNTO CON SU TRABAJADOR ANTE LA AUTORIDAD LABORAL QUE
CONOZCA DEL MISMO, EN UN PLAZO MAXIMO DE VEINTE DIAS HABILES SIGUIENTES AL
EMPLAZAMIENTO NOTIFICADO A “LA FINANCIERA™;-A EFECTO DE DAR FIN AL JUICIO INICIADO EN
CONTRA DE “LA FINANCIERA”, LO QUE “EL PROVEEDOR” DEBERA COMUNICAR MEDIANTE EL
INFORME DE CONCLUSION DE JUICIO QUE POR ESCRITO RECIBA “LA FINANCIERA”, DENTRO DEL
PLAZQO ANTERIORMENTE INDICADO. ¥ R

EN CUMPLIMIENTO A LO ESTABLECIDO EN EL PARRAFO QUE ANTECEDE, “EL PROVEEDOR” DEBERA
PRESENTAR A “LA FINANCIERA” DENTRO DEL PLAZO DE QUINCE DIAS HABILES CONTADOS A
PARTIR DE LA FECHA DE PRESENTACION DEL INFORME DE CONCLUSION DE JUICIO, COPIA
CERTIFICADA DEL ACUERDO O MANDAMIENTO DICTADO POR LA AUTORIDAD JURISDICCIONAL
MEDIANTE EL CUAL SE TIENE POR CONCLUIDO EL JUICIO Y EN CONSECUENCIA, SE ORDENA EL
ARCHIVO DEL ASUNTO POR ENCONTRARSE TOTAL Y DEFINITIVAMENTE CONCLUIDO.

EN EL SUPUESTO DE QUE “EL PROVEEDOR” DECIDA CONTINUAR CON EL TRAMITE DEL JUICIO,
DEBERA EXHIBIR DENTRO DEL PLAZO DE VEINTE DIAS HABILES CONTADOS A PARTIR DE LA FECHA
DE EMPLAZAMIENTO DE “LA FINANCIERA”, COPIA CERTIFICADA DEL ACUERDO EN EL QUE CONSTE
EL DESISTIMIENTO EXPRESO DEL TRABAJADOR DEMANDANTE RESPECTO DE “LA FINANCIERA”,
PARA CON ELLO DEJARLA FUERA DE LA CONTROVERSIA JURISDICCIONAL..

EN CASQ DE-QUE*EL PROVEEDOR” OMITA CUMPLIR CONLOS COMPROMISOS PRECISADOS EN LOS
PARRAFOS ANTERIORES DENTRO DE LOS PLAZOS ESTABLECIDOS PARA TAL EFECTO, “LA
FINANCIERA* CUANDO AUN EXISTAN PAGOS PENDIENTES POR REALIZAR, PROCEDERA A
CONCILIAR Y CONVENIR EL JUICIO CORRESPONDIENTE CON EL TRABAJADOR DEMANDANTE ANTE
LA AUTORIDAD LABORAL COMPETENTE. EN CONSECUENCIA, SI “LA FINANCIERA” REALIZA ALGUN
PAGO PARA CONCLUIR EL ASUNTO, “EL PROVEEDOR” ACEPTA QUE “LA FINANCIERA” EFECTUE EL
DESCUENTO DE LAS CANTIDADES EROGADAS PARA SOLUCIONAR EL CONFLICTO, REALIZANDOSE
DICHO DESCUENTO EN EL PAGO DEL COMPROBANTE FISCAL DIGITAL POR INTERNET QUE EXHIBA
“EL PROVEEDOR” EN TERMINOS DEL PRESENTE CONTRATO, CORRESPONDIENTE AL MES
SIGUIENTE EN QUE HAYAN SIDO EFECTIVAMENTE REALIZADAS LAS EROGACIONES POR PARTE DE
“LA FINANCIERA”.
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ASIMISMO, DE SER EL CASO, QUE UNA VEZ VENCIDO EL PRESENTE CONTRATO, “LA FINANCIERA”
RECIBA UNA DEMANDA LABORAL POR PARTE DE LOS TRABAJADORES DE “EL PROVEEDOR” EN EL
QUE SE DEMANDE LA SOLIDARIDAD Y/O SUSTITUCION PATRONAL A “LA FINANCIERA", “EL
PRgVEEDOR” QUEDA OBLIGADO A DAR CUMPLIMIENTO A LO ESTABLECIDO EN LA PRESENTE
CLAUSULA.

DECIMA NOVENA.- TRANSFERENCIA DE DERECHOS.- “EL PROVEEDOR” NO PODRA TRANSFERIR A
FAVOR DE CUALQUIER OTRA PERSONA, LOS DERECHOS Y OBLIGACIONES QUE SE DERIVEN DEL
PRESENTE CONTRATO, CON EXCEPCION DE LOS DERECHOS DE COBRO, EN CUYD CASO SE
DEBERA CONTAR CON EL CONSENTIMIENTO EXPRESO POR PARTE DE “LA FINANCIERA”.

VIGESIMA.- PROFESIONALISMO Y CONFIDENCIALIDAD.- “EL PROVEEDOR” SE OBLIGA A QUE TODA
LA INFORMACION SUMINISTRADA POR “LA FINANCIERA"”, O A LA QUE TENGA ACCESO, SEA O NO
CONFIDENCIAL O RESERVADA ES PROPIEDAD DE ESTA ULTIMA POR CONSIGUIENTE, LE ESTA
EXPRESAMENTE PROHIBIDO A “EL PROVEEDOR” TRANSMITIR, DIVULGAR O COMERCIALIZAR TOTAL
O PARCIALMENTE INFORMACION CONFIDENCIAL O RESERVADA Y £STA SERA MANEJADA POR “EL
PROVEEDOR” CON CARACTER ESTRICTAMENTE CONFIDENCIAL © RESERVADA.

LA INFORMACION Y/O DOCUMENTACION A QUE TENGA ACCESO “EL PROVEEDOR” CONTIENE 0O
PUEDE CONTENER INFORMACION QUE SE ENCUENTRA SUJETA AL SECRETO BANCARIO Y/O
FIDUCIARIC, POR LO TANTO, “EL PROVEEDOR” DEBERA GUARDAR ABSOLUTA CONFIDENCIALIDAD
RESPECTO DEL CONTENIDO DE DICHOS DOCUMENTOS YO INFORMACION, EN EL SUPUESTO DE
QUE “EL PROVEEDOR” INCUMPLA CON ESTA OBLIGACION, DEBERA PAGAR A “LA FINANCIERA”
DANOS Y PERJUICIOS QUE LE OCASIONE; ASIMISMO EN ESTE ACTO LIBERA INCONDICIONALMENTE
A “LA FINANCIERA” DE LAS CONSECUENCIAS, OBLIGANDOSE A SACARLA EN PAZ Y A SALVO DE
CUALESQUIERA RECLAMACION QUE A ESE RESPECTO LE HICIERE CUALQUIER TERCERO A “LA
FINANCIERA".

“EL PROVEEDOR” ADOPTARA PRECAUCIONES RAZONABLES PARA PROTEGER LA INFORMACION
CONFIDENCIAL O RESERVADA DE “LA FINANCIERA”. COMO MINIMO, TALES PRECAUCIONES SERAN
TAN ESTRICTAS COMO LAS QUE CADA UNA DE “LAS PARTES” ADOPTA PARA PROTEGER SU PROPIA
INFORMACION CONFIDENCIAL O RESERVADA. “LLA FINANCIERA” COMUNICARA LA INFORMACION
CONFIDENCIAL O RESERVADA A “EL PROVEEDOR” QUE ESTE NECESITE CONOCER PARA REALIZAR
‘LOS  SERVICIOS", TAL. COMUNICACION SE HARA SUJETA A LAS OBLIGACIONES DE
CONFIDENCIALIDAD IMPUESTAS POR EL PRESENTE CONTRATO. POR TAL MOTIVO, “EL
PROVEEDOR” ASUME EXPRESAMENTE CUALQUIER RESPONSABILIDAD QUE SE DERIVE DEL
INCUMPLIMIENTQ "POR PARTE DE SUS RESPECTIVOS EMPLEADOS A LAS OBLIGACIONES DE
CONFIDENCIALIDAD DESCRITAS EN EL PRESENTE CONTRATO. CUANDO LA INFORMACION
CONFIDENCIAL O RESERVADA YA NO SEA NECESARIA, “EL PROVEEDOR” LA DEVOLVERA A LA “LA
FINANCIERA” OL.A DESTRUIRA, St ESTA ASi LO SOLICITARA.

“EL PROVEEDQR” NOTIFICARA INMEDIATAMENTE A “LA FINANCIERA” EN CASO DE DESCUBRIR UN
USG, REVELACION © DIVULGACION NO AUTORIZADOS DE INFORMACION CONFIDENCIAL O
RESERVADA, Y COOPERARA CON “LA FINANCIERA” EN FORMA RAZONABLE PARA AYUDARLA A
RETOMAR POSESION E IMPEDIR USOS NO AUTORIZADOS ADICIONALES DE SU INFORMACION
CONFIDENCIAL O RESERVADA.

“LA FINANCIERA” INFORMARA POR ESCRITO A “EL PROVEEDOR” CUANDO LOS CODIGOS,
DOCUMENTOS, CONSUMIBLES Y ARCHIVOS DEBAN TENER CARACTER DE CONFIDENCIAL,
RESPETANDO EN TODO MOMENTO LAS DISPOSICIONES DE LA LEY FEDERAL DE TRANSPARENCIA Y
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ACCESO A LA INFORMACION PUBLICA GUBERNAMENTAL EN TODO AQUELLO QUE NO
CONTRAVENGA A LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.

ASIMISMO, EN CUMPLIMIENTO A LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA GUBERNAMENTAL Y A LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA, EL CONTENIDO DEL PRESENTE CONTRATO PODRA SER CONSULTADO
POR CUALQUIER PERSONA FiSICA Y/O MORAL, SIEMPRE Y CUANDO SE SUJETE A LOS
PROCEDIMIENTOS ESTABLECIDOS EN DICHOS ORDENAMIENTOS. SIN EMBARGO, - AQUELLOS
DOCUMENTOS, ARCHIVOS E INFORMACION QUE “LA FINANCIERA” ENTREGUE A “EL PROVEEDOR”
CON CARACTER DE CONFIDENCIAL, NO PODRAN SER REVELADOS.

PARA EFECTOS DE DAR CUMPLIMIENTO A LO QUE ESTABLECE LA PRESENTE. CLAUSULA EN LO
REFERENTE A LA CONFIDENCIALIDAD DE LA INFORMACION, “EL PROVEEDOR” SE OBLIGA A
FORMALIZAR DE MANERA CONJUNTA CON EL TRABAJADOR QUE PROPORC#ONE ESTE PARA LA
PRESTACION DE “LOS SERVICIOS" UN “CONVENIO DE CONFIDENCIALIDAD” CON “LA FINANCIERA",

SE ADJUNTA AL PRESENTE CONTRATO COMO ANEXO CUATRO.

VIGESIMA PRIMERA.- PROPIEDAD DE RESULTADOS.- “EL PROVEEDOR” RECONOCE QUE “LOS
SERVICIOS" OBJETQO DEL PRESENTE CONTRATO SON POR. ENCARGO DE “LA FINANCIERA”,
CONSECUENTEMENTE RECONOCE QUE TODOS Y CADA UNQ DE LOS DOCUMENTOS, REPORTES,
MEDIOS MAGNETICOS, ESTUDIOS, ESTRATEGIAS Y DEMAS MATERIALES ENTREGABLES QUE SE
GENEREN EN LA PRESTACION DE “LOS SERVICIOS" O COMO CONSECUENCIA DE ESTE CONTRATO,
PASARAN A SER PROPIEDAD DE “LA FINANCIERA”. QUEDANDO OBLIGADO “EL PROVEEDOR” A
ENTREGARLOS AL TERMINO DEL PRESENTE. INSTRUMENTO O EN EL MOMENTO QUE “LA
FINANCIERA” LO REQUIERA, SALVO QUE EXISTA IMPEDIMENTO EN TERMINOS DE LAS
DISPOSICIONES LEGALES APLICABLES. ' ;

ASIMISMO, “EL PROVEEDOR” SE OBLIGA A N@ REALIZAR A SU NOMBRE NI A FAVOR DE TERCEROS,
CUALQUIER REGISTRO DE OBRA; MARCA, DERECHOS CONEXOS, RESERVA DE DERECHOS, DISENO
iINDUSTRIAL Y, EN GENERAL, CUALQUIER DERECHO DE PROPIEDAD INTELECTUAL, RESPECTO DE
CUALQUIERA DE LOS PRODUCTOS O DE SUS ELEMENTOS QUE SE DERIVEN DEL PRESENTE
CONTRATO.

VIGESIMA SEGUNDA.- SUPERVI$ION DEL SERVICIO.- “EL PROVEEDOR” ACEPTA QUE “LA
FINANCIERA” POR CONDUCTO DE LA DIRECCION EJECUTIVA DE RECURSOS HUMANOS Y/O LA
GERENCIA DE REMUNERACIONES, PRESTACIONES Y CONTROL DEL GASTO, ADMINISTREN Y
VERIFIQUEN EL CUMPLIMIENTO DEL PRESENTE INSTRUMENTO JURIDICO Y SUS ANEXOS.

ASIMISMO, “EL PROVEEDOR” CONSIENTE EN QUE “LOS SERVICIOS” QUE POR ESTE MEDIO SE
CONTRATAN, SE TENDRAN POR ACEPTADOS, PREVIA COMPROBACION, VERIFICACION Y
CONFORMIDAD CON LOS MISMOS POR PARTE DEL AREA MENCIONADA EN EL PARRAFO ANTERIOR.

VIGESIMA TERCERA.- MODIFICACION.- CUALQUIER MODIFICACION, ADICION O ACLARACION A LOS
TERMINOS Y CONDICIONES DEL PRESENTE CONTRATO, DEBERA SER CONVENIDA Y MANIFESTADA
PREVIAMENTE Y POR ESCRITO POR “LAS PARTES”.

A EFECTO DE ASEGURAR LA CONGRUENCIA DE LAS ACCIONES QUE SE LLEVEN A CABO EN EL
CUMPLIMIENTO DEL PRESENTE CONTRATO, “LAS PARTES” PODRAN CELEBRAR LOS CONVENIOS
MODIFICATORIOS NECESARIOS PARA ACLARAR O PRECISAR EL CONTENIDO Y ALCANCE DE LAS
CLAUSULAS DEL PRESENTE INSTRUMENTO.
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VIGESIMA CUARTA.- CAMBIO DE DOMICILIO.- PARA EL CASO DE QUE “LAS PARTES” CAMBIEN LOS
DOMICILIOS ESPECIFICADOS EN LAS DECLARACIONES RESPECTIVAS DE ESTE CONTRATO,
DEBERAN NOTIFICARLO POR ESCRITO A LA OTRA EN UN PLAZO QUE NO EXCEDERA DE CINCO DIAS
HABILES A PARTIR DE LA FECHA DE CAMBIO.

VIGESIMA QUINTA.- CONFLICTO DE INTERES.- “EL PROVEEDOR” MANIFIESTA EXPRESAMENTE QUE
AL INICIO DE LA VIGENCIA O A LA FIRMA DEL PRESENTE CONTRATO NO TIENE DENTRO BE SUS
CLIENTES UNA PERSONA FISICA O MORAL CON INTERESES CONTRARIOS A LOS DE *“LA
FINANCIERA"” QUE CONSTITUYA UN CONFLICTO DE INTERESES, “EL PROVEEDOR” SE OBLIGAADAR
AVISO POR ESCRITO A “LA FINANCIERA”, CUANDO POR CUALQUIER MOTIVO ESTUVIERE
ENTERADO O SE LLEGARE A ENTERAR DE QUE EXISTE ALGUN CONFLICTO DB INTERES QUE
PUDIERA AFECTAR A “LA FINANCIERA”. EN CASO DE OMITIR EL AVISO EN CUESTION, “LA
FINANCIERA” PODRA DAR POR TERMINADO DE FORMA ANTICIPADA EL PRESENTE CONTRATO.

VIGESIMA SEXTA.- RECONOCIMIENTO CONTRACTUAL .- EL PRESENTE CONTRATO CONSTITUYE EL
ACUERDO ENTRE “LAS PARTES”, EN RELACION CON EL OBJETO DEL MISMO Y DEJA SIN EFECTO
CUALQUIER OTRA NEGOCIACION O COMUNICACION ENTRE LAS PARTES, YA SEA VERBAL O ESCRITA
REAILFZADA CON ANTERIORIDAD A LA FECHA EN QUE SE FIRME EL PRESENTE INSTRUMENTO
JURIDICO.

VIGESIMA SEPTIMA.- TITULO DE LAS CLAUSULAS.- LOS T(TULOS O ENCABEZADOS DE LAS
CLAUSULAS DE ESTE CONTRATO, SON UNICAMENTE PARA FACILITAR LA REFERENCIA DE LAS
MISMAS, Y EN NINGUN MOMENTO DEBERAN DE ENTENDERSE LIMITATIVAS DEL CONTENIDO DE
ESTAS. ;

VIGESIMA OCTAVA.- SEGURIDAD SOCIAL DE -LOS TRABAJADORES.- "EL PROYEEDOR" DE
CONFORMIDAD CON LO DISPUESTO POR {A‘LEY-DEL SEGURO SOCIAL VIGENTE SE OBLIGA A
MANTENER AFILIADOS AL IM.S.S. E INFONAVIT-A TODOS LOS TRABAJADORES QUE PRESTEN
SERVICIOS CON MOTIVO DE ESTE CONTRATO, DURANTE LA VIGENCIA DEL MISMO, ASi COMO A
PAGAR EN TIEMPO Y FORMA LAS CUOTAS DE SEGURIDAD SOCIAL CORRESPONDIENTES,

EN CONSECUENCIA “EL PROVEEDOR™ DEBERA ENTREGAR EN FORMA MENSUAL Y BIMESTRAL AL
AREA REQUIRENTE, LAS CONSTANCIAS NECESARIAS DE HABER DADO CUMPLIMIENTO A LA
COMPROBACION DE LO ANTERIOR.

“LA FINANCIERA” PODRA CONSTATAR, EN CUALQUIER MOMENTO EL CUMPLIMIENTO DE ESTA
OBLIGACION Y TENER A DISPOSICION DEL MISMO DURANTE EL PERIODO DE TIEMPO QUE LAS
LEYES DISPONGAN PARA LA GUARDA DE DOCUMENTACION.

ASIMISMO, “EL PROVEEDOR” SE OBLIGA A PRESENTAR A MAS TARDAR DENTRO DE LOS QUINCE
DIAS HABILES POSTERIORES AL INICIO DE LA VIGENCIA DEL PRESENTE CONTRATO, LO SIGUIENTE:

CARTA DE NO ADEUDOS ANTE EL IMSS DEL ULTIMO ANO.
YENLOS TERMINOS QUE ESTABLECE LA LEY DEL SEGURO SOCIAL -

REPORTE TRIMESTRAL OBLIGATORIO ANTE EL I.M.S.S. DEL FORMATO PS-1 SOLICITUD DE
REGISTRO DE LA INFORMACION DE LOS CONTRATOS DE PRESTACION DE SERVICIOS.

EL INCUMPLIMIENTO DE LA ENTREGA DE LOS DOCUMENTOS ARRIBA REFERIDOS, EL PAGO

EXTEMPORANEO DE CUOTAS DE SEGURIDAD SOCIAL O LA FALTA DE AFILIACION OPORTUNA DE
LOS TRABAJADORES, SE CONSIDERARA COMO CAUSAL DE RESCISION DEL PRESENTE CONTRATO.
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VIGESIMA NOVENA.- GARANTIA DE PROGRAMAS.- “EL PROVEEDOR” MANIFIESTA BAJO PROTESTA
DE DECIR VERDAD QUE LOS PROGRAMAS QUE USE PARA CUMPLIR CON EL OBJETO DE ESTE
CONTRATO, ESTAN EXENTOS DE TODA Y CUALQUIER RECLAMACION LEGAL DE INFRACCION DE
PATENTE, MARCA REGISTRADA O DERECHOS DE AUTOR.

ASIMISMO, “EL PROVEEDOR” MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE. TODO
PROGRAMA DE TERCEROS USADO PARA LOS MISMOS FINES DESCRITOS EN EL PARRAFO
ANTERIOR, ESTA LEGALMENTE AUTORIZADO POR LOS TITULARES DE LOS DERECHGS DE
PROPIEDAD PARA COMERCIALIZAR LAS LICENCIAS DE USO.

«EL PROVEEDOR” GARANTIZA QUE LOS PROGRAMAS QUE USE PARA CUMPLIRCON EL, OBJETO DE
ESTE CONTRATO ESTARAN LIBRES DE CUALQUIER TIPO DE "VIRUS", "TRQYANO” O “GUSANO" O
CUALQUIER OTRO TIPO DE CODIGO MALICIOSO DE SOFTWARE O HARDWARE

TRIGESIMA.- AJUSTES.- “LA FINANCIERA” CUANDO LO ESTIME NECESARIO PODRA DISMINUIR O
AUMENTAR LA CANTIDAD DE “LOS SERVICIOS” CONTRATADOS; SIN REBASAR LOS MONTOS
MAXIMOS DE ESTE CONTRATO, HACIENDOLO DEL CONOCIMIENTO. DE “EL PROVEEDOR” POR
ESCRITO, CON DIEZ DIAS NATURALES DE ANTICIPACION; EN CUYO CASO, SE AJUSTARA EL MONTO
A LIQUIDAR POR “LA FINANCIERA”, EN PROPORCION AL NUMERO DE “LOS SERVICIOS’
SOLICITADOS.

TRIGESIMA PRIMERA.- CONSTANCIA DE CUMPLIMIENTO.- PREVIA SOLICITUD DE “EL PROVEEDOR”
Y UNA VEZ CUMPLIDAS LAS OBLIGACIONES ESTABLECIDAS EN EL PRESENTE INSTRUMENTO A
ENTERA SATISFACCION DE “LA FINANCIERA”, ESTA POR-CONDUCTO DEL AREA REQUIRENTE Y/O
TECNICA Y EL RESPONSABLE DE ADMINISTRAR Y VERIFICAR EL CUMPLIMIENTO DEL PRESENTE
CONTRATO PROCEDERA A EXTENDER LA :CONSTANCIA DE CUMPLIMIENTO A QUE HACE
REFERENCIA LA FRACCION Vi DEL ARTICULO.81DEL REGLAMENTO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, PARA QUE SE DE INICIO A LOS TRAMITES
PARA LA CANCELACION DE LAS GARANT]AS GORRESPONDIENTES.

TRIGESIMA SEGUNDA.- RELACION DE ANEXOS.- "LOS SERVICIOS" OBJETO DEL PRESENTE
CONTRATO, SE SUJETARAN A LAS. DECLARACIONES Y CLAUSULAS DEL PRESENTE CONTRATO Y A
LO ESTIPULADO EN LOS ANEXOS UNO, DOS TRES Y CUATRO QUE SON PARTE INTEGRANTE DE ESTE
CONTRATO, MISMOS QUE A CONTINUACION SE ENLISTAN:

TRIGESIMA TERCERA.- ‘SUPLETORIEDAD.- “LAS PARTES” CONVIENEN QUE EN LO NO
EXPRESAMENTE PREYISTQ EN ESTE CONTRATO, SERAN APLICABLES LAS DISPOSICIONES DE LA
LEY DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y SU
REGLAMENTO: SUPLETORIAMENTE EL CODIGO CIVIL FEDERAL; LA LEY FEDERAL DE
PROCEDIMIENTO ADMINISTRATIVO; EL CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES Y DEMAS
DlSPOSLClONES JURIDICAS QUE SEAN APLICABLES.

TRIGES!MA CUARTA PROCEDIMIENTO DE CONCILIACION.- “LAS PARTES” CONVIENEN QUE EN
CUALQUIER MOMENTO DURANTE LA VIGENCIA DEL PRESENTE CONTRATO, PODRAN PRESENTAR
ANTE LA SECRETARIA DE LA FUNCION PUBLICA SOLICITUD DE CONCILIACION, POR
DESAVENENCIAS DERIVADAS DEL CUMPLIMIENTO DEL OBJETO DEL PRESENTE INSTRUMENTO
LEGAL, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS 77, 78 Y 79 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 126, 127, 128, 129, 130,
131, 132, 133, 134, 135 Y 136 DE SU REGLAMENTO.
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TRIGESIMA QUINTA.- JURISDICCION.- PARA LA INTERPRETACION, APLICACION Y CUMPLIMIENTO
DEL PRESENTE CONTRATO, AS| COMO PARA TODO LO QUE NO ESTE EXPRESAMENTE ESTABLECIDO
EN EL MISMO, “LAS PARTES” SE SOMETEN UNICAMENTE A LA JURISDICCION DE LOS TRIBUNALES
FEDERALES COMPETENTES EN LA CIUDAD DE MEXICO, DISTRITO FEDERAL, RENUNCIANDO AL
FUERQ QUE PUDIERA CORRESPONDERLES EN VIRTUD DE CUALQUIER OTRO DOMICIL!IO PRESENTE
O FUTURO, O CUALQUIER OTRA CAUSA.

PREVIA LECTURA Y DEBIDAMENTE ENTERADAS “LAS PARTES” DEL CONTENIDO, ALCANCE Y
FUERZA LEGAL DEL PRESENTE CONTRATO Y EN VIRTUD DE QUE SE AJUSTA A LA EXPRESION DE
SU LIBRE VOLUNTAD Y QUE SU CONSENTIMIENTO NO SE ENCUENTRA AFECTADO POR poLO,
ERROR, MALA FE Ni OTROS VICIOS DE LA VOLUNTAD, LO FIRMAN Y RATIFICAN EN TODAS SUS
PARTES, POR DUPLICADO, EN LA CIUDAD DE MEXICO, DISTRITO FEDERAL, A LQS DiAS DEL MES
DE___ DELANO ___

POR “LA FINANCIERA”

{Fiambre)
APODERADO LEGAL:

POR EL AREA REQUIRENTE EN "LA POR “EL PROVEEDOR”
FINANCIERA"
(Nomhre y cargo) {Nombre y'cargo).
LA PRESENTE FOJA ES PNQTE INTEGRANTE DEL CONTRATO NUMERO DE PRESTACION DEL SERVICIO INTEGRAL ESPECIALIZADO
EN REGIMEN DE SUBCONTRATACION DE PERSONAL PARA “LA FINANCIERA", QUE CELEBRAN EN FOJAS UTILES, POR UNA PARTE “LA
FINANCIERA” REPRESENTADA POR EN SU CARACTER DE APODERADO LEGAL, Y POR LA OTRA, LA SOCIEDAD \

REPRESENTADA POR-. " , ENSU CAEKCTER DE ,CONFECHA DE ____ DELAROQ____.
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RELACION DE ANEXOS

“ANEXO UNO” PROPOSICION TECNICA, PRESENTADA POR “EL PROVEEDOR” RESPECTO DE
“LOS SERVICIOS" OBJETO DEL PRESENTE CONTRATO.

“ANEXO DOS” PROPOSICION ECONOMICA PRESENTADA POR “EL PROVEEDOR' RESPECTO
DE “LOS SERVICIOS” OBJETO DEL PRESENTE CONTRATO. =

“ANEXO TRES CONVENIO DE PARTICIPACION CONJUNTA {@é 8&r &l 6550)

PREVIA LECTURA Y DEBIDAMENTE ENTERADAS “LAS PARTES” DEL CONTENIDO, ALCANCE Y
FUERZA LEGAL DEL PRESENTE CONTRATO Y EN VIRTUD DE QUE SE AJUSTA A LA EXPRESION DE
SU LIBRE VOLUNTAD Y QUE SU CONSENTIMIENTO NG SE ENGUENTRA AFECTADO POR DOLO,
ERROR, MALA FE NI OTROS VICIOS DE LA VOLUNTAD, L@ FIRMAN Y RATIFICAN EN TODAS SUS
PARTES, POR DUPLICADO, EN LA CIUDAD DE MEXICO DISTRITO FEDERAL,ALOS ___ DIAS DEL MES
DE_ DELANO_

POR “LAFINANCIERA”

" APODERADO LEGAL.

POR EL AREA REQUIRENTE EN “LA POR “EL PROVEEDOR”
.. FINANGIERA”

{Nombre y carac) {Nombre y cargo).

LA PRESENTE FOUA ES PARTE INTEGRANTE DEL CONTRATO NUMERO DE PRESTACION DEL SERVICIO INTEGRAL ESPECIALIZADO
EN REGIMEN DE SUBCONTRATACION DE PERSONAL PARA “LA FINANCIERA”, QUE CELEBRAN EN FOJAS UTILES, POR UNA PARTE “LA
FINANCIERA", REPRESENTADA POR , EN S8U CARACTER DE APODERADQ LEGAL, Y POR LA OTRA, LA SOCIEDAD .
REPRESENTADA POR , EN SU CARACTER DE ,CONFECHA ___DE DEL ANO
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ANEXO No. 8

ESCRITO DE CONFORMIDAD Y ACEPTACION DE LA CONVOCATORIA.

México, D.F_, a de de

En relacion con la Licitacién Pdblica Nacional Electrénica No. , relativa g la Contratacion de
la prestacion del Servicio de

El suscrito en mi caracter de representante legal de la empresa
» personalidad que acredito con el testimonio notarial no. expedido por el
Notario Pablico No. , comparezco a nombre de mi represéntada a declarar:

Que estoy conforme y acepto la convocatoria . Y Sus anexos Y en su caso las
modificaciones a la misma que deriven de la Juntas(s) de acl@facuones

Lo anterior para los fines y efectos a que haya wgéi‘.g

Atentamente

Nombre, cargo y firma del representante
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ANEXO No. 8

Incorporacién de informacién relativa al programa de Cadenas Productivas y la documentacion
necesaria para afiliarse al mismo

PROMOCION A PROVEEDORES SOBRE LOS BENEFICIOS DEL PROGRAMA DE CADENAS
PRODUCTIVAS

Programa de Cadenas Productivas
del Gobierno Federal S
El programa de Cadenas Productivas es una solucidn integral que tiene como ohjetivo fortalecer el
desarrollo de las micro, pequefias y medianas empresas de nuestro pais, con herramientas que les
permitan incrementar su capacidad productiva y de gestion. S

Al incorporarte a Cadenas Productivas tendras acceso sin costo a los siguientes beneficios:

e Conoce oportunamente al consultar desde la comodidad de tu niegotio los pagos que te realizaran
las dependencias o entidades con la posibilidad de obtener 1a liquidez que requieres sobre tus
cuentas por cobrar derivadas de la proveeduria de bienes y servicios. Si requieres Capital de
Trabajo podras acceder a los programas de financiamiento & través de Crédito Pyme que Nacional
Financiera instrumenta a través de los bancos.  -©. & ©

s Incrementa tus ventas, al pertenecer al Directorio de Pr@veedores del Gobierno Federai, mediante
el cual las Dependencias y/o Entidades u ofras empresas podran consultar tu oferta de productos
y servicios en el momento que lo requieran, al mismo tiempo, conoceras otras empresas con la
posibilidad de ampliar tu base de proveedores.

e Profesionaliza tu negocio, a través de los. gu_rsdé de capacitacion en iinea o presénciales, sobre
temas relacionados al proceso de‘ébmpi’é del Gobierno Federal que te ayudaran a ser mas efectivo
al presentar tus propuestas. - 1

» Identifica oportunidades de negocio, al conocer las necesidades de compra del Gobierno Federal
a través de nuestros baletines efectronicos.

Para mayores informes sabre el p'afticular llamar desde e} area metropolitana al 5089-6107 o al 01 800
623-4672 sin costo desde &l interior de la republica o biena través de |a pagina de internet www.NAFIN.com.

PROMOCION A LOS PROVEEDORES PARA AFILIARSE AL PROGRAMA DE CADENAS PRODUCTIVAS

México D.F. de de 20__.
Nombre defa Empresa
En Nacipnal Financiera, S.N.C. estamos coordinando una iniciativa sin duda histérica, para apovyar a las
PYMES en el pais. La estrategia principal consiste en establecer un Programa Obligatorio de Compras del
Gobierno Federal hacia las pequefas y medianas empresas mexicanas. Dicho programa pretende que en
el afio 2012, el 35% de las adquisiciones pUblicas se canalicen a este segmento productivo, principal
L generador del Producto Interno Bruto y de empleo.

Para tal fin, un primer paso es la incorporacion obligatoria de todas las Dependencias y Entidades al
Programa Cadenas Productivas de Nacional Financiera, S.N.C., lo que nos permitira conocer en forma
consolidada la situacidn actual de la proveeduria gubernamental y proponer metas anuales en materia de
compras de gobierno a PyMES a partir del 2008.

En este contexto, tengo el agrado de invitarte a incorporar tu empresa al programa, para que goce de los
beneficios que éste le brinda:
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Cadenas Productivas ofrece:
» Adelantar ef cobro de las facturas mediante el descuento electrénico
o Obtener liquidez para realizar mas negocios
o Mejorar la eficiencia del capital de trabajo
o Aglizar y reducir los costos de cobranza
o Realizar las transacciones desde la empresa en un sistema amigable y sencilfo,
www.nafin.com.mx
o Realizar en caso necesario, operaciones via telefénica a través dei Call Center 50 89 61
07 y 01800 NAFINSA (623 46 72) '
» Acceder a capacitacion y asistencia técnica gratuita
o Recibir informacion
s Formar parte del Direclorio de compras del Gobierno Federal

Caracferisticas descuento 6 factoraje electrénico:

Anticipar fa totalidad de su cuenta por cobrar ( documento)

Descuento aplicable a tasas preferenciales

Sin garantias, ni olros costos 6 comisiones adicionales , T

Contar con la disposicién de los recurses en un plazo no mayor a 24 hrs, en forma efectrénica 1%
eligiendo al intermediario financiero de su preferencia H

Afiliarse al programa es por tinica vez y no es necesario realizar e/ proceso nuevamente en alguna olra
dependencia o entidad, no tiene ningtn coslo; en caso de requerirfo podras hacer el cobro anticipado en la
pagina www.nafin.com.mx o bien via felefonica. ETS

A fin de facilitar tu afiliacion, te agradeceré comuﬁi_caffe ‘a'los teléfonos 50.89.61.07 y 01800 NAFINSA,
donde el personal de Nacional Financiera, S.N.C. fe orientaré para la entrega de los documentos
relacionados en el documento anexo y la formalizacién del convenio en un término de cinco dias.

Al concretar tu afiliacion tendrés como beneficio formar parte del Directorio de Compras que ofrece ser un
praveedor efegible para el Sistermna de__'Comras del Gobierno Federal.

Reitero nuestro agradecimiento-por fu participacién y aprovecho la ocasion para enviarte un cordial saludo.
Atentamente Y

LISTA DE DOCUMENTOS PARA LA INTEGRACION DEL EXPEDIENTE DE AFILIACION

- Al, PROGRAMA DE CADENAS PRODUCTIVAS.

1-  Carta Requerimiento de Afiliacion, Fallo o Pedido.
Debidamente firmada por el 4rea usuaria compradora

2- “*Copia simple del Acta Constitutiva {Escritura con la que se constituye o crea la empresa).
Esta escrifura debe estar debidamente inscrita en el Registro Ptiblico de la Propiedad y de Comercio.
Debe anexarse completa y legible en todas las hojas.

3~ ~ *Caopia simple de la Escritura de Reformas (modificaciones a los estatutos de la empresa)
Cambios de razén social, fusiones, cambios de administracién, etc.,

Estar debidamente inscrita en el Registro Publico de la Propiedad y del Comercio.

Compileta y legible en todas las hojas.

4.- **Copia simple de la escritura piblica mediante ia cual se haga constar los Poderes y Facultades
del Representante Legal para Actos de Dominio.

Esta escritura debe estar debidamente inscrita en el Registro Publico de la Propiedad y de Comercio.
Debe anexarse completa y legible en todas las hojas.
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5.- Comprobante de domicilio Fiscal

Vigencia no mayor a 2 meses

Comprobante de domicilio oficial {Recibo de agua, Luz, Teléfono fijo, predio)

Debe estar a nombre de la empresa, en caso de no ser asi, adjuntar contrato de arrendamiento, comodato.

6.- Identificacion Oficial Vigente del (los) representante(es) legal{es), con actos de dominio
Credencial de elector; pasaporte vigente 6 FM2 (para extranjeros)
La firma debera coincidir con la del convenio

7.- Alta en Hacienda y sus modificaciones
Formato R-1 6 R-2 en caso de haber cambios de situacién fiscal (razon social o domicttio fiscal)
En caso de no tener las actualizaciones, pondran obtenerlas de la pagina del SAT..

8.- Cédula del Registro Federal de Contribuyentes (RFC, Hoja Azul)

9.- Estado de Cuenta Bancario donde se depositaran ios recursos
Sucursal, plaza, CLABE interbancaria

Vigencia no mayor a 2 meses

Estado de cuenta que emite la Institucion Financiera y llega su domiclho

La documentacion arriba descrita, es necesaria para que ta promotbrla genere los contratos que le
permitiran terminar el proceso de afiliacion una vez firmados, los cuales constituyen una parte
fundamental del expediente: F

Contrato de descuento automatico Cadenas Productivas -
Firmado por el representante legal con poderes de domtﬂm
2 convenios con firmas originales

Contratos Originales de cada Intermediarig Fln‘ancmro
Firmado por el representante legal con poderes d?e dominio.
(** Unicamente, para personas Morales) -

Usted podra contactarse con la Promotoria que va a afiliarlo llamando al 01-800- NAFINSA (01-800-
6234672) 6 al 50-89-61-07; 6-acudir a Ias oficinas de Nacional Financiera en:

Av. Insurgentes Sur no. 1971, Co! Guadalupe Inn, C.P. 01020, Delegacion Alvaro Obregoén, en el Edificio
Anexo, nivel Jardin, area de Atencidn a Clientes.

Estimado Proveedor‘t‘lel Gaobierno Federal:
Con el proposﬂo de isiciar su proceso de afiliacion a la Cadena Productiva, es importante que me proporcione

la informacion abajo indicada; con lo anterior, estaré en posibilidad de generar los contratos y convenios,
mismos gue a [a brevedad le enviaré via correo electrénico.

Informacion requerida para Afiliacion a la Cadena Productiva.

Cadena(s) a la gue desea afiliarse:

*
*

*
Numero(s) de proveedor (opcional):
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Datos generales de la empresa.

Razén Social:

Fecha de alta SHCP:

RF.C.

Domicilio Fiscal: Calle: No.:

CP.

Colonia: Ciudad:
Telefono (incluir clave LADA ):

Fax (incluir clave LADA ):

e-mail:

Nacionalidad:

Datos de constitucion de la sociedad: (Acta Constitutiva / Persona Moral)
No. de la Escritura:

Fecha de la Escritura:

Datos del Registro Publico de Comercio

Fecha de Inscripcion:

Entidad Federativa:

Delegacién 6 municipio:

Folio:

Fecha del folio

Libro:

Partida:

Fojas:

Nombre del Notario Piblico:

No. de Notaria:

Entidad del Corredor & Notario:

Delegacion o munic;plo del corredor ¢ Notarie: -

Datos de inscripcion y registro de Eo@[es para actos de dominio (Persona Moral):
(Acta de poderes y/o acta constltlﬁhla)

No. de la Escritura: ‘

Fecha de ta Escritura: ot

Tipo de Poder: Unioo () Mancomunado () Consejo ()

Datos del registro ¢
Fecha de inscripc_ién:‘

Entidad Federativa: -

Delegacién e mumcaplo

Folio: .

Fecha del falio ;

Libre:-

Partida:

Fojas:

Nomire del Notario Pablico:

No. de Notaria:

Entidad del Corredor & Notario:

Delegacion o municipio de! corredor ¢ Notario:

Datos del representante legal con actos de administracién o dominio:

Nombre:
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Estado civil:

Fecha de nacimiento:

R.F.C.:

Fecha de alta SHCP:

Teléfono:

Fax (incluir clave LADA ).

e-maik:

Nacionalidad:

Tipo de identificacion oficial: Credencial IFE ( YPasaporte Vigente ( ) FM2 6 FM3 extranjeros )
No. de la identificacién(si es IFE poner el No. que esta en |a parte donde esta su firma): &
Domicilio Fiscal: Calle: No.: C.P: Colonia: Ciudad:

Datos del banco donde se depositaran recurses:
Moneda: pesos ( X ) dolares ( )

Nombre del banco:

No. de cuenta {11 digitos):
Plaza:

No. de sucursai:

CLABE bancaria:(18 digitos):

Régimen: Mancomunada { ) Individual { ) Indistinta( ) Organo colegiado ( )
Personal(s) autorizada(s) por la PyME para la entrega y uso ¢ laves:

Nombre: '

Puesto:

Teléfono (incluir clave LADA ). Fax:™

e-mail: :

Actividad empresarial:
Fecha de inicio de operaciones:

Personal ocupado:

Actividad 6 giro:

Empleos a generar:

Principales productos:

Ventas (Ultimo ejercicio) anuales:
Netas exportacién:

Activo total (aprox.).

Capital contable (aprox.)

Requiere Financiamiento SI NO

TEXI_OS SUGERIDOS A INCORPORAR EN CONVOCATORIA A LA LICITACION PUBLICA.

44 TIEMPO DE PBESTACIC)N DE LOS SERVICIOS, ENTREGABLES Y PERIODOS DE REVISION
Y ACEPTACION
El tiempo de prestacion de los servicios debe realizarse como se especifica en el anexo 7, conforme
a: (seleccionar sélo una de las siguientes tres opciones).

La fecha exacta requerida para la prestacion del servicio 6 entrega del bien es: _ {7) .
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6.2.

El periodo de entrega que se requiere para la prestacion de los servicios 6 entrega del bien es:
(8) (remitir al anexo técnico si es necesario)

El programa de entrega requerido para la prestacion de los servicios o entrega del bien es:
(9) (remitir al anexo técnico si es necesario)

Una vez recibido el bien o servicio, el 4rea usuaria dispondra de _ dias para la revision y en su
caso aceptaciéon de conformidad o bien, informara al proveedor las irregularidades identificadas en
el bien o servicio.

FIRMA DEL CONTRATO

AFILIACION A CADENAS PRODUCTIVAS i .

El licitante adjudicado, con base en |a informacién que se indica en el anéxo 17, podra obtener una
cita para su afiliacion preferentemente en un plazo no mayor a cinco dias naturales posteriores al
fallo, comunicandose al nimero telefonico 50.89.61.07 o al 01.800.nafinsa, donde se le orientara
para inictar con €l proceso de afiliacion. :

ASPECTOS ECONOMICOS.

CONDICIONES DE PAGO QUE SE APLICARAN. : :
Nacional Financiera, S.N.C. cubrira el pago de los servicios en Moneda Nacional de la siguiente
manera:

Los pagos seran mensuales devengados y se efectuaran a los __ ( ) dias naturales o
en caso de que el vencimiento del vigésimo primer dia sea inhabil, el pago se efectuara el dia habil
inmediato posterior a éste, contados a partir de da entrega de la factura debidamente requisitada y
recibidos los servicios a entera satisfaccion de la dependencia o entidad, conforme al anexo 7.

Los pagos se incorporaréan al Programa de Cadenas Productivas de Nacional Financiera, S.N.C. ¥
se dara de alta en el mismo {a-totalidad de cuentas por pagar del licitante adjudicado, para ello ia
factura aceptada se registrara endicho programa a mas tardar ___ dias posteriores a su recepcion,
misma que podra ser consuitada en el portal www.nafin.com a efecto de que el licitante adjudicado
pueda ejercer la cesion de derethos de cobro al intermediario financiero, en los términos del Gitimo
parrafo del articulo46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Puablico,

ver anexo 17 "Cadenas Productivas”.

M Hics Nacional Fo No. LAGOOHAMOO-ES7-2015
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. ANEXQO No. 10

ESCRITO DE DECLARACION DE INTEGRIDAD

México, D.F. de _4 de 2016.

A QUIEN CORRESPONDA.
FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO.

Con fundamento en lo establecido por el articulo 29 fraccion IX de la Ley de Adquisiciones,
Arrendamientos y Servicios, y el articulo 48 fraccion VI, inciso b) de 'si'Reglamento, el suscrito
. en mi caracter de représentante legal de la empresa
licitante personalidad que acredito-con-el testimonio notarial no.

expedido por el Notario Publico No. , de la Ciudad' de , Estado de
, comparezco a nombre de mi representada a declarar lo siguiente:

Que en relacion con la Licitacion Publica Nacional Eleckonfca No. ,
relativa a la Contratacion de la prestacién del Servicio de
(en su caso: y como integrante de la agrupacion. corformada por las empresas part:cnpantes
). manifiesto hajo protesta de decir verdad que por mi mismo,
o a través de interpdsita persona, tanto el suscnto como mi representada , nos
abstendremos de adoptar conductas para: qua los servidores publicos de la Financiera, induzcan o
alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que
nos otorguen condiciones mas veniajosas, en relacion a los demas participantes, de la licitacion
descrita.

Manifiesto lo anterior para los efectos legales a que haya lugar.

Atentamente

Nombre, cargo y firma del representante de la empresa.

s«na Fiillica hNag {)ns:riewro*zum\o EALOOHAMDO fl,f fmf (%2



ANEXO No. 11

ESCRITO DE MANIFESTACION DE NACIONALIDAD MEXICANA

México, D.F. de de 2016.

A QUIEN CORRESPONDA.
FINANCIERA NACIONAL DE DESARROLLO
AGROPECUARIO, RURAL, FORESTAL Y PESQUERO.

Con fundamento en lo establecido por los articulos 35 y 48 fraccién Vill del Reglamento de la Ley de
Adquisiciones,  Arrendamientos y  Servicios del  Sector Pahlica, el suscrito
., en mi caracter de representante legal de la empresa
personalidad que acredito con el testimonio notarial no.
expedido por el Notario Publico No. , de la Ciudad de __ ' , Estado de
, CoOmparezco, a nombre de mi representada, a declarar io siguiente:

Que en relacion con la Licitacion Pulblica Nacional Etectronica No. .
relativa a la Contratacion de la prestacién del Servicio de .
{en su caso: como integrante de la agrupacién conformada por las empresas y
), manifiesto bajo protestd de decir verdad que mi representada
es de nacionalidad mexicana, como se acredita con el acta constitutiva de
fecha , pasada ante la fe del Notario Pubtico nimero

Manifiesto lo anterior para los efectos legales a que haya lugar.

Atentamente

Nombre, cargoy firma del representante de la empresa

Nota: En ei 'easb de que se presenten proposiciones conjuntas este formato se debera presentar por cada una
de las.etnpresas que integran la proposicién conjunta.

Aotamidn Ia macional N LAGOEHANODT-E57.2044
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. ANEXO No. 12

ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)

de de _ - (1)
(2)
Presente.
Me refiero al procedimiento de (3) No. (4‘5 B en el que mi
representada, la empresa (5) , participa a traves de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el articu_a:lro' 34 d_él ﬁeglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, ‘_M;ANIFiESTO BAJO PROTESTA DE
DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas, con Registro
Federal de Contribuyentes (6) y asirﬁismo que considerando los criterios

(sector, numero total de trabajadores y ventas aﬂuale‘s)'establecidos en el Acuerdo por el que se
establece la estratificaciéon de las micro, peggﬁerjasl y medianas empresas, publicado en el Diario
Oficial de la Federacion el 30 de junio de 2009, mi representada tiene un Tope Maximo Combinado

de (7) , con' base .en lo cual se estatifica como una empresa

(8)

De igual forma, declaro que la présente manifestacion la hago teniendo pleno conocimiento de que
la omisién, simulaciéﬁ 0 prasehtacién de informacion falsa, son infracciones previstas por el articulo
8 fracciones IV y. VI, éancionables en términos de lo dispuesto por el articulo 27, ambos de la Ley
Federal Antiqorrupci'én en Contrataciones Pulblicas, y demas disposiciones aplicables.

ATENTAMENTE

(9)

raciona Elscoinisa No. LA-OBRARG 2T 201,



ANEXO No. 12

INSTRUCTIVO PARA EL LLENADO DEL FORMATO PARA LA MANIFESTACION, BAJO PROTESTA DE DECIR
VERDAD, DE LA ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)

Sefialar la fecha de suscripcion del documento.

Anotar el nombre de la convocante.
Precisar el procedimiento de que se trate, licitacién publica o invitacién a
cuando menos tres personas. ;
indicar el nimero de procedimiento de contratacién asignado por CompraNet.
Anotar el nombre, razén social o denominacion del licitante. 1

Indicar el Registro Federal de Contribuyentes del licitante. - :
Sefalar el nimero que resulte de la aplicacién de la expresion: Tope Maximo
Combinado = (Trabajadores) x10% + (Ventas anuales en miliones de pesos) x
90%. Para tales efectos puede utilizar la calculadora MIPYME dispenible en la
pagina http://www.comprasdegobierno.gob.mx/cafculadora .

Para el concepto “Trabajadores”, utilizar el total de los trabajadores cen los
que cuenta la empresa a fa fecha de la emision da la manifestacion.

NUMERQ DESCRIPCION
1
2
3
4
5
6
7

Para el concepto “ventas anuales’, utilizar los d'am_s conforme al reporte de su
efercicio fiscal correspondiente a la Gltima declaracin anual de impuestos
federales, expresados en millones de pesds..

8 Sefialar el tamafio de la empresa (Micro, Pequefia o Mediana), conforme al
resuitado de la operacién sefialada en &l numeral anterior.

9 Anotar el nombre y firma del ggoderadd representante legal del licitante

NOTA.: Si el licitante es una persona fisica, se pedra éjustéf el presente formato en su parte conducente

Soflacidn | i Il O LA-DOSHANGDER 72015
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ANEXO No. 13

CARTA DE ACEPTACION POR EL USO DE MEDIOS ELECTRONICOS DE
COMUNICACION

PREFERENTEMENTE EN PAPEL MEMBRETADO DEL LICITANTE.

Meéxico, D.F., a de o de20_.

Financiera Nacional de Desarrollo Agropecuario,
Rural, Forestal y Pesquero
Presente.

Procedimiento de contratacion No.

Objeto de la contratacion:

Yo (Nombre del representante legal del Lk:itante),‘ACEPTO que se tendra como no presentada la
proposicién presentada a través de medios elsctronicos de comunicacion (CompraNet) y, en su caso,
la documentacién requerida por la convocante, cuando el archivo electronico en el que se contengan
la misma y/o demds informacion no pueda abrirse por tener algin virus informatico o por cualquier
otra causa ajena a la Convocante. *

NOMBRE Y FIRMA DEL
REPRESENTANTE LEGAL

| . TENTY g T oy ] [P W [OR NN A b N PO Ay oo
Licitanion Bobiice Maclanal Elacdmiva o, LADGSHANOG LIV -2046
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ANEXO No. 14
ENCUESTA DE TRANSPARENCIA DEL PROCEDIMIENTO

LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO:LA-006HANOO1-E37-2016
CONTRATACION DEL SERVICIO DE

Empresa:
Nombre del Representante Legal:
Firma.

Instrucciones: Favor de calificar los supuestos planteados en‘ésta éncuesta con una
“X"” segun considere.

EVENTO: Junta de Aclaraciones
Factor 1.

¢El contenido de la Convocatoria es claro para la Adquisicion de-bienes 0 contratacion de servicios que se
pretende realizar? ‘ '

TOTALMENTE DE | EN GENERAL DE | EN GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDOQ DESACUERDO DESACUERDO
Factor 2. ,
¢Las preguntas técnicas efectuadas en el evento, se contestaron con claridad?
TOTALMENTEDE | EN GENERALDE .| EN GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDO. . DESACUERDOQ DESACUERDO

EVENTO: Presentacién de Proposicionés y Apertura de Proposiciones.

Factor 8.

(El Evento se desarrolld con oportunidad, en razon de la cantidad de documentacion que presentaron los
licitantes?

TOTALMENTE DE EN GENERAL DE | EN GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDO DESACUERDO DESACUERDO
EVENTO: Resolucién Técnica
Factor 4. Yo
¢ La resolucion téchica fue emitida conforme a la Convocatoria Yy junta de aclaraciones de! concurso?
TOTALMENTE DE | EN GENERAL DE | EN GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDO DESACUERDO DESACUERDO
EVENTO: Fallo
Factor 5.

¢En el failo se especificaron los motivos y el fundamento que sustenta la determinacién del licitante o licitantes
adjudicados y los que no resultaron adjudicados?

TOTALMENTE DE
ACUERDO

EN GENERAL DE
ACUERDOQ

EN GENERAL EN
DESACUERDO

TOTALMENTE EN
DESACUERDO

CADGEHANCC-E57- 201




EVENTO: Generales

Factor 10.

¢ El acceso al inmueble fue expedito?

Factor 9.

TOTALMENTE DE | EN GENERAL DE | EN GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDO DESACUERDO DESACUERDOC
¢ Todos los eventos dieron inicio en el tiempo establecido? :
TOTALMENTEDE | EN GENERALDE | EN GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDO DESACUERDO

Factor 6.

DESACUERDO

¢ El trato que me dieron los servidores publicos de la Institucion, fue respetuoso y amable?

Factor 7.

TOTALMENTE DE
ACUERDO

EN GENERAL DE
ACUERDO

EN GENERAL EN.*
DESACUEfRDo

TOTALMENTE EN

| DESACUERDO

¢ Volveria a participar en otra Licitacion Pablica que emita esta |nsf¥wcuon’?

Factor 3.

TOTALMENTE DE | EN GENERAL DE | EN.GENERAL EN | TOTALMENTE EN
ACUERDO ACUERDQ .| DESACUERDO DESACUERDO
¢ El concurso se apegé a la normatividad aphcable’?
TOTALMENTE DE | EN GENERAL PE | EN GENERALEN | TOTALMENTE EN
ACUERDO ACUERDO DESACUERDO DESACUERDO

APARTADO I

SIUSTED DESEA AGREGAR ALGUN COMENTARIO RESPECTO AL CONCURSO, FAVOR DE ANOTARLO

EN EL SIGUIENTE CUADRQ; -

FAVOR DE ENTREGAR LA PRESENTE ENCUESTA, EN ALGUNA DE LAS SIGUIENTES OPCIONES:

1.- DIRECCION EJECUTIVA DE RECURSOS MATERIALES Y SERVICIOS -
AGRARISMOQ 227 - 5 PISO, COL. ESCANDON, MEXICO, D F

2.- GERENCIA DE ADQUISICIONES.
AGRARISMO 227 5 PISO, COL. ESCANDON, MEXICO, D. F.
3.- ENVIARLO POR CORREQO ELECTRONICO, A LA DIRECCION: asanchez@fnd.gob.mx

4.- SE RECOMIENDA QUE LA ENCUESTA SE ENTREGUE O ENVIE, A MAS TARDAR DENTRO DE LOS

DOS DIAS HABILES SIGUIENTES A LA EMISION DEL FALLO.

Licitacion Poplica

G bt
OLEAT

1w Hecionica No. LA-DUOHARDG 1-EST-2011:
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ANEXO No. 15

NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA ORGANIZACION PARA
LA COOPERACION Y EL DESARROLLO ECONOMICO. (OCDE)

Anexo al Oficio Circular No. SACN/300/148/2003

Nota informativa para participantes de paises miembros de la Organizacion para la Cooperacion y el Desarrghio
Econémico (OCDE). s

Ei compromiso de México en el combate a la corrupcion ha trascendido nuestras fronteras y ef ambito de accion
del gobierno federal. En el plano internacional y como miembro de |a Organizacién para la Ceoperacion y el
Desarrollo Econémico (OCDE) y firmante de /a Convencién para combatir el ¢cohecho de servidores
publicos extranjeros en transacciones comerciales internacionales, hemos &dquirido responsabilidades
que involucran a los sectores publico y privado.

Esta Convencion busca establecer medidas para prevenir y penalizar a Jas personas y a las empresas que
prometen o dan gratificaciones a funcionarios ptiblicos extranjeros que participan en transacciones comerciales
internacionales. Su objetivo es eliminar la competencia desleal y ctear igualdad de oportunidades para las
empresas gue compiten por las contrataciones gubernamentales. B

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencién cumplan con
las recomendaciones emitidas por ésta y en el caso de Mexico, imiciara en noviembre de 2003 una segunda
fase de evaluacién -la primera ya fue aprobada- en donde-un grupo de expertos verificara, entre otros:

* Lacompatibilidad de nuestro marco juridico con las disposiciones de la Convencién.

¢ El conocimiento que tengan los sectores publico y privado de las recomendaciones de la Convencion.

El resultado de esta evaluacion impactara el grade de inversion otorgado a México por las agencias
calificadoras y la atraccion de inversién extranjera.

Las responsabilidades del sector piiblico se centran en:

Profundizar las reformas legales qué inici6 en 1999,

» Difundir las recomendaciongs de la Convencion y las obligaciones de cada uno de los actores
comprometidos en sy cumplimiento.

* Presentar casos de eohecho en proceso y concluidos {incluyendo aquellos relacionados con lavado de
dinero y extradicion). -

Las responsabilidades del sector privado contemplan:
* Las empresas: adoptar esquemas preventivos como el establecimiento de codigos de conducta, de
mejores practicas corporativas (controles internos, monitoreo, informacién financiera pablica, auditorias
.externas) y de mecanismos que prevengan el ofrecimiento y otorgamiento de recursos o bienes a
“servidores publicos, para obtener beneficios particulares o para la empresa.

* Los contadores publicos: realizar auditorias; no encubrir actividades ilicitas (doble contabilidad y
fransacciones indebidas, como asientos contables falsificados, informes fraudulentos, transacciones
sin autorizacion, acceso a los activos sin consentimiento de la gerencia); utilizar registros contables
precisos; informar a los directivos sobre conductas ilegales.

* Los abogados: promover el cumplimiento y revision de la Convencién (imprimir el caracter vinculatorio
entre ésta y la legislacién nacional); impulsar los esquemas preventivos que deben adoptar las
empresas.
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Las sanciones impuestas a las personas fisicas o0 morales (privados) y a los servidores publicos que incumplan
las recomendaciones de la Convencién, implican entre otras, privacion de la libertad, extradicién, decomiso y/o
de dinero ¢ bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros es perseguido y
castigado independientemente de que el funcionario sea acusado o no. Las investigaciones pueden iniciarse
por denuncia, pero también por otros medios, como la revision de la situacién patrimonial de los servitdores
publicos o la identificacién de transacciones ilicitas, en el caso de las empresas. R

Ei culpable puede ser perseguido en cualquier pais firmante de la Convencién, independientemerite del lugar
donde el acto de cohecho haya sido cometido. ’

En 'a mediad que estos lineamientos sean conocidos por las empresas y los servidores publicos del pais,
estaremos contribuyendo a construir estructuras preventivas que impidan el. ineumplimiento de las
recomendaciones de ta Convencién y por tanto la comisién de actos de corrypcién.

Por otra parte, es de sefalar que el Codigo Penal Federal sanciona el cahecho en los siguientes términos:

“Articulo 222
Cometen el delito de cohecho: S %
I. El servidor publico que, por si, o por interpdsita persona.solicite o reciba indebidamente para si o para
otro, dinero o cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de hacer algo justo o
injusto relacionado con sus funciones, y :

Il. El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de las personas
que se mencionan en la fraccion anterior, para cualguier servidor publico haga u omita un acto justo o
injusto relacionado con sus funciones.

Al que comete el delito de cohecho se le %mpondrém las siguientes sanciones:

Cuando la cantidad o e valor de la dadiva @ promesa no exceda del equivalente de quinientas veces el salario
minimo diario vigente en el Distrits Federal en el momento de cometerse el delito, o no sea valuable, se
impondran de tres meses a des.afos de prisién, multa de treinta a trescientas veces el salario minimo diario
vigente en el Distrito Federal en el mamento de cometerse el delito y destitucién e inhabilitacidn de tres meses
a dos afios para desempefiar otro empleo, cargo o comisién publicos.

Cuando la cantidad o el valor de la dadiva, promesa o prestacion exceda de quinientas veces el salario minimo
diario vigente en e{ Distrito Federal en el momento de cometerse el delito, se impondran de dos afios a catorce
afios de prision, multa de trescientas a quinientas veces el salario minimo diario vigente en el Distrito Federal
en el momento de cometerse el delito y destitucion e inhabilitacion de dos anos a catorce afios para desempehar
otro empleo, targe o-.comision publicos.

En ningln caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas entregadas, las
mismas se aplicaran en beneficio del Estado.

Capitute XI
Cohecho a servidores publicos extranjeros

Articulo 222 bis

Se impondran las penas previstas en el articulo anterior al que con el propésito de obtener o retener para si o
para otra persona ventajas indebidas en. el desarrollo o conduccién de transacciones comerciales

Lichaaion Bobina Racienal Elecrénion Mo, LAQUEHANDGT-EL7 2016 red
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internacionales, ofrezca, prometa o dé, por si o por interpdsita persona, dinero o cualquier otra dadiva, ya sea
en bienes o servicios:
I. A un servidor piblico extranjero para que gestione o se abstenga de gestionar la tramitacion o
resolucién de asuntos relacionados con las funciones inherentes a su empleo, cargo ¢ comision;

Il. A un servidor pUblico extranjero para llevar a cabo la tramitacion o resolucién de cualguier asunto gue
se encuentre fuera del ambito de las funciones inherentes a su empleo, cargo o comision, o

. A cualquier persona para que acuda ante un servidor publico extranjero y le requiera o le proponga
llevar a cabo la tramitacion o resolucion de cualquier asunto relacionado con las funciones inherentes
al empleo, cargo o comisién de este Gltimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona que ostente u ocupe
un cargo publico considerado asi por ley respectiva, en los érganos legislativo, ejeclitivo o juditial de un Estado
extranjero, incluyendo las agencias o empresas auténomas, independientes o de participacién estatal, en
cualquier orden o nivel de gobierno, asi como cualquier organismo u organizacién ptiblica internacionales.

Cuando alguno de los deiitos comprendidos en este articulo se cometa en los supuestos a que se refiere el
articulo 11 de este Cadigo, el juez impondra a la persona moral hasta quinientos dias multa y podra decretar
su suspensién o disolucién, tomando en consideracion el grade de conocimiento de los érganos de
administracién respecto del cohecho en [a transaccién internacionat y el dafio causado o el beneficio obtenido
por la persona moral.”

LACHACOn Fabiise | LADGEHANDGLE27-2018



