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CONTRATO ABIERTO DE PRESTACION DEL SERVICIO DEL CENTRO DE DATOS
PRINCIPAL, QUE CELEBRAN POR UNA PARTE FINANCIERA NACIONAL DE
DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO (ANTES
FINANCIERA RURAL), REPRESENTADA EN ESTE ACTO POR LIC. MAUROC DiAZ
DOMINGUEZ, EN SU CARACTER DE APODERADO LEGAL, QUIEN OCUPA EL CARGO
DE DIRECTOR GENERAL ADJUNTO DE PLANEAC!ON ESTRATEGICA, ANALISIS
SECTORIAL Y TECNOLOGIAS DE LA INFORMACION, A QUIEN EN LO SUCESIVO Y
PARA EFECTOS DE ESTE CONTRATO SE LE DENOMINARA “LA FINANCIERA”; Y POR
LA OTRA, LA SOCIEDAD “SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.” QUIEN
UTILIZA COMO NOMBRE COMERCIAL “KIO NETWORKS” O “KIO”, A QUIEN EN LO
SUCESIVO Y PARA EFECTOS DE ESTE CONTRATO SE LE DENOMINARA “EL
PROVEEDOR”, REPRESENTADA EN ESTE ACTO POR EL

S -\ SU CARACTER DE APODERADO LEGAL, A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, DE ACUERDO A LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS:

DECLARACIONES

L DECLARA “LA FINANCIERA”, A TRAVES DE SU APODERADO LEGAL, BAJO
FORMAL PROTESTA DE DECIR VERDAD:

A) QUE ES UN ORGANISMO DESCENTRALIZADO DE LA ADMINISTRACION
PUBLICA FEDERAL, SECTORIZADO EN LA SECRETARIA DE HACIENDA Y
CREDITC PUBLICO, CON PERSONALIDAD JURIDICA Y PATRIMONIO PROPIC, DE
CONFORMIDAD A LO DISPUESTO EN EL ARTICULO 1° DE LA LEY ORGANICA DE
“LA FINANCIERA”, PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL
26 DE DICIEMBRE DEL 2002; CUYO NOMBRE FUE MODIFICADO POR EL
ARTICULO DECIMO NOVENO DEL DECRETO QUE REFORMA, ADICIONA Y
DEROGA DIVERSAS DISPOSICIONES EN MATERIA FINANCIERA Y SE EXPIDE LA
LEY PARA REGULAR LAS AGRUPACIONES FINANCIERAS, PUBLICADO EN EL
DIARIO OFICIAL DE LA FEDERACION EL 10 DE ENERO DE 2014, ASi COMO LOS
ARTICULOS 1°, 3° FRACCION | Y 45 DE LA LEY ORGANICA DE LA
ADMINISTRACION PUBLICA FEDERAL.

B) QUE EL 10 DE ENERO DE 2014 FUE PUBLICADO EN EL DIARIO OFICIAL DE LA( 2

FEDERACION EL “DECRETO POR EL QUE SE REFORMAN, ADICIONAN Y
DEROGAN DIVERSAS DISPOSICIONES EN MATERIA FINANCIERA Y SE EXPIDE,
LA LEY PARA REGULAR LAS AGRUPACIONES FINANCIERAS” Y EN E‘
ARTICULO DECIMO NOVENO SE MODIFICO LA DENOMINACION DE LA LE}
ORGANICA DE LA FINANCIERA RURAL PARA QUEDAR COMO “LEY ORGANI
DE LA FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL,
FORESTAL Y PESQUERO"; ASIMISMO, EN EL ARTICULO VIGESIMO PRIMERD|
FRACCION VI SE ESTABLECIO QUE CUANDO EN CUALQUIERs

CODIGO, LEY, REGLAMENTO O DISPOSICIONES JURIDIC
ANTERIORIDAD A LA ENTRADA EN VIGOR DE LA REFORMA, /#
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LOS CONTRATOS, CONVENIOS Y DEMAS ACTOS JURIDICOS CELEBRADOS
POR LA INSTITUCION, HAGAN REFERENCIA A LA FINANCIERA RURAL, SE
ENTENDERA QUE HACEN REFERENCIA A LA FINANCIERA NACIONAL DE
DESARROLLO AGROPECUARIO, RURAL, FORESTAL Y PESQUERO.

QUE PARA EL CUMPLIMIENTO DE SUS FUNCIONES, REQUIERE CONTAR CON
LOS SERVICIOS QUE SE CONTRATAN A TRAVES DEL PRESENTE
INSTRUMENTO JURIDICO.

QUE CUENTA CON LAS FACULTADES LEGALES SUFICIENTES PARA CELEBRAR
EL PRESENTE CONTRATO, ACREDITANDO SU PERSONALIDAD CON EL
TESTIMONIO DE LA ESCRITURA PUBLICA 75,000, LIBRO 1,486, FOLIO 188,818
DE FECHA 02 DE ABRIL DE 2013, OTORGADO ANTE LA FE DEL LIC. BENITO
VAN GUERRA SILLA, NOTARIO PUBLICO NUMERO 07 DEL DISTRITO FEDERAL,
INSCRITO EN EL REGISTRO PUBLICO DE ORGANISMOS DESCENTRALIZADOS
(REPODE) BAJO EL FOLIO 7-7-09042013-095917 DE FECHA 09 DE ABRIL DE
2013, LAS CUALES NO LE HAN SIDO MODIFICADAS, REVOCADAS O LIMITADAS
EN FORMA ALGUNA HASTA LA FECHA.

QUE EL PRESENTE CONTRATO SE ADJUDICO A “EL PROVEEDOR” MEDIANTE
EL  PROCEDIMIENTO DE  ADJUDICACION DIRECTA  DICTAMINADO
FAVORABLEMENTE POR EL COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DE “LA FINANCIERA” EN SU TERCERA SESION EXTRAORDINARIA,
CELEBRADA CON FECHA 27 DE FEBRERO DE 2015, PREVISTA EN LOS
ARTICULOS 134 DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS
MEXICANOS, 22 FRACCION I, 26 FRACCION ill, 28 FRACCION I, 40, 41
FRACCION 1l Y 47 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO, ASi COMO LOS ARTICULOS 71, 72
FRACCION il Y 85 DE SU REGLAMENTO.

QUE SENALA COMO SU DOMICILIO PARA TODOS LOS EFECTOS LEGALES A
QUE HAYA LUGAR, EL UBICADO EN LA CALLE DE AGRARISMO 227, COL.
ESCANDON PRIMER PISO, DELEGACION MIGUEL HIDALGO, C.P. 11800,
MEXICO, D.F.

QUE SE ENCUENTRA INSCRITA EN EL REGISTRO FEDERAL DE
CONTRIBUYENTES BAJO LA CLAVE FRU 021226 V91. @ i

QUE CUENTA CON LA DISPONIBILIDAD PRESUPUESTAL PARA HACER FRENT
A LAS OBLIGACIONES DERIVADAS DEL PRESENTE ~ CONTRATO,
CORRESPONDIENTES A LA PARTIDA PRESUPUESTAL NUMERO 31602
“SERVICIOS DE TELECOMUNICACIONES”, AUTORIZADA POR LA GERENCGIA DE
PRESUPUESTO MEDIANTE SUF!CIENCIA PRESUPUESTAL BAJO EL FOLIO
NUMERO GP-079-2015 DE FECHA 28 DE ENERO DEL ANO 2015.

QUE EL LIC. JOSE SALVADOR HINOJOSA VALADEZ, COMPARECE:
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DEL PRESENTE CONTRATO EN SU CALIDAD DE SUBDIRECTOR CORPORATIVO
DE SISTEMAS, POR SER EL TITULAR DEL AREA RESPONSABLE DE
ADMINISTRAR Y VERIFICAR EL CUMPLIMIENTO DEL PRESENTE INSTRUMENTO
JURIDICO.

QUE COMPARECE A LA FIRMA DEL PRESENTE CONTRATO EN SU CALIDAD DE
DIRECTOR GENERAL ADJUNTO DE PLANEACION ESTRATEGICA, ANALISIS
SECTORIAL Y TECNOLOGIAS DE LA INFORMACION, POR SER EL TITULAR DEL
AREA REQUIRENTE DEL PRESENTE INSTRUMENTO JURIDICO.

“EL PROVEEDOR” DECLARA A TRAVES DE SU APODERADO LEGAL BAJO
FORMAL PROTESTA DE DECIR VERDAD:

QUE ES UNA SOCIEDAD MERCANTIL DEBIDAMENTE CONSTITUIDA DE
CONFORMIDAD CON LAS LEYES DE LOS ESTADOS UNIDOS MEXICANOS, BAJO
LA DENOMINACION DE “SIXSIGMA NETWORKS MEXICO, S.A. DE C.V. Y UTILIZA
COMO NOMBRE COMERCIAL “KIO NETWORKS” O “KIO", ACREDITANDO SU
EXISTENCIA LEGAL MEDIANTE LA ESCRITURA PUBLICA NUMERO 95,987, DE
FECHA 23 DE MARZO DEL 2001, PASADA ANTE LA FE DEL LIC. ARTURO
SOBRINO FRANCO, TITULAR DE LA NOTARIA PUBL!QA NUMERO 49 EN EL
DISTRITO FEDERAL, E INSCRITA EN EL REGISTRO PUBLICO DE COMERCIO
DEL DISTRITO FEDERAL EN EL FOLIO MERCANTIL NUMERO 275,514 EN FECHA
01 DE JUNIO DE 2001.

QUE POR ESCRITURA PUBLICA NUMERO 96,760 DE FECHA 23 DE AGOSTO DE
2001, OTORGADA ANTE LA FE DEL LIC. ARTURO SOBRINO FRANCO, NOTARIO
PUBLICO NUMERO 49 DEL DISTRITO FEDERAL, SE HIZO CONSTAR LA
REFORMA TOTAL DE ESTATUTOS SOCIALES, MISMA QUE QUEDO INSCRITA EN
EL REGISTRO PUBLICO DE COMERCIO DEL DISTRITO FEDERAL BAJO EL FOLIO
MERCANTIL NUMERO 275,514 EN FECHA 06 DE NOVIEMBRE DE 2001.

QUE LA SOCIEDAD TIENE COMO OBJETO, REALIZAR ENTRE OTRAS
ACTIVIDADES LAS SIGUIENTES: PRESTAR SERVICIOS DE HOSTING O
ALOJAMIENTO DE PAGINAS DE INTERNET, INCLUYENDO DE MANERA
ENUNCIATIVA MAS NO LIMITATIVA, LA ADQUISICION, MANTENIMIENTO,
INSTALACION DE (SIC), Y PRESTACION DE SERVICIOS CON ORDENADORES DE
BASES DE DATOS; MONITOREO REMOTO DE PAGINAS DE INTERNET LOS
TRESCIENTOS SESENTA Y CINCO DIAS DEL ANO, PROVISION DE
CONECTIVIDAD GLOBAL DE ALTA VELOCIDAD A LAS PAGINAS DE INTERNET DE
CLIENTES; ASI COMO LA APLICACION DE MEDIDAS DE SEGURIDAD PARA
EVITAR LA INVASION O LA ALTERACION DEL CONTENIDO DE LAS PAGINAS DE
INTERNET DE LOS CLIENTES DE LA SOCIEDAD. LA INSTALACION, MANEJO,
ADMINISTRACION Y MANTENIMIENTO DE REDES DE COMUNICACI
COMPUTO, ASI COMO DE ACCESORIOS Y PERIFERICOS NECESARIOf
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ALOJAMIENTO DE SITIOS DE INTERNET Y PARA LA TRANSMISION
ELECTRONICA DE DATOS.

QUE CUENTA CON LAS FACULTADES LEGALES NECESARIAS Y SUFICIENTES
PARA  SUSCRIBIR EL PRESENTE CONTRATO, ACREDITANDO SU
PERSONALIDAD EN LOS TERMINOS DE LA ESCRITURA PUBLICA NUMERO
DE FECHA 20 DE SEPTIEMBRE DE 2010, OTORGADA ANTE LA FE DEL
LICENCIADO GUILLERMO ESCAMILLA NARVAEZ, NOTARIO PUBLICO NUMERO
243 DE LA CIUDAD DE MEXICO, DISTRITO FEDERAL, INSCRITO EN EL
REGISTRO PUBLICO DE LA PROPIEDAD Y DE COMERCIO DEL DISTRITO
FEDERAL BAJO EL FOLIO MERCANTIL NUMERO 275,514, EN FECHA 12 DE
OCTUBRE DE 2010, LAS CUALES NO LE HAN SIDO MODIFICADAS, REVOCADAS
O LIMITADAS EN FORMA ALGUNA HASTA LA FECHA.

QUE SE ENCUENTRA INSCRITA EN EL REGISTRO FEDERAL DE
CONTRIBUYENTES BAJO LA CLAVE SNMO010323EBS.

QUE NO RESULTAN APLICABLES A SU REPRESENTADA O A CUALQUIERA DE
SUS SOCIOS O MIEMBROS, LAS RESTRICCIONES ESTABLECIDAS EN LOS
ARTICULOS 50 Y 80 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO Y LAS FRACCIONES XI, Xl, Y XX DEL
ARTICULO 8 DE LA LEY FEDERAL DE RESPONSABILIDADES ADMINISTRATIVAS
DE LOS SERVIDORES PUBLICOS.

QUE SENALA COMO SU DOMICILIO PARA TODOS LOS EFECTOS LEGALES A
QUE HAYA LUGAR, EL UBICADO EN PROLONGACION PASEO DE LA REFORMA
NO. 5287 COLONIA CUAJIMALPA, DELEGACION CUAJIMALPA, CODIGO POSTAL
05200, EN LA CIUDAD DE MEXICO, DISTRITO FEDERAL.

QUE PARA LOS EFECTOS DE LO PREVISTO EN EL ARTICULO 32-D DEL CODIGO
FISCAL DE LA FEDERACION, HA PRESENTADO A “LA FINANCIERA” EL
DOCUMENTO VIGENTE EXPEDIDO POR EL SAT (SERVICIO DE ADMINISTRACION
TRIBUTARIA) EN EL QUE SE EMITE OPINION POSITIVA SOBRE EL
CUMPLIMIENTO DE SUS OBLIGACIONES FISCALES PREVISTA EN LA REGLA
2.1.27 DE LA RESOLUCION MISCELANEA FISCAL PARA 2015 PUBLICADA EN EL
DIARIO OFICIAL DE LA FEDERACION EL DIA 30 DE DICIEMBRE DE 2014. @

QUE MEDIANTE ESCRITO DE FECHA 26 DE ENERO DE 2015, “EL. PROVEEDOR”
MANIFESTO BAJO PROTESTA DE DECIR VERDAD, QUE NO LE APLICAN LOS
SUPUESTOS ESTABLECIDOS EN LA FRACCION Il DEL ARTICULO 3 DE LA LEY.
PARA EL DESARROLLO DE LA COMPETITIVIDAD DE LA MICRO, PEQUENA
MEDIANA EMPRESA, Y DE CONFORMIDAD CON EL ACUERDO POR EL QUE S
ESTABLECE LA ESTRATIFICACION DE LAS MICRO, PEQUENAS Y MEDIANAS
EMPRESAS PUBLICADO EN EL DIARIO OFICIAL DE LA FEDER!}?N CON

FECHA 30 DE JUNIO DE 2009.
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) QUE TODA LA DOCUMENTACION E INFORMACION QUE HA ENTREGADO A “LA
FINANCIERA"™ PARA EL ANALISIS Y ESTUDIO DE OTORGAMIENTO DE ESTE
CONTRATO, ES CORRECTAY VERDADERA.

J) QUE CONOCE LA UBICACION DE LAS INSTALACIONES DE “LA FINANCIERA”, A
LA QUE PRESTARA LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO.

K) QUE LOS SERVICIOS MATERIA DEL PRESENTE CONTRATO LOS PRESTARA DE
MANERA INDEPENDIENTE Y CON RECURSOS PROPIOS, AJENOS A “LA
FINANCIERA”, POR LO QUE RECONOCE QUE EL PRESENTE INSTRUMENTO
CONSTITUYE EXCLUSIVAMENTE LA CONTRATACION DE SERVICIOS Y DE
NINGUNA MANERA GENERA DERECHOS DE CARACTER LABORAL.

.-  DECLARACION DE “LAS PARTES™:

A) QUE DE ACUERDO CON LAS ANTERIORES DECLARACIONES, “LAS PARTES”
SE RECONOCEN LA PERSONALIDAD JURIDICA Y LA CAPACIDAD LEGAL QUE
OSTENTAN Y QUE ES SU VOLUNTAD CELEBRAR EL PRESENTE CONTRATO, EL
CUAL NO SE ENCUENTRA AFECTADO POR DOLO, MALA FE, ERROR O
CUALQUIER OTRO VICIO DEL CONSENTIMIENTO QUE PUDIERA AFECTARLO
DE INEXISTENCIA O NULIDAD, SUJETANDO SUS DERECHOS Y OBLIGACIONES
AL CONTENIDO DE LAS SIGUIENTES:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- EN TERMINOS Y CONDICIONES DEL PRESENTE
CONTRATO “LA FINANCIERA” ENCOMIENDA A “EL PROVEEDOR” Y ESTE SE OBLIGA

A PRESTAR A “LA FINANCIERA” EL SERVICIO DE CENTRO DE DATOS PRINCIPAL, EN

ADELANTE "LOS SERVICIOS" DE CONFORMIDAD CON LO ESTABLECIDO EN LOS

TERMINOS DE REFERENCIA (SOLICITUD DE COTIZACION) DE “LA FINANCIERA”, AS| ,
COMO EN LOS TERMINOS DE REFERENCIA PRESENTADOS POR “EL PROVEEDOR” '7{
RESPECTO DE LA PRESTACION DE “LOS SERVICIOS®, LOS CUALES UNA VEZ ’X%/
RUBRICADOS POR “LAS PARTES”, SE AGREGAN AL PRESENTE CONTRATO COMO fﬁ
ANEXOS UNO Y DOS RESPECTIVAMENTE, PARA FORMAR PARTE INTEGRANTE DEL i
MISMO.

“EL. PROVEEDOR” SE OBLIGA A PRESTAR “LOS SERVICIOS” MATERIA DEL PRESENTE
CONTRATO EN LOS DOMICILIOS Y/O UBICACIONES ACORDADOS CON “LA
FINANCIERA” Y DE CONFORMIDAD CON LO ESTIPULADO EN LOS ANEXOS UNO Y
DOS, CONFORME A LAS NECESIDADES QUE SE REQUIERAN A FIN DE CUMPLIR CON
EL PRESENTE CONTRATO.

ASIMISMO “LA FINANCIERA” Y “EL PROVEEDOR” CONVIENEN EXPRESA@EW‘F
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SEGUNDA.- ENTREGABLES.- DERIVADO DE LA PRESTACION DE “LOS SERVICIOS”
QUE POR ESTE MEDIO SE CONTRATAN, “EL PROVEEDOR” SE OBLIGA A ENTREGAR
A LA SUBDIRECCION CORPORATIVA DE SISTEMAS DE “LA FINANCIERA” EL LOS)
ENTREGABLE(S) DE ACUERDO A LOS TERMINOS, CONDICIONES, METODOLOGIAS Y
PLAZOS ESTABLECIDOS EN LOS ANEXOS UNO Y DOS DEL PRESENTE CONTRATO.

EL (LOS) ENTREGABLE(S) EN CUESTION SE TENDRA(N) POR RECIBIDO(S) CUANDO
ESTE(OS) CUMPLA(N) CON TODOS Y CADA UNO DE LLOS REQUISITOS ESTABLECIDOS
EN LOS ANEXOS UNO Y DOS, A ENTERA SATISFACCION DE “LA FINANCIERA”,
DICHO(S) ENTREGA{BLE(S) SERA(N) RESPONSABILIDAD Y QUEDARA(N) BAJO

TERCERA.- PRECIO.- COMO CONTRAPRESTACION DE "LOS SERVICIOS" DEL
PRESENTE CONTRATO, “LA FINANCIERA” SE OBLIGA A PAGAR A “EL PROVEEDOR”
LA CANTIDAD QUE RESULTE DE LA CUANTIFICACION DE “LOS SERVICIOS”

SATISFACCION DE “LA FINANCIERA”; Y TOMANDO COMO BASE LOS PRECIOS
UNITARIOS ESTABLECIDOS EN LA COTIZACION PRESENTADA POR “EL. PROVEEDOR?”,
LA CUAL UNA VEZ RUBRICADA POR “LAS PARTES”, SE ADJUNTA AL PRESENTE
CONTRATO COMO ANEXO TRES, PARA FORMAR PARTE INTEGRAL DEL MISMO.

“EL PROVEEDOR” EXPRESA QUE EL MONTO PACTADO INCLUYE TODOS LOS
COSTOS PARA LA ADECUADA PRESTACION DE ‘LOS  SERVICIOS”, EN
CONSECUENCIA, “LAS PARTES” CONVIENEN QUE NO SE RECONOCERAN
INCREMENTOS A LOS MISMOS, POR LO QUE EL PRECIO UNITARIO PERMANECERA
FIJO DURANTE LA VIGENCIA DEL PRESENTE CONTRATO, POR LO QUE BAJO
NINGUNA CIRCUNSTANCIA “LA FINANCIERA” ESTARA OBLIGADA A CUBRIR ALGUNA
SUMA ADICIONAL POR “LOS SERVICIOS”.

DE CONFORMIDAD CON LO ESTABLECIDO POR EL ARTICULO 47, FRACCION I'DE LA
LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO,
“LA FINANCIERA” PODRA EJERCER DURANTE EL PERIODO DE VIGENCIA DEL
PRESENTE INSTRUMENTO UN MONTO MAXIMO DE $24'731,709.57 (VEINTICUATRO
MILLONES SETECIENTOS TREINTA Y UN MIL SETECIENTOS NUEVE PESOS 57/100
M.N.), Y UN MONTO MINIMO DE $9°892,683.82 (NUEVE MILLONES OCHOCIENTOS
NOVENTA Y DOS MIL SEISCIENTOS OCHETA Y TRES PESOS 82/100 M.N.).

EN LAS CANT!DADES ANTERIORES NO SE CONSIDERA EL IMPUESTO AL VALOR
AGREGADO NI DEMAS IMPUESTOS QUE PROCEDAN.

‘LOS SERVICIOS” SERAN PRESTADOS DE ACUERDO A LAS NECESIDAD ‘
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FINANCIERA” EN LA INTELIGENCIA DE QUE ESTA NO ESTA OBLIGADA A EJERCER EL
PRESUPUESTO MAXIMO.

CUARTA.- FORMA DE PAGO.- PARA QUE LA OBLIGACION DE PAGO SE HAGA
EXIGIBLE A “LA FINANCIERA”, “EL. PROVEEDOR” PREVIAMENTE DEBERA PRESTAR
‘LOS SERVICIOS” A ENTERA SATISFACCION DE «“LA FINANCIERA” Y DEBERA
CUMPLIR CON LOS SIGUIENTES REQUISITOS:

VERIFICAR EL CUMPLIMIENTO DEL PRESENTE INSTRUMENTO JURIDICO EN “LA
FINANCIERA”, AL CORREO ELECTRONICO QUE PARA TAL EFECTO LE INDIQUE
DICHA AREA, EL{LOS) COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET
CORREfSPOND!ENTE(S) EN SUS VERSIONES XML Y PDF, EL(LOS) QUE
DEBERA(N) DE CUMPLIR CON TODOS LOS REQUISITOS FISCALES
ESTABLECIDOS EN LAS DISPOSICIONES TRIBUTARIAS APLICABLES:

B) QUE JUNTO CON EL(LOS) COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR
INTERNET REFERIDO(S), “EL PROVEEDOR” ANEXARA LA DOCUMENTACION QUE
ACREDITE LA OPORTUNA PRESTACION DE “LOS SERVICIOS” ¥

C) QUE EL(LOS) COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET
CORRESPONDIENTE(S) Y LA DOCUMENTACION A QUE SE REFIERE EL INCISO
ANTERIOR CUMPLAN CON TODOS Y CADA UNO DE LOS REQUISITOS
ESTABLECIDOS EN EL PRESENTE CONTRATO A ENTERA SATISFACCION DE “LA
FINANCIERA”, INCLUYENDO LOS ARCHIVOS ELECTRONICOS CON TERMINACION
XMLY PDF.

“LA FINANCIERA” SE OBLIGA A PAGARLE A “EL PROVEEDOR” EN EL DOMICILIO

SENALADO POR “LA FINANCIERA” EN LAS DECLARACIONES DEL PRESENTE
INSTRUMENTO O PREVIA AUTORIZACION POR ESCRITO DE “EL PROVEEDOR” A
TRAVES DE MEDIOS DE PAGO ELECTRONICO A LA CUENTA BANCARIA QUE SENALE
EL MISMO, DICHO PAGO SE REALIZARA EN MONEDA NACIONAL, DENTRO DE LOS i
VEINTE DIAS NATURALES CONTADOS A PARTIR DE LA RECEPCION DE EL(LOS) 1%

COMPROBANTE(S) FISCAL(ES) DIGITAL(ES) POR INTERNET CORRESPONDIENTE(S). A

EN CASO DE CORRECCIONES A EL(LOS) COMPROBANTE(S) FISCAL(ES) DiG!TAL(ES)@ﬁ'
POR INTERNET, DENTRO DE LOS TRES DIAS HABILES SIGUIENTES AL DE SU

,

RECEPCION, “LA FINANCIERA” A TRAVES DEL AREA RESPONSABLE D
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S| HUBIERE PAGOS EN EXCESO SE DEBERAN REINTEGRAR DICHAS CANTIDADES AL
DIA SIGUIENTE A AQUEL EN QUE SE SOLICITEN, Y SE CUBRIRAN INTERESES
CONFORME AL ARTICULO 51 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS VY
SERVICIOS DEL SECTOR PUBLICO.

QUINTA.- VIGENCIA.- “EL. PROVEEDOR” SE OBLIGA CON “LA FINANCIERA” A
PRESTAR “LOS SERVICIOS” OBJETO DE ESTE CONTRATO, DURANTE LA VIGENCIA
DEL MISMO, QUE SERA DEL 01 DE MARZO DE 2015 AL 30 DE NOVIEMBRE DE 2015.

LO ANTERIOR, SIN PERJUICIO DE LA FECHA DE FIRMA ESTABLECIDA EN EL
PRESENTE INSTRUMENTO JURIDICO, DE CONFORMIDAD A LO ESTABLECIDO POR EL

ARTICULO 46 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO.

CONCLUIDO EL TERM!NO DEL PRESENTE CONTRATO, NO PODRA HABER
PRORROGA AUTOMATICA POR EL SIMPLE TRANSCURSO DEL TIEMPO Y TERMINARA
SIN NECESIDAD DE DARSE AVISO ENTRE “LAS PARTES”.

SEXTA.- OTORGAMIENTO DE PRORROGAS.- CUANDO SE PRESENTE CASO
FORTUITO U OCURRAN CAUSAS DE FUERZA MAYOR, “EL PROVEEDOR” PODRA
SOLICITAR A “LA FINANCIERA” LE SEA OTORGADA UNA PRORROGA PARA EL
CUMPLIMIENTO DE LAS OBLIGACIONES ESTABLECIDAS EN ESTE CONTRATO, DICHA
SOLICITUD DEBERA SER PRESENTADA POR ESCRITO, DEBIDAMENTE FUNDADA Y
MOTIVADA Y CON CINCO DIAS HABILES DE ANTICIPACION AL AREA RESPONSABLE
DE ADMINISTRAR Y VERIFICAR EL CUMPLIMIENTO DEL PRESENTE CONTRATO EN
“LA FINANCIERA”, QUIEN DETERMINARA LA PROCEDENCIA DE OTORGAR O NO
DICHA PRORROGA,.

EN EL SUPUESTO DE QUE “EL PROVEEDOR” OBTENGA LA PRORROGA
CORRESPONDIENTE, A EFECTO DE APLAZAR LA FECHA O PLAZO PARA LA
PRESTACION DE “LOS SERVICIOS” DEBERA DE FORMALIZARSE EL CONVENIO
MODIFICATORIO RESPECTIVO, NO PROCEDIENDO LA APLICACION DE PENAS
CONVENCIONALES.

£ L’?EM*\\‘:?‘\

TRATANDOSE DE CAUSAS IMPUTABLES A “LA FINANCIERA” NO SE REQUERIRA DE
LA SOLICITUD POR ESCRITO DE “EL PROVEEDOR”, EN ESTE SUPUESTO NO
PROCEDERA LA APLICACION DE PENAS CONVENCIONALES POR ATRASO Y “LA
FINANCIERA” PODRA MODIFICAR LA FECHA O PLAZO PARA LA PRESTACION DE “LOS
SERVICIOS”, PARA LO CUAL DEBERA DE NOTIFICAR A “EL PROVEEDOR” CON CINCO
DIAS HABILES DE ANTICIPACION, A EFECTO DE QUE SE PROCEDA A LA

FORMALIZACION DEL CONVENIO MODIFICATORIO RESPECTIVO.

§
{
/
r@
.
)

EN CASO DE QUE “EL PROVEEDOR” NO OBTENGA LA PRORROGA DE REFERENCIA,
POR SER CAUSA IMPUTABLE A ESTE EL ATRASO, SE HARA ACREEA, R A LA
APLICACION DE LA PENA CONVENCIONAL CORRESPONDIENTE. /

/
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1. ASISTIR INDISTINTAMENTE A TODAS LAS REUNIONES A LAS QUE LO
CONVOQU,E “LA FINANCIERA” A EFECTO DE SOLUCIONAR CUALQUIER
PROBLEMATICA QUE SE PRESENTE CON MOTIVO DE LA PRESTACION DE “LOS
SERVICIOS” ¥ OBLIGACIONES A SU CARGO Y A DAR CUMPLIMIENTO A LOS
ACUERDOS QUE EN LAS MISMAS SE EMITAN.

SE REQUIERA RELA IONADA CON EL PRESENTE CONTRATO, PARA LOS

3. QUE EN CASO DE QUE DERIVADO DE LA PRESTACION DE “LOS SERVICIOS”,
“EL PROVEEDOR” PROVOQUE UN DANO O PERJUICIO TEMPORAL O
PERMANENTE A “LA FINANCIERA™, “EL PROVEEDOR” SE COMPROMETE A
REPARAR EL DANO O PERJUICIO CAUSADO A “LA FINANCIERA”.

OCTAVA.- CALIDAD.- “EL PROVEEDOR” SE OBLIGA A PRESTAR “LOS SERVICIOS”
CON TODA SU CAPACIDAD Y DILIGENCIA, DEBIENDO OBSERVAR Y DAR ESTRICTO
CUMPLIMIENTO A TODAS Y CADA UNA DE LAS NORMAS LEGALES Y
ADMINISTRATIVAS APLICABLES A “LOS SERVICIOS”, MANIFESTANDO QUE CUENTA
CON LOS RECURSOS MATERIALES, FINANCIEROS Y HUMANOS NECESARIOS PARA
EL CUMPLIMIENTO DE “LOS SERVICIOS” SOLICITADOS, GARANTIZANDO CON ESTO
QUE EL OBJETO DE ESTE CONTRATO SEA PRESTADO CON LA CALIDAD REQUERIDA
PARA TAL EFECTO.

ASIMISMO, “EL PROVEEDOR” QUEDA OBLIGADO ANTE “LA FINANCIERA” A
RESPONDER DE LA CALIDAD DE “LOS SERVICIOS”, ASI COMO DE CUALQUIER OTRA i
RESPONSABILIDAD EN QUE INCURRA, EN LOS TERMINOS SENALADOS EN EL 778
PRESENTE CONTRATO Y/O EN LA LEGISLACION APLICABLE Y EN CASO QUE SE {
REQUIERA, “EL PROVEEDOR” SE OBLIGA A PRESTAR NUEVAMENTE “LOS ;
SERVICIOS” SIN COSTO ALGUNO PARA “LA FINANCIERA” A MAS TARDAR DENTRO

DEL PLAZO QUE PARA TALES EFECTOS SE SENALE EN LA NOTIFICACION QUE
REALICE “LA FINANCIERA”.

DE IGUAL MANERA “EL PROVEEDOR” SE OBLIGA ANTE “LA FINANCIERA” A
RESPONDER DE LOS DEFECTOS Y viclos OCULTOS EN LA CALIDAD DE LA
PRESTACION DE 08 SERVICIOS”, ASi como DE  CUALQUIER OTRA
RESPONSABILIDAD EN QUE INCURRA, EN LOS TERMINOS SENALADOS EN EL
PRESENTE CONTRATO Y/O EN LA LEGISLACION APLICABLE. ‘%\1
NOVENA.- RESPONSABILIDAD PROFESIONAL.- EN EL CUMPLIM!ENTO@\
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DEL PRESENTE CONTRATO, “EL PROVEEDOR” SERA RESPONSABLE DE LOS DANOS
Y PERJUICIOS QUE SUFRA “LA FINANCIERA” CON MOTIVO DE SU ACTUACION
PROFESIONAL, TECNICA Y/O LABORAL EN FORMA NEGLIGENTE O DOLOSA.

"EL PROVEEDOR”’, SE OBLIGA A CUBRIR A “LA FINANCIERA” LAS CANTIDADES QUE
POR SU ACTUACION NEGLIGENTE O DOLOSA, INCLUYENDO LA DE SUS EMPLEADOS,
TENGA QUE PAGAR A “LA FINANCIERA”, SIN PERJUICIO DE QUE “LA FINANCIERA”

EJERZA LAS ACCIONES LEGALES Y ADMINISTRATIVAS RELACIONADAS CON LOS
ACTOS ANTES INDICADOS.

DECIMA.- FIANZA DE CUMPLIMIENTO.- PARA GARANTIZAR EL CUMPLIMIENTO DE LAS
OBLIGACIONES DEL PRESENTE CONTRATO, “EL PROVEEDOR” EN TERMINOS DE LO
DISPUESTO POR EL ARTICULO 48 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL SECTOR PUBLICO, SE OBLIGA A PRESENTAR A “LA FINANCIERA”
EN UN PLAZO MAXIMO DE 10 (DIEZ) DIAS NATURALES SIGUIENTES A LA FIRMA DEL
PRESENTE INSTRUMENTO, UNA POLIZA DE FIANZA EXPEDIDA POR UNA INSTITUCION
DE FIANZAS AUTORIZADA PARA ELLO, POR LA CANTIDAD EQUIVALENTE AL 10%
(DIEZ POR CIENTO) DEL MONTO MAXIMO TOTAL DEL CONTRATO SIN CONSIDERAR
EL IMPUESTO AL VALOR AGREGADO, MISMA QUE DEBERA CONSIDERAR LO

SIGUIENTE:

A) PROVENIR DE INSTITUCION AFIANZADORA AUTORIZADA POR LA SECRETARIA
DE HACIENDA Y CREDITO PUBLICO.

B) SER EXPEDIDA A FAVOR DE “LA FINANCIERA".

C) CONTENER LA INDICACION DEL IMPORTE TOTAL GARANTIZADO CON NUMERO
Y LETRA.

D) LA INFORMACION CORRESPONDIENTE AL NUMERO DE CONTRATO, SU FECHA
DE FIRMA ASi COMO LA ESPECIFICACION DE LAS OBLIGACIONES
GARANTIZADAS. ,

E) NOMBRE O DENOMINACION SOCIAL DE “EL PROVEEDOR”.

F) DOMICILIO DE “EL. PROVEEDOR”. ’

G) QUE LA GARANTIA DE CUMPLIMIENTO SE HARA EFECTIVA POR EL MONTO
MAXIMO TOTAL DE LA OBLIGACION GARANTIZADA.

H) QUE LA AFIANZADORA EXPRESAMENTE CONSIENTE EN QUE: 1) LA

FIANZA  SE  OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES
CONTENIDAS EN EL CONTRATO; 2) PARA CANCELAR LA FIANZA, SERA
REQUISITO CONTAR CON LA CONSTANCIA DE CUMPLIMIENTO TOTAL DE LAS
OBLIGACIONES CONTRACTUALES; 3) LA FIANZA PERMANECERA VIGENTE
DURANTE EL CUMPLIMIENTO DE LA OBLIGACION QUE GARANTICE Y
CONTINUARA VIGENTE EN CASO DE QUE SE OTORGUE PRORROGA AL
CUMPLIMIENTO DEL CONTRATO, ASi COMO DURANTE LA SUBSTANCIACION
DE TODOS LOS RECURSOS LEGALES O DE LOS JUICIOS QUE SE
INTERPONGAN Y HASTA QUE SE DICTE RESOLUCION DEFINITIVA QUE QUEDE
FIRME; 4) LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSE A LOS
PROCEDIMIENTOS DE EJECUCION PREVISTOS EN LA LEY Fi?% AL DE
INSTITUCIONES DE FIANZAS PARA LA EFECTIVIDAD DE LAS Fi! 39z AUN

/
s
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PARA EL CASO DE QUE PROCEDA EL COBRO DE INDEMNIZACION POR MORA,
CON MOTIVO DEL PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE
FIANZA REQUERIDA; 5) PAGARA A “LA FINANCIERA” LA CANTIDAD
GARANTIZADA, O LA PARTE PROPORCIONAL DE LA MISMA POSTERIORMENTE
A QUE SE LE HAYA APLICADO A “EL PROVEEDOR” LA TOTALIDAD DE LAS
PENAS CONVENCIONALES ESTABLECIDAS EN EL CONTRATO, MISMAS QUE
NO PODRAN SER SUPERIORES A LA SUMA QUE SE AFIANZA Y/O POR
CUALQUIER OTRO INCUMPLIMIENTO EN QUE INCURRA EL FIADO.

EN EL SUPUESTO DE QUE EL MONTO MAXIMO TOTAL, PLAZO O VIGENCIA DEL
PRESENTE CONTRATO SE MODIFIQUE, “EL PROVEEDOR” SE OBLIGA A MANTENER
LA FIANZA EN EL PORCENTAJE IGUAL AL 10% (DIEZ POR CIENTO) DEL MISMO.

DECIMA PRIMERA.- DEDUCCIONES.- “LA FINANCIERA” APLICARA DEDUCCIONES AL
PAGO DE “LOS SERVICIOS” EN CASO DE INCUMPLIMIENTO PARCIAL O DEFICIENTE
EN QUE PUDIERA INCURRIR “EL PROVEEDOR” EN LA PRESTACION DE LOS MISMOS,
CONFORME A LO ESTABLECIDO EN EL PRESENTE CONTRATO Y SUS ANEXOS.

LA DEDUCCION QUE SE APLICARA SERA DEL 3% (TRES POR CIENTO) DEL IMPORTE
FACTURADO EN EL MES EN QUE OCURRA EL INCUMPLIMIENTO SOBRE EL MONTO
DE "LOS SERVICIOS” PRESTADOS PARCIAL O DEFICIENTEMENTE.

SE APLICARAN DEDUCCIONES POR INDISPONIBILIDAD DEL SERVICIO DE
CONFORMIDAD A LOS TERMINOS Y PORCENTAJES ESTABLECIDOS EN LOS
NUMERALES “5.18.1 NIVEL DE SERVICIO REQUERIDO POR “LA FINANCIERA” Y 5.18.2
TIEMPOS DE RESPUESTA PARA LA MESA DE SERVICIO DEL ANEXO 1-H" Y "5.20
ANEXO 1-J CONTROLES DE CAMBIOS DE APLICACIONES WEB E INFORMIX" DEL
ANEXO DOS DEL PRESENTE CONTRATO. DICHOS PORCENTAJES SERAN DEDUCIDOS
DEL IMPORTE DEL COMPROBANTE FISCAL DIGITAL POR INTERNET DEL MES EN QUE
OCURRA EL INCUMPLIMIENTO SOBRE EL MONTO DE “LOS SERVICIOS” PRESTADOS
PARCIAL O DEFICIENTEMENTE.

LA
DICHAS DEDUCCIONES SE REALIZARAN EN EL PAGO QUE SE ENCUENTRE EN }\/fj
TRAMITE O BIEN EN EL SIGUIENTE PAGO. EN EL CASO DE NO EXISTIR PAGOS {V
PENDIENTES, LA DEDUCCION SE APLICARA SOBRE LA GARANTIA. i

¥
“EL PROVEEDOR” ACEPTA QUE EL IMPORTE DE LAS DEDUCCIONES A QUE SE @
REFIERE LA PRESENTE CLAUSULA, PUEDE SER DEDUCIDO POR “LA FINANCIERA”

DIGITAL POR INTERNET RESPECTIVO, POR LO QUE EL(LOS) PAGO(S) QUEDARA(N)
CONDICIONADO(S), PROPORCIONALMENTE AL PAGO QUE “EL. PROVEEDOR” DEBA
EFECTUAR, EN SU CASO, POR CONCEPTO DE DEDUCCIONES CORRESPONDIENTES,
EN EL ENTENDIDO DE QUE EN EL SUPUESTO DE QUE SEA RESCINDIDO EL
CONTRATO, NO PROCEDERA EL COBRO DE DICHAS DEDUCCIONES. {_, \f

%
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PROCEDERA LA RESCISION DEL CONTRATO RESPECTIVO, CUANDO LA SUMA DEL
IMPORTE TOTAL DE LAS DEDUCCIONES APLICADAS A “EL PROVEEDOR”

CORRESPONDAN AL 10% (DIEZ POR CIENTO) DEL MONTO MAXIMO TOTAL DEL
PRESENTE CONTRATO.

LAS DEDUCCIONES ECONOMICAS SE APLICARAN SOBRE LA CANTIDAD INDICADA
SIN INCLUIR EL IMPUESTO AL VALOR AGREGADO.

LA NOTIF%CAC!C)N Y CALCULO DE LAS DEDUCCIONES CORRESPONDIENTES LA
REALIZARA EL AREA REQUIRENTE Y/O ADMINISTRADORA DE “LOS SERVICIOS’
OBJETO DEL PRESENTE CONTRATO

DECIMA SEGUNDA.- PENA CONVENCIONAL.- PARA EL CASO EN QUE *“EL
PROVEEDOR” SE ATRASE EN EL CUMPLIMIENTO DE LAS FECHAS PACTADAS PARA
LA PRESTACION DE “LOS SERVICIOS” DERIVADOS DEL PRESENTE CONTRATO, SE
APLICARA UNA PENA CONVENCIONAL DEL 2.5% (DOS PUNTO CINCO POR CIENTO)
DEL IMPORTE TOTAL DEL MONTO DE "LOS SERVICIOS” NO PRESTADOS POR CADA
DIA NATURAL DE ATRASO Y HASTA LA ENTERA SATISFACCION DE “LA FINANCIERA”,
DE ACUERDO A LOS TERMINOS Y CONDICIONES ESTIPULADOS EN LOS ANEXOS
UNO Y DOS.

PARA EL CASO DE QUE “EL PROVEEDOR”, SE ATRASE EN EL CUMPLIMIENTO DE
LOS ENTREGABLES A QUE SE REFIEREN LOS NUMERALES DEL "ANEXO I-G
ENTREGABLES DE LA PRESTACION DEL SERVICIO” DEL ANEXO DOS DEL PRESENTE
CONTRATO, SE APLICARAN LOS PORCENTAJES ESPECIFICADOS POR CONCEPTO DE
PENALIZACION POR CADA DIA NATURAL DE ATRASO, LOS CUALES SE TIENEN AQU
POR REPRODUCIDOS A LA LETRA.

EN EL SUPUESTO DE QUE “LA FINANCIERA” HAGA EFECTIVAS PENAS
CONVENCIONALES QUE EXCEDAN LA CANTIDAD EQUIVALENTE AL 10% (DIEZ POR
CIENTO) DEL MONTO MAXIMO TOTAL DEL PRESENTE CONTRATO, SE INICIARA EL
PROCEDIMIENTO DE RESCISION ADMINISTRATIVA PREVISTO EN LA CLAUSULA
DECIMA QUINTA.

R,

7

e R

“EL. PROVEEDOR” ACEPTA QUE EL IMPORTE DE LAS SANCIONES A QUE SE REFIERE (
LA PRESENTE CLAUSULA, SEA DEDUCIDO POR “LA FINANCIERA” DIRECTAMENTE
DE LOS RECURSOS QUE AMPARE EL COMPROBANTE FISCAL DIGITAL POR INTERNET 5
RESPECTIVO, POR LO QUE LOS PAGOS QUEDARAN CONDICIONADOS, (|8
PROPORCIONALMENTE, AL PAGO QUE “EL PROVEEDOR” DEBA EFECTUAR, EN SU
CASO, POR CONCEPTO DE PENAS CONVENCIONALES, EN EL ENTENDIDO DE QUE Si

s

DECIMA TERCERA.- SUSPENSION.- S| EN LA PRESTAGION DE *LOS SERWCIOS”
PRESENTA CASO FORTUITO O DE FUERZA MAYOR, “LA FINANGIE ALi<BIIO,

g5
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RESPONSABILIDAD PODRA SUSPENDER LA PRESTACION DE “LOS SERVICIOS”, EN
CUYO CASO UNICAMENTE SE PAGARAN “LOS SERVICIOS” QUE HUBIESEN SIDO
EFECTIVAMENTE PRESTADOS.

ASIMISMO, CUANDO LA SUSPENSION OBEDEZCA A CAUSAS IMPUTABLES A “LA
FINANCIERA”, PREVIA PETICION Y JUSTIFICACION DE “EL PROVEEDOR” “LA
FINANCIERA” REEMBOLSARA A “EL PROVEEDOR” LOS GASTOS NO RECUPERABLES
QUE SE ORIGINEN DURANTE EL TIEMPO QUE DURE ESTA SUSPENSION, SIEMPRE QUE
ESTOS SEAN RAZONABLES, ESTEN DEBIDAMENTE COMPROBADOS Y SE RELAGIONEN
DIRECTAMENTE CON “LOS SERVICIOS" OBJETO DEL PRESENTE CONTRATO EN
TERMINOS DE LO ESTABLECIDO EN EL ARTICULO 102, FRACCION II DEL REGLAMENTO
DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO, ADEMAS DE LOS PAGOS A REALIZARSE POR ‘LOS SERVICIOS” PRESTADOS
HASTA ESE MOMENTO.

“LA FINANCIERA” PODRA REANUDAR ESTE CONTRATO UNA VEZ QUE HAYAN
DESAPARECIDO LAS CAUSAS DE SUSPENSION TEMPORAL, NOTIFICANDO LA FECHA EN
QUE PODRA REINICIAR LA PRESTACION DE “LOS SERVICIOS”.

EN CUALQUIERA DE LOS CASOS PREVISTOS EN ESTA CLAUSULA “LA FINANCIERA”
DARA AVISO POR ESCRITO A “EL PROVEEDOR” DE LA SUSPENSION CON DIEZ DIAS
NATURALES DE ANTICIPACION, ASIMISMO SE PACTARA POR “LAS PARTES” EL PLAZO
DE SUSPENSION, A CUYO TERMINO PODRA INICIARSE LA TERMINACION ANTICIPADA
DEL PRESENTE CONTRATO.

EN ESTOS CASOS LA DETERMINACION DE SUSPENDER EL PRESENTE CONTRATO,
DEBERA ESTABLECERSE EN UN DICTAMEN DEBIDAMENTE FUNDADO Y MOTIVADO,
EN DONDE SE PRECISARAN LAS RAZONES O LAS CAUSAS JUSTIFICADAS QUE
DIERON ORIGEN A LA MISMA.

DECIMA CUARTA.- TERMINACION ANTICIPADA.- “LA FINANCIERA” PODRA DAR POR
TERMINADO ANTICIPADAMENTE EL CONTRATO CUANDO:

A) CONCURRAN RAZONES DE INTERES GENERAL;

B) POR CAUSAS JUSTIFICADAS SE EXTINGA LA NECESIDAD DE REQUERIR “LOS
SERVICIOS” QUE POR ESTE MEDIO SE CONTRATAN, Y SE DEMUESTRE QUE
DE CONTINUAR CON EL CUMPLIMIENTO DE LAS OBLIGACIONES PACTADAS,
SE OCASIONARIA ALGUN DANO O PERJUICIO A “LA FINANCIERA”;

C) “EL  PROVEEDOR” SEA EMPLAZADO A HUELGA O SE LE PRESENTE
CUALQUIER  CONFLICTO DE CARACTER LABORAL QUE AFECTE
DIRECTAMENTE EL PRESENTE CONTRATO, O

D) SE DETERMINE LA NULIDAD DE LOS ACTOS QUE DIERON QRIGEN AL
CONTRATO, CON MOTIVO DE LA RESOLUCION DE UNA INCONEQRWIBAD, O
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INTERVENCQC')N DE OFICIO EMITIDA POR LA SECRETARIA DE LA FUNCION
PUBLICA.

EN ESTOS CASOS LA DETERMINACION DE DAR POR TERMINADO DE MANERA
ANTICIPADA ESTE CONTRATO, DEBERA ESTABLECERSE EN UN DICTAMEN
DEBIDAMENTE FUNDADO Y MOTIVADO, EN DONDE SE PRECISARAN LAS RAZONES O
LAS CAUSAS JUSTIFICADAS QUE DIERON ORIGEN A LA MISMA, EN ESTOS
SUPUESTOS, “LA FINANCIERA” PREVIA SOLICITUD POR ESCRITO REEMBOLSARA A
“EL PROVEEDOR” LOS GASTOS NO RECUPERABLES EN QUE HAYA INCURRIDO,
DICHO PAGO SERA PROCEDENTE CUANDO LOS GASTOS SEAN RAZONABLES, ESTEN
DEBIDAMENTE COMPROBADOS, Y SE RELACIONEN DIRECTAMENTE CON ESTE
INSTRUMENTO JURIDICO, LIMITANDOSE SEGUN CORRESPONDA A LOS CONCEPTOS
ESTABLECIDOS EN LA FRACCION | DEL ARTICULO 102 DEL REGLAMENTO DE LA LEY
DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

EN CASO DE TERMINACION DEL PRESENTE CONTRATO, “EL PROVEEDOR”
ENTREGARA A “LA FINANCIERA” TODA LA DOCUMENTACION QUE SE LE HAYA
ENTREGADO, EN EL IMPRORROGABLE TERMINO DE DIEZ DIAS HABILES CONTADOS
A PARTIR DEL MOMENTO EN QUE “LA FINANCIERA” COMUNIQUE POR ESCRITO LA
TERMINACION.

DECIMA QUINTA.- RESCISION ADMINISTRATIVA - EN CASO DE INCUMPLIMIENTO POR
PARTE DE “EL PROVEEDOR” A LAS OBLIGACIONES ESTABLECIDAS EN EL PRESENTE
CONTRATO, “LA FINANCIERA” PODRA INICIAR EN CUALQUIER MOMENTO DURANTE
LA VIGENCIA DEL PRESENTE CONTRATO, EL PROCEDIMIENTO DE RESCISION
PREVISTO EN LA PRESENTE CLAUSULA, CONFORME A LO SIGUIENTE:

A) SE INICIARA A PARTIR DE QUE A “EL PROVEEDOR” LE SEA COMUNICADO POR
ESCRITO EL INCUMPLIMIENTO EN QUE HAYA INCURRIDO, PARA QUE EN UN
TERMINO DE CINCO DIAS HABILES EXPONGA LO QUE A SU DERECHO
CONVENGA Y APORTE, EN SU CASO, LAS PRUEBAS QUE ESTIME
PERTINENTES;

B) TRANSCURRIDO EL TERMINO A QUE SE REFIERE EL INCISO ANTERIOR, “LA S
FINANCIERA” CONTARA CON UN PLAZO DE QUINCE DIAS PARA RESOLVER,  i//
CONSIDERANDO LOS ARGUMENTOS Y PRUEBAS QUE HUBIERE HECHO VALER [/
“EL PROVEEDOR”; LA DETERMINACION DE DAR O NO POR RESCINDIDO EL ff}
CONTRATO DEBERA SER ESTABLECIDA EN UN DICTAMEN DEBIDAMENTE (3
FUNDADO, MOTIVADO Y COMUNICADA A “EL PROVEEDOR”, DENTRO DE
DICHO PLAZO, Y , ,

C) CUANDO SE RESCINDA EL CONTRATO SE FORMULARA Y NOTIFICARA EL
FINIQUITO CORRESPONDIENTE A “EL PROVEEDOR”, DENTRO DE LOS VEINTE
DIAS NATURALES SIGUIENTES A LA FECHA EN QUE SE NOTIFIQUE LA
RESCISION, A EFECTO DE HACER CONSTAR LOS PAGOS QUE DEBA

CONCEPTO DE “LOS SERVICIOS” PRESTADOS HASTA EL MOM%
RESCISION.
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“LA FINANCIERA” BAJO SU RESPONSABILIDAD, PODRA SUSPENDER EL TRAMITE
DEL PROCEDIMIENTC DE RESCISION CUANDO DURANTE EL PROCEDIMIENTO SE
HUBIERE INICIADO UN PROCEDIMIENTO DE CONCILIACION RESPECTO DEL
PRESENTE CONTRATO.

SI PREVIAMENTE A LA DETERMINACION DE DAR POR RESCINDIDO EL CONTRATO, SE
PRESTAREN “LOS SERVICIOS", EL PROCEDIMIENTO INICIADO QUEDARA SIN EFECTO,
PREVIA ACEPTACION Y VERIFICACION DE LA FINANCIERA” DE QUE CONTINUA
VIGENTE LA NECESIDAD DE LOS MISMOS, APLICANDO EN SU CASO, LAS PENAS
CONVENCIONALES CORRESPONDIENTES.

“LA FINANCIERA” A SU JUICIO Y BAJO SU RESPONSABILIDAD, PODRA DETERMINAR
NO DAR POR RESCINDIDO EL CONTRATO, CUANDO DURANTE EL PROCEDIMIENTO
SE ADVIERTA QUE LA RESCISION DEL CONTRATO PUDIERA OCASIONAR ALGUN
DANO O AFECTACION A LAS FUNCIONES QUE TIENE ENCOMENDADAS. EN ESTE
SUPUESTO, DEBERA ELABORAR UN DICTAMEN EN EL CUAL, JUSTIFIQUE QUE LOS
IMPACTOS ECONOMICOS O DE OPERAC!ON QUE SE OCASIONARIAN CON LA
RESCISION DEL CONTRATO RESULTARIAN MAS INCONVENIENTES.

AL NO DAR POR RESCINDIDO EL CONTRATO, “LA FINANCIERA” ESTABLECERA CON
“EL PROVEEDOR” OTRO PLAZO QUE LE PERMITA SUBSANAR EL INCUMPLIMIENTO
QUE HUBIERE MOTIVADO EL INICIO DEL PROCEDIMIENTO. EL CONVENIO
MODIFICATORIO QUE AL EFECTO SE CELEBRE DEBERA ATENDER A LAS
CONDICIONES PREVISTAS POR LOS DOS ULTIMOS PARRAFOS DEL ARTICULO 52 DE
LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

LA SUSPENSION DEL PROCEDIMIENTO DE RESCISION O LA DETERMINACION DE NO
DAR POR RESCINDIDO EL CONTRATO EN LOS SUPUESTOS ANTES MENCIONADOS,
ASI COMO LA FIJACION DEL PLAZO PARA SUBSANAR EL INCUMPLIMIENTO DE “EL
PROVEEDOR”, SERA RESPONSABILIDAD DEL AREA RESPONSABLE DE ADMINISTRAR
Y VERIFICAR EL CUMPLIMIENTO DEL PRESENTE CONTRATO EN “LA FINANGCIERA”,
DEBIENDO QUEDAR ASENTADO DICHO PLAZO EN EL CONVENIO QUE RESULTE DE
LA CONCILIACION O EN EL CONVENIO MODIFICATORIO, EN TERM!NOS DE LOS
ARTICULOS 52, PENULTIMO Y ULTIMO PARRAFOS, O 79, PRIMER PARRAFO DE LA
LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO,
SEGUN CORRESPONDA.

i
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ASIMISMO, SERAN CAUSAS DE RESCISION DEL PRESENTE CONTRATO SIN NINGUNA
RESPONSABILIDAD PARA “LA FINANCIERA”, S| SE ACTUALIZA ALGUNO DE LOS
SIGUIENTES SUPUESTOS:

a) Sl “EL PROVEEDOR” NO PROPORCIONA “LOS SERVICIOS” A “LA FINANCIERA”,
EN LOS PLAZOS Y BAJO LAS CONDICIONES ESTIPULADAS EN E?T‘./E’}}ESENTE
CONTRATO Y SUS ANEXOS;
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b) Sl "EL PROVEEDOR” SUSPENDE INJUSTIFICADAMENTE LAS OBLIGACIONES
DERIVADAS DEL PRESENTE CONTRATO Y SUS ANEXOS:

¢) POR CUALQUIER CAUSA “EL PROVEEDOR” DEJA DE TENER LA CAPACIDAD
TECNICA, ADMINISTRATIVA, ECONOMICA Y HUMANA PARA DAR CUMPLIMIENTO
AL OBJETO DEL CONTRATO;

d)  S! “EL PROVEEDOR” TRANSFIERE TOTAL O PARCIALMENTE, BAJO CUALQUIER
TITULO, LOS DERECHOS Y OBLIGACIONES DERIVADAS DEL PRESENTE
CONTRATO, CON EXCEPCION DE LOS DERECHOS DE COBRO, EN CUYO CASO
SE DEBERA CONTAR CON LA CONFORMIDAD PREVIA DE “LA FINANCIERA™:

e) Sl “EL PROVEEDOR” PROPORCIONA INFORMACION FALSA O ACTUA CON DOLO
Y MALA FE EN EL PROCESO DE ADJUDICACION DIRECTA, EN LA CELEBRACION
DEL PRESENTE CONTRATO O DURANTE SU VIGENCIA; )

f)  POR FALSEDAD EN LAS MANIFESTACIONES INDICADAS EN EL CAPITULO DE
DECLARACIONES Y CLAUSULAS DEL PRESENTE CONTRATO POR PARTE DE “EL
PROVEEDOR”;

9)  SI TRANSCURRIDO EL PLAZO ADICIONAL QUE SE LE CONCEDIERA PARA
CORREGIR LAS CAUSAS QUE HUBIERAN ORIGINADO EL RECHAZO DE LOS
SERVICIOS, “EL PROVEEDOR” NO EFECTUARA LAS RECTIFICACIONES:

h) POR MANIFESTACIONES DE NATURALEZA LABORAL REALIZADAS, POR
CUALQUIER MEDIO, POR EL PERSONAL DE “EL PROVEEDOR” EN LAS
INSTALACIONES DE “LA FINANCIERA”, QUE AFECTEN O IMPACTEN EL
CONTRATO O LAS OPERACIONES QUE REALIZA “LA FINANCIERA”; )

i) Sl “EL. PROVEEDOR” NIEGA A ‘LA FINANCIERA” O A QUIENES ESTEN
FACULTADOS POR ELLA, LAS FACILIDADES PARA LA SUPERVISION EN LA
PRESTACION DE “LOS SERVICIOS";

) St “EL PROVEEDOR” PRESTA LOS “SERVICIOS” DEFICIENTEMENTE O NO
APEGA A LO ESTIPULADO EN EL PRESENTE CONTRATO Y EN SUS ANEXOS;

k) Sl “EL PROVEEDOR” CONTRAVIENE LOS TERMINOS Y CONDICIONES DEL
PRESENTE CONTRATO Y SUS ANEXOS O LAS DISPOSICIONES DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, SU
REGLAMENTO Y LOS DEMAS ORDENAMIENTOS LEGALES QUE RESULTEN
APLICABLES; ) ey

) S “EL PROVEEDOR” NO PROPORCIONA LA POLIZA DE FIANZA DE ! i
CUMPLIMIENTO DEL CONTRATO, EN EL PLAZO ESTABLECIDO DE 10 DIAS A
NATURALES A PARTIR DE LA FIRMA DEL CONTRATO; iy

m)  POR RESOLUCION DE AUTORIDAD ADMINISTRATIVA O JUDICIAL, QUE DECLARE
LA NULIDAD, INEXISTENCIA O TERMINACION DEL PRESENTE CONTRATO: O

n)  POR CUALQUIER OTRO INCUMPLIMIENTO A LAS OBLIGACIONES PACTADAS EN
EL PRESENTE CONTRATO Y SUS ANEXOS POR PARTE DE “EL PROVEEDOR”.

SI “EL PROVEEDOR” ES QUIEN DECIDE RESCINDIR EL PRESENTE CONTRATO SERA
NECESARIO QUE ACUDA ANTE LA AUTORIDAD JUDICIAL FEDERAL Y OBTENGA LA
DECLARACION CORRESPONDIENTE.

EN CASO DE RESCISION DEL PRESENTE CONTRATO, “EL. PROVEEDOR”
A “LA FINANCIERA” TODA LA DOCUMENTACION QUE SE LE HAYA EN
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EL IMPRORROGABLE TERMINO DE DIEZ DIAS HABILES CONTADOS A PARTIR DEL
MOMENTO EN QUE “LA FINANCIERA” COMUNIQUE POR ESCRITO LA RESCISION.

DECIMA SEXTA.- IMPUESTOS Y DERECHOS.- LOS IMPUESTOS Y DERECHOS QUE
PROCEDAN CON MOTIVO DE “LOS SERVICIOS” SERAN PAGADOS POR “EL
PROVEEDOR”; “LA FINANCIERA” CUBRIRA EL IMPUESTO AL VALOR AGREGADO Y
DEMAS IMPUESTOS QUE PROCEDAN, CONFORME A LA LEGISLACION VIGENTE
APLICABLE EN LA MATERIA.

DECIMA SEPTIMA.- DERECHOS DE AUTOR, MARCAS REGISTRADAS, PATENTES Y/O
DERECHOS DE PROPIEDAD INTELECTUAL.- “EL. PROVEEDOR” SE OBLIGA CON “LA
FINANCIERA”, A RESPONDER PERSONAL E ILIMITADAMENTE DE LOS DANOS Y
PERJUICIOS QUE PUDIERA CAUSAR A “LA FINANCIERA” O A TERCEROS, SI CON
MOTIVO DE LA PRESTACION DE “LOS SERVICIOS” VIOLA DERECHOS DE AUTOR,
PATENTES Y/O MARCAS REGISTRADAS DE TERCEROS U OTRO DERECHO DE
PROPIEDAD INTELECTUAL RESERVADO, EN TAL VIRTUD, “EL. PROVEEDOR”
MANIFIESTA EN ESTE ACTO BAJO PROTESTA DE DECIR VERDAD, NO ENCONTRARSE
EN NINGUNO DE LOS SUPUESTOS DE INFRACCION ADMINISTRATIVA Y/O DELITO,
ESTABLECIDOS EN LA LEY FEDERAL DEL DERECHO DE AUTOR, LA LEY DE LA
PROPIEDAD INDUSTRIAL, EL CODIGO PENAL FEDERAL Y DEMAS NORMATIVIDAD
APLICABLE.

EN CASO DE QUE SOBREVINIERA ALGUNA RECLAMACION EN CONTRA DE “LA
FINANCIERA”, POR CUALQUIERA DE LAS CAUSAS ANTES MENCIONADAS, LA UNICA
OBLIGACION DE ESTA, SERA LA DE DAR AVISO EN EL DOMICILIO PREVISTO EN ESTE
INSTRUMENTO A “EL. PROVEEDOR”, PARA QUE ESTE, UTILIZANDO LOS MEDIOS
CORRESPONDIENTES AL CASO, GARANTICE SALVAGUARDAR A “LA FINANCIERA”
DE CUALQUIER CONTROVERSIA, LIBERANDOLE DE TODA RESPONSABILIDAD DE

CARACTER CIVIL, PENAL, MERCANTIL, ADMINISTRATIVA, FISCAL O DE CUALQUIER
OTRA INDOLE.

“EL PROVEEDOR” DEFENDERA A “LA FINANCIERA” DE CUALQUIER RECLAMACION,
DEMANDA O CONTROVERSIA, SACANDOLA EN PAZ Y A SALVO DE LA MISMA,
HACIENDOSE CARGO DE TODOS LOS GASTOS, QUE LA AUTORIDAD
CORRESPONDIENTE LE CONDENE A PAGAR MEDIANTE CUALQUIER RESOLUCION (O
ARREGLO AL CUAL DE suU CONSENTIMIENTO); SIEMPRE Y CUANDO “LA
FINANCIERA” NOTIFIQUE INMEDIATAMENTE POR ESCRITO A “EL PROVEEDOR” DE
LA CITADA RECLAMACION, DEMANDA O CONTROVERSIA.

S| COMO RESULTADO DE UNA RECLAMACION, DEMANDA O CONTROVERSIA DE
VIOLACION DE DERECHOS DE AUTOR, PATENTES Y/O MARCAS REGISTRADAS DE
TERCEROS U OTRO DERECHO DE PROPIEDAD INTELECTUAL RESERVADO, UN
TRIBUNAL COMPETENTE PROHIBIERA EL USO DE UN PRODUCTO, “EL PROVEEDOR”
HARA LOS ESFUERZOS COMERCIALMENTE RAZONABLES PARA QUE “LA

FINANCIERA” OBTENGA EL DERECHO DE CONTINUAR SU Uso, O{/ PARA
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REEMPLAZARLOS POR OTRO(S) EQUIVALENTE(S) QUE SEA(N) FUNCIONAL(ES), O
MODIFICARLO(S) PARA QUE CESE LA VIOLACION DE TALES DERECHOS.

ASIMISMO, EN CASO DE RECIBIR INFORMACION SOBRE UNA RECLAMACION,
DEMANDA O CONTROVERSIA DE VIOLACION DE DERECHOS DE AUTOR, PATENTES
Y/O MARCAS REGISTRADAS DE TERCEROS U OTRO DERECHO DE PROPIEDAD
INTELECTUAL RESERVADO RELACIONADA CON UN SERVICIO, “EL PROVEEDOR”
PODRA, A 8U COSTO, Y SIN QUE ELLO IMPLIQUE OBLIGACION ALGUNA: (1) TRATAR
DE OBTENER PARA “LA FINANCIERA” EL DERECHO DE CONTINUAR RECIBIENDO
'LOS SERVICIOS” PRESUNTAMENTE OBJETO DE LA RECLAMACION; (Il) MODIFICAR
‘'LOS SERVICIOS” O REEMPLAZARLOS. EN ESTOS CASOS, “LA FINANCIERA” DEBERA
FINALIZAR INMEDIATAMENTE EL USO DE “LOS SERVICIOS”.

EN CASO DE NO REALIZARSE LAS ALTERNATIVAS ANTES CITADAS, “LA
FINANCIERA” RESCINDIRA EL CONTRATO Y “EL PROVEEDOR” SE OBLIGA A CUBRIR
LOS DANOS Y PERJUICIOS QUE SE ACREDITEN.

“LA FINANCIERA” COADYUVARA EN LA DEFENSA DE LA RECLAMACION, DEMANDA O
CONTROVERSIA, CUANDO ESTA SE LIMITE A LA ENTREGA DE DOCUMENTOS
PUBLICOS Y PRIVADOS, INFORMES O ALGUNA OTRA CLASE DE DICTAMENES O
PRUEBAS PERICIALES QUE TENGAN RELACION CON LA RECLAMACION, DEMANDA O
CONTROVERSIA. “EL. PROVEEDOR” PAGARA DIRECTAMENTE TODOS LOS GASTOS
NECESARIOS PARA LA DEFENSA DE LAS CONTROVERSIAS DE CUALQUIER INDOLE
QUE SE HICIEREN. ASIMISMO, “EL PROVEEDOR” DEBE PAGAR A “LA FINANCIERA”
LOS DANOS QUE RESULTEN DE LA SUSPENSION DE LOS SERVICIOS INHERENTES A
ESTE CONTRATO. DICHA RESPONSABILIDAD SE LIMITA AL MONTO MAXIMO TOTAL
DEL CONTRATO.

DECIMA OCTAVA.- RESPONSABILIDAD LABORAL.- EL PRESENTE CONTRATO SE
RIGE POR LO DISPUESTO EN LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO, POR LO QUE NO EXISTE RELACION DE
DEPENDENCIA NI DE SUBORDINACION ENTRE “LA FINANCIERA” Y “EL. PROVEEDOR” .
Y EL PERSONAL DE ESTE ULTIMO. “EL PROVEEDOR” SE OBLIGA A ASUMIR ’\,!!/
CUALQUIER RESPONSABILIDAD POR LA CONDUCTA DEL PERSONAL QUE CONTRATE ;}}/"
PARA CUMPLIR CON LAS OBLIGACIONES DERIVADAS DEL PRESENTE CONTRATO {%/
ANTE “LA FINANCIERA” AS| COMO ANTE TERCEROS.

POR LO TANTO, “EL PROVEEDOR” ASUME EN FORMA TOTAL Y EXCLUSIVA LAS
OBLIGACIONES PROPIAS DE PATRON RESPECTO DE CUALQUIER RELACION
LABORAL, QUE EL MISMO CONTRAIGA CON EL PERSONAL QUE LABORE BAJO SUS
ORDENES O INTERVENGA O CONTRATE PARA LA ATENCION DE LOS ASUNTO
ENCOMENDADOS POR “LA FINANCIERA”, AS| COMO EN LA EJECUCION DEL OBJET
DEL PRESENTE CONTRATO.

“EL. PROVEEDOR” DECLARA BAJO PROTESTA DE DECIR VERDAD QUE CUENTA CON
LOS ELEMENTOS PROPIOS SUFICIENTES PARA CUMPLIR CON LAS OBIL/!% JIONES
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EXPRESO DEL TRABAJADOR DEMANDANTE RESPECTO DE “LA FINANCIERA”, PARA
CON ELLO DEJARLA FUERA DE LA CONTROVERSIA JURISDICCIONAL.

EN CASO DE QUE “EL PROVEEDOR” OMITA CUMPLIR CON LOS COMPROMISOS
PRECISADOS EN LOS PARRAFOS ANTERIORES DENTRO DE LOS PLAZOS
ESTABLECIDOS PARA TAL EFECTO, “LA FINANCIERA” CUANDO AUN EXISTAN PAGOS
PENDIENTES POR REALIZAR, PROCEDERA A CONCILIAR Y CONVENIR EL JUICIO
CORRESPONDIENTE CON EL TRABAJADOR DEMANDANTE ANTE LA AUTORIDAD
LABORAL COMPETENTE. EN CONSECUENCIA, SI “LA FINANCIERA” REALIZA ALGUN
PAGO PARA CONCLUIR EL ASUNTO, “EL PROVEEDOR” ACEPTA QUE *“LA
FINANCIERA” EFECTUE EL DESCUENTO DE LAS CANTIDADES EROGADAS PARA
SOLUCIONAR EL CONFLICTO, REALIZANDOSE DICHO DESCUENTO EN EL PAGO DEL
COMPROBANTE FISCAL DIGIAL POR INTERNET QUE EXHIBA O ENVIE “EL
PROVEEDOR” EN TERMINOS DEL PRESENTE CONTRATO, CORRESPONDIENTE AL
MES SIGUIENTE EN QUE HAYAN SIDO EFECTIVAMENTE REALIZADAS LAS
EROGACIONES POR PARTE DE “LA FINANCIERA”.

TRANSFERIR A FAVOR DE CUALQUIER OTRA PERSONA, LOS DERECHOS v

LOS DERECHOS DE COBRO, EN CUYO CASO SE DEBERA CONTAR CON EL
CONSENTIMIENTO EXPRESO POR PARTE DE “LA FINANCIERA”.

VIGESIMA..- PROFESIONALISMO Y CONFIDENCIALIDAD.- “EL PROVEEDOR” SE
OBLIGA A QUE TODA LA INFORMACION SUMINISTRADA POR “LA FINANCIERA”, O A
LA QUE TENGA ACCESO, SEA O NO CONFIDENCIAL O RESERVADA ES PROPIEDAD
DE ESTA ULTIMA, POR CONSIGUIENTE LE ESTA EXPRESAMENTE PROHIBIDO A “EL
PROVEEDOR” TRANSMITIR, DIVULGAR O COMERCIALIZAR TOTAL O PARCIALMENTE
INFORMACION CONFIDENCIAL O RESERVADA Y ESTA SERA MANEJADA POR “EL
PROVEEDOR” CON CARACTER ESTRICTAMENTE CONFIDENCIAL O RESERVADA.

LA INFORMACION Y/O DOCUMENTACION A QUE TENGA ACCESO “EL. PROVEEDOR” v
CONTIENE O PUEDE CONTENER INFORMACION QUE SE ENCUENTRA SUJETA AL \(ﬁ}f
SECRETO BANCARIO Y/O FIDUCIARIO, POR LO TANTO, “EL PROVEEDOR” DEBERA 5
GUARDAR ABSOLUTA CONFIDENCIALIDAD RESPECTO DEL CONTENIDO DE DICHOS 14
DOCUMENTOS Y/O !NFORMAC!QN, EN EL SUPUESTO DE QUE “EL PROVEEDOR”

INCUMPLA CON ESTA OBLIGACION, DEBERA PAGAR A “LA FINANCIERA” DANOS Y @ A
PERJUICIOS QUE LE OCASIONE; ASIMISMC EN ESTE ACTO  LIBERA “
INCONDICIONALMENTE A “LA FINANCIERA” DE LAS CONSECUENC!AS,
OBLIGANDOSE A SACARLA EN PAZ Y A SALVO DE CUALESQUIERA RECLAMACION
QUE A ESE RESPECTO LE HICIERE CUALQUIER TERCERO A “LA FINANCIERA”.

“EL PROVEEDOR” ADOPTARA PRECAUCIONES RAZONABLES PARA PROTEGER LA
INFORMACION CONFIDENCIAL O RESERVADA DE “LA FINANCIERA”. COMO MINIMO,
TALES PRECAUCIONES SERAN TAN ESTRICTAS COMO LAS QUE CADA UNA/DE “LAS

PARTES” ADOPTA PARA PROTEGER SU PROPIA INFORMACION CONFIE
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RESERVADA. “LA FINANCIERA” COMUNICARA LA INFORMACION CONFIDENCIAL O
RESERVADA A “EL PROVEEDOR” QUE ESTE NECESITE CONOCER PARA REALIZAR
‘LOS SERVICIOS", TAL COMUNICACION SE HARA SUJETA A LAS OBLIGACIONES DE
CONFIDENCIALIDAD IMPUESTAS POR EL PRESENTE CONTRATO. POR TAL MOTIVO,
“EL PROVEEDOR” ASUME EXPRESAMENTE CUALQUIER RESPONSABILIDAD QUE SE
DERIVE DEL INCUMPLIMIENTO POR PARTE DE SUS RESPECTIVOS EMPLEADOS A LAS
OBLIGACIONES DE CONFIDENCIALIDAD DESCRITAS EN EL PRESENTE CONTRATO.
CUANDO LA INFORMACION CONFIDENCIAL O RESERVADA YA NO SEA NECESARIA,
“EL PROVEEDOR” LA DEVOLVERA A LA “LA FINANCIERA” O LA DESTRUIRA, SI ESTA
ASHLO SOLICITARA.

“EL PROVEEDOR” NOTIFICARA INMEDIATAMENTE A “LA FINANCIERA” EN CASO DE
DESCUBRIR UN USO, REVELACION O DIVULGACION NO AUTORIZADOS DE
INFORMACION CONFIDENCIAL O RESERVADA Y COOPERARA CON “LA FINANCIERA”
EN FORMA RAZONABLE PARA AYUDARLA A RETOMAR POSESION E IMPEDIR USOS NO

AUTORIZADOS ADICIONALES DE SU INFORMACION CONFIDENCIAL O RESERVADA.

“LA FINANCIERA” INFORMARA POR ESCRITO A “EL PROVEEDOR” CUANDO LOS
CODIGOS, DOCUMENTOS, CONSUMIBLES Y ARCHIVOS DEBAN TENER CARACTER DE
CONFIDENCIAL, RESPETANDO EN TODO MOMENTO LAS DISPOSICIONES DE LA LEY
FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
GUBERNAMENTAL.

ASIMISMO, EN CUMPLIMIENTO A LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA GUBERNAMENTAL, EL CONTENIDO DEL PRESENTE
CONTRATO PODRA SER CONSULTADO POR CUALQUIER PERSONA FiSICA Y/O
MORAL, SIEMPRE Y CUANDO SE SUJETE A LOS PROCEDIMIENTOS ESTABLECIDOS
EN DICHO ORDENAMIENTO. SIN EMBARGO, AQUELLOS DOCUMENTOS, ARCHIVOS E
INFORMACION QUE “LA FINANCIERA” ENTREGUE A “EL PROVEEDOR” CON
CARACTER DE CONFIDENCIAL, NO PODRAN SER REVELADOS.

VIGESIMA PRIMERA.- PROPIEDAD DE RESULTADOS.- “EL. PROVEEDOR” RECONQCE %ﬁif
QUE "LOS SERVICIOS” OBJETO DEL PRESENTE CONTRATO SON POR ENCARGO DE {“
“LA FINANCIERA”, CONSECUENTEMENTE RECONOCE QUE TODOS Y CADA UNO DE &
LOS DOCUMENTOS, REPORTES, MEDIOS MAGNETICOS, ESTUDIOS, ESTRATEGIAS Y ¢
DEMAS MATERIALES ENTREGABLES QUE SE GENEREN EN LA PRESTACION DE "LOS
SERVICIOS" O COMO CONSECUENCIA DE ESTE CONTRATO, PASARAN A SER
PROPIEDAD DE “LA FINANCIERA” QUEDANDO OBLIGADO “EL PROVEEDOR” A
ENTREGARLOS AL TERMINO DEL PRESENTE INSTRUMENTO O EN EL MOMENTO QUE
“LA FINANCIERA” LO REQUIERA, SALVO QUE EXISTA IMPEDIMENTO EN TERMINOS
DE LAS DISPOSICIONES LEGALES APLICABLES.

ASIMISMO, “EL PROVEEDOR” SE OBLIGA A NO REALIZAR A SU NOMBRE NI A FAVOR
DE TERCEROS, CUALQUIER REGISTRO DE OBRA: MARCA, DERECHOS CONEXOS,
RESERVA DE DERECHOS, DISENO INDUSTRIAL Y, EN GENERAL, C
DERECHO DE PROPIEDAD INTELECTUAL, RESPECTO DE CUALQUIER

Pagina 21 de 27. "\



B e et U —

Q%,, FND

A NACHONAT
ARROLLO AGROPLCUARI,

FORES VAL ¥ PESQUERO

CONTRATO A-DGAPEASTI-31602-022-15
PRODUCTOS O DE SUS ELEMENTOS QUE SE DERIVEN DEL PRESENTE CONTRATO.

VIGESIMA SEGUNDA..- SUPERVISION DEL SERVICIO.- “EL PROVEEDOR” ACEPTA QUE
“LA FINANCIERA” POR CONDUCTO DEL LIC. JOSE SALVADOR HINOJOSA VALADEZ,
EN SU CALIDAD DE SUBDIRECTOR CORPORATIVO DE SISTEMAS, ADMINISTRE Y
VERIFIQUE EL CUMPLIMIENTO DEL PRESENTE INSTRUMENTO JURIDICO Y SUS
ANEXOS.

ASIMISMO, “EL. PROVEEDOR” CONSIENTE EN QUE “LOS SERVICIOS” QUE POR ESTE
MEDIO SE CONTRATAN, SE TENDRAN POR ACEPTADOS, PREVIA COMPROBACION,
VERIFICACION Y CONFORMIDAD CON LOS MISMOS POR PARTE DEL AREA
MENCIONADA EN EL PARRAFO ANTERIOR.

VlGéSiMA'TERCERA.s MODIF!CAC!@N.- CUALQUIER MODIFICACION, ADICION ©
ACLARACION A LOS TERMINOS Y CONDICIONES DEL PRESENTE CONTRATO,
DEBERA SER CONVENIDA Y MANIFESTADA PREVIAMENTE Y POR ESCRITO POR “LAS
PARTES”.

A EFECTO DE ASEGURAR LA CONGRUENCIA DE LAS ACCIONES QUE SE LLEVEN A
CABO EN EL CUMPLIMIENTO DEL PRESENTE CONTRATO, “LAS PARTES” PODRAN
CELEBRAR LOS CONVENIOS MODIFICATORIOS NECESARIOS PARA ACLARAR O
PRECISAR EL CONTENIDO Y ALCANCE DE LAS CLAUSULAS DEL PRESENTE
INSTRUMENTO.

VIGESIMA CUARTA.- CAMBIO DE DOMICILIO.- PARA EL CASO DE QUE “LAS PARTES”
CAMBIEN LOS DOMICILIOS ESPECIFICADOS EN LAS DECLARACIONES RESPECTIVAS
DE ESTE CONTRATO, DEBERAN NOTIFICARLO POR ESCRITO A LA OTRA EN UN
PLAZO QUE NO EXCEDERA DE CINCO DIAS HABILES A PARTIR DE LA FECHA DE
CAMBIO.

VIGESIMA QUINTA- CONFLICTO DE INTERES.- “EL PROVEEDOR” MANIFIESTA b
EXPRESAMENTE QUE AL INICIO DE LA VIGENCIA O A LA FIRMA DEL PRESENTE \;’"
CONTRATO NO TIENE DENTRO DE SUS CLIENTES UNA PERSONA FiSICA O MORAL {4
CON INTERESES CONTRARIOS A LOS DE “LA FINANCIERA” QUE CONSTITUYA UN
CONFLICTO DE INTERESES, “EL PROVEEDOR” SE OBLIGA A DAR AVISO POR
ESCRITO A “LA FINANCIERA”, CUANDO POR CUALQUIER MOTIVO ESTUVIERE
ENTERADO O SE LLEGARE A ENTERAR DE QUE EXISTE ALGUN CONFLICTO DE
INTERES QUE PUDIERA AFECTAR A “LA FINANGCIERA”. EN CASO DE OMITIR EL AVISO
EN CUESTION, “LA FINANCIERA” PODRA DAR POR TERMINADO DE FORMA
ANTICIPADA EL PRESENTE CONTRATO.

VIGESIMA SEXTA.- RECONOCIMIENTO CONTRAGTUAL.- EL PRESENTE CONTRATO
CONSTITUYE EL ACUERDO ENTRE “LAS PARTES”, EN RELACION CON EL OBJETO
DEL MISMO Y DEJA SIN EFECTO CUALQUIER OTRA NEGOCIACION O CQ\MD‘{\“CAClON
ENTRE “LAS PARTES”, YA SEA VERBAL O ESCRITA REALIZADA CON ANTERIORIDAD
A LA FECHA EN QUE SE FIRME EL PRESENTE INSTRUMENTO JURI'D!CO.A
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VIGESIMA SEPTIMA.- TITULO DE LAS CLAUSULAS.- LOS TITULOS O ENCABEZADOS
DE LAS CLAUSULAS DE ESTE CONTRATO, SON UNICAMENTE PARA FACILITAR LA

REFERENCIA DE LAS MISMAS, Y EN NINGUN MOMENTO DEBERAN DE ENTENDERSE
LIMITATIVAS DEL CONTENIDO DE ESTAS,

VIGESIMA OCTAVA.- GARANTIA DE PROGRAMAS.- “EL PROVEEDOR” MANIFIESTA
BAJO PROTESTA DE DECIR VERDAD QUE LOS PROGRAMAS QUE USE PARA CUMPLIR

ASIMISMO, “EL. PROVEEDOR” MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE
TODO PROGRAMA DE TERCEROS USADO PARA LOS MISMOS FINES DESCRITOS EN
EL PARRAFO ANTERIOR, ESTA LEGALMENTE AUTORIZADO POR LOS TITULARES DE
LOS DERECHOS DE PROPIEDAD PARA COMERCIALIZAR LAS LICENCIAS DE USO.

“EL. PROVEEDOR” GARANTIZA QUE LOS PROGRAMAS QUE USE PARA CUMPLIR CON
EL OBJETO DE ESTE CONTRATO ESTARAN LIBRES DE CUALQUIER TIPO DE “VIRUS”,

‘TROYANO” O “GUSANO” O CUALQUIER OTRO TIPO DE CODIGO MALICIOSO DE
SOFTWARE O HARDWARE.

VIGESIMA NOVENA.- AJUSTES.- “LA FINANCIERA” CUANDO LO ESTIME NECESARIO
PODRA DISMINUIR O AUMENTAR LA CANTIDAD DE LOS SERVICIOS CONTRATADOS,
SIN REBASAR LOS MONTOS MAXIMOS DE ESTE CONTRATO, HACIENDOLO DEL
CONOCIMIENTO DE “EL PROVEEDOR” POR ESCRITO, CON DIEZ DIAS NATURALES DE
ANTICIPACION; EN CUYO CASO, SE AJUSTARA EL MONTO A LIQUIDAR POR “LA
FINANCIERA”, EN PROPORCION AL NUMERO DE SERVICIOS SOLICITADOS.

TRIGESIMA.- TRANSICION DE LOS SERVICIOS.- “EL PROVEEDOR” DEBERA
PROPORCIONAR A “LA FINANCIERA” UN PLAN DE TRANSICION, DE CONFORMIDAD
CON LO ESTABLECIDO EN EL NUMERAL 5.10 DE LOS ANEXOS UNO Y DOS, RELATIVO
A LA FASE DE TRANSICION DE “LOS SERVICIOS”.

EL DETALLE DEL PLAN NO ES LIMITATIVO, POR LO QUE “EL PROVEEDOR” PODRA
INCLUIR TEMATICAS E INFORMACION ADICIONAL QUE CONSIDERE RELEVANTE
PARA 8U MEJOR EJECUCION.

“EL. PROVEEDOR” PODRA RETIRAR EL EQUIPO Y AL PERSONAL QUE HAYA
UTILIZADO DURANTE LA PRESTACION DE “LOS SERVICIOS”, AL TERMINO DE LA
VIGENCIA DEL PRESENTE CONTRATO Y UNA VEZ QUE ESTE HAYA SIDO SUSTITUIDO
POR EL PROVEEDOR QUE EN SU MOMENTO SEA CONTRATADO, PARA CONTINUAR
BRINDANDO "LOS SERVICIOS”, A ENTERA SATISFACCION DE “LA FINANCIERA”.

TRIGESIMA PRIMERA.- CONSTANCIA DE CUMPLIMIENTO.- PREVIA SOLICH
PROVEEDOR” Y UNA VEZ CUMPLIDAS LAS OBLIGACIONES ESTABLE%Z

D DE “EL
BYEN, EL

Pagina 23 de 27. 3



RS

@% FND

ot w mw Orae ) AGROPEC: Al
= Runat, 1\)(!\[\[1"[5()(\(

CONTRATO A-DGAPEASTI-31602-022-15

\f?

BLCRFTARIA IV #HaCTES A
¥OAURPETO PUBLIL A

» ,:z:‘j

PRESENTE INSTRUMENTO A ENTERA SATISFACCION DE “LA FINANCIERA”, ESTA
POR CONDUCTO DEL AREA RESPONSABLE DE ADMINISTRAR Y VERIFICAR EL
CUMPLIMIENTO DEL PRESENTE CONTRATO PROCEDERA A EXTENDER LA
CONSTANCIA DE CUMPLIMIENTO A QUE HACE REFERENCIA LA FRACCION Vil DEL
ARTICULO 81 DEL REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL SECTOR PUBLICO, PARA QUE SE DE INICIO A LOS TRAMITES PARA
LA CANCELACION DE LLAS GARANTIAS CORRESPONDIENTES.

TRIGESIMA SEGUNDA.- SUPLETORIEDAD.- “LAS PARTES” CONVIENEN QUE EN LO
NO EXPRESAMENTE PREVISTO EN ESTE CONTRATO, SERAN APLICABLES LAS
DISPOSICIONES DE LA LEY DE ADQUISICIONES ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO, SU REGLAMENTO; SUPLETORIAMENTE EL CODIGO CIVIL
FEDERAL; LA LEY FEDERAL DE PROCEDIMIENTO ADMINISTRATIVO; EL CODIGO
FEDERAL DE PROCEDIMIENTOS CIVILES Y DEMAS DISPOSICIONES JURIDICAS QUE
SEAN APLICABLES.

TRIGESIMA TERCERA.- JURISDICCION.- PARA LA INTERPRETACION, APLICACION Y
CUMPLIMIENTO DEL PRESENTE CONTRATO, ASI COMO PARA TODO LO QUE NO
ESTE EXPRESAMENTE ESTABLECIDO EN EL MISMO, “LAS PARTES” SE SOMETEN
UNICAMENTE A LA JURISDICCION DE LOS TRIBUNALES FEDERALES COMPETENTES
EN LA CIUDAD DE MEXICO, DISTRITO FEDERAL, RENUNCIANDO AL FUERO QUE
PUDIERA CORRESPONDERLES EN VIRTUD DE CUALQUIER OTRO DOMICILIO
PRESENTE O FUTURO, O CUALQUIER OTRA CAUSA.

TRIGESIMA CUARTA.- PROCEDIMIENTO DE CONCILIACION.- “LAS PARTES”
CONVIENEN QUE EN CUALQUIER MOMENTO DURANTE LA VIGENCIA DEL PRESENTE
CONTRATO, PODRAN PRESENTAR ANTE LA SECRETARIA DE LA FUNCION PUBLICA
SOLICITUD DE CONCILIACION, POR DESAVENENCIAS DERIVADAS DEL
CUMPLIMIENTO DEL OBJETO DEL PRESENTE INSTRUMENTO LEGAL, DE
CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS 77,78 Y 79 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 126, 127, ,
128, 129, 130, 131, 132, 133, 134, 135 Y 136 DE SU REGLAMENTO. u/}

TRIGESIMA QUINTA.- RELACION DE ANEXOS.- "LOS SERVICIOS" OBJETO DEL .2
PRESENTE CONTRATO, SE SUJETARAN A LAS DECLARACIONES Y CLAUSULAS DEL
PRESENTE CONTRATO Y A LO ESTIPULADO EN LOS ANEXOS UNO, DOS Y TRES, QUE
SON PARTE INTEGRANTE DE ESTE CONTRATO, MISMOS QUE A CONTINUACION SE
ENLISTAN:

“ANEXO UNO” TERMINOS DE REFERENCIA (SOLICITUD DE COTIZACION)

RESPECTC DE “LOS SERVICIOS" OBJETO DEL PRESENTE
CONTRATO.

“ANEXO DOS” TERMINOS DE REFERENCIA, PRESENTADOS POR  “EL

PROVEEDOR” RESPECTO DE "LOS SERVICIOS” §3U‘TO DEL
PRESENTE CONTRATO.
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“ANEXO TRES” COTIZACION PRESENTADA POR “EL PROVEEDOR” RESPECTO
DE “LOS SERVICIOS” OBJETO DEL PRESENTE CONTRATO.

PREVIA LECTURA Y DEBIDAMENTE ENTERADAS “LAS PARTES” DEL CONTENIDO,
ALCANCE Y FUERZA LEGAL DEL PRESENTE CONTRATO Y EN VIRTUD DE QUE SE

VOLUNTAD, LO FIRMAN Y RATIFICAN EN TODAS SUS PARTES, POR DUPLICADO, EN
LA CIUDAD DE MEXICO, DISTRITO FEDERAL, A LOS 13 DIAS DEL MES DE MARZO DEL
ANO 2015.

POR “LA FINANCIERA” Y POR EL AREA POR EL AREA RESPONSABLE DE
REQUIRENTE ADMINISTRAR Y VERIFICAR EL
CUMPLIMIENTO DEL PRESENTE

CONTRATO EN “LA FINANCIERA”

I ' e ~. \«‘\ \‘\
2’ ‘;.«' e \\/ ‘&\ \\\ *"""‘“"""”::"ii’iif‘;“:fA.-.-W,MMWW_. r}} s
i e T N TS § Y
‘EW Dgywcu&;zf LIC. JOSE SALVADOR HINOJOSA
DIRECTOR GENERAL ADJUNTO DE VALADEZ
PLANEACION ESTRATEGICA, ANALISIS SUBDIRECTOR CORPORATIVO DE
SECTORIAL Y TECNOLOGIAS DE LA SISTEMAS

INFORMACION Y APODERADO LEGAL

POR “EL PRQ

| ¥
Eh FRESENTE FOJA ES PARTE INTEGRANTE DEL CONTRATO ABIERTO NUMERO A-DGAPEASTIE31602-022-15 DE
ERESTACION DEL SERVICIO DEL CENTRO DE DATOS PRINCIPAL, QUE GELEBRAN EN o0 FOJAS % ES, POR UNA
Repie INANCIERA NACIONAL DE DESARROLLO AGROPECUARIO.  RURAL FOREST,
T SOESENTADA POR EL LIC. MAURO DIAZ DOMINGUEZ, EN SU CARACTER DE AP ODERA: LEG
EN SOCIEDAD "SIXSIGMA NETWORKS MEXICO, S.A. DE C.V.", REPRESENTADA POR £
EN SU CARACTER DE APODERADO LEGAL, CON FECHA 13 DE MARZO DE o192
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RELACION DE ANEXOS

“ANEXO UNQ” TERMINOS DE REFERENCIA (SOLICITUD DE COTIZACION)
RESPECTO DE “LOS SERVICIOS" OBJETO DEL PRESENTE
CONTRATO.

“ANEXO DOS” TERMINOS DE REFERENCIA, PRESENTADOS POR  “EL
PROVEEDOR” RESPECTO DE “LOS SERVICIOS” OBJETO DEL
PRESENTE CONTRATO.

“ANEXO TRES” COTIZACION PRESENTADA POR “EL PROVEEDOR” RESPECTO

DE “LOS SERVICIOS” OBJETO DEL PRESENTE CONTRATO.

PREVIA LECTURA Y DEBIDAMENTE ENTERADAS “LAS PARTES” DEL CONTENIDO,
ALCANCE Y FUERZA LEGAL DEL PRESENTE CONTRATO Y EN VIRTUD DE QUE SE
AJUSTA A LA EXPRESION DE SU LIBRE VOLUNTAD Y QUE SU CONSENTIMIENTO NO
SE ENCUENTRA AFECTADO POR DOLO, ERROR, MALA FE NI OTROS VICIOS DE LA
VOLUNTAD, LO FIRMAN Y RATIFICAN EN TODAS SUS PARTES, POR DUPLICADO, EN
LA CIUDAD DE MEXICO, DISTRITO FEDERAL, A LOS 13 DIAS DEL MES DE MARZO DEL

ANO 2015.

POR “LA FINANCIERA” Y POR EL AREA

POR EL AREA RESPONSABLE DE

REQUIRENTE ADMINISTRAR Y VERIFICAR EL
CUMPLIMIENTO DEL PRESENTE
CONTRATO EN “LA FINANCIERA”
‘;v"f’ll J ‘1 ‘‘‘‘‘‘‘ "\\\ \?};\\\\\ ;
L: ‘ IRPUE . RS - . - /1
" EIC, MAURO DIAZ DOMINGUEZ LIC. JOSE SALVADOR HINOJOSA ¥
DIRECTOR GENERAIADJUNTO DE VALADEZ 4
PLANEACION ESTRATEGICA, ANALISIS ~ SUBDIRECTOR CORPORATIVO DE F
SECTORIAL Y TECNOLOGIAS DE LA SISTEMAS !

INFORMACION Y APODERADO LEGAL
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NUILRA NACIONAL
SARROLLEY AGROPLL VAR,

POR “EL PROVEED

LA PRESENTE FOJA ES PARTE INTEGRANTE DEL CONTRATO ABIERTO NUMERO A-DGAPEASTI-31602
PRESTACION DEL SERVICIO DEL CENTRO DE DATOS PRINCIPAL, QUE CELEBRAN EN 27 FOJAS UTILES
PARTE FINANCIERA NACIONAL DE DESARROLLO AGROPECUARIO, RURAL,
REPRESENTADA POR EL LIC. MAURO DL{\Z DOMINGUEZ, EN SU CARACTER DE APODERADO LEGAL
LA SOCIEDAD “SIXSIGMA NETWORKS MEXICO, S.A, DE C.V.", REPRESENTADA POR EL
EN  SU CARACTER DE APODERADO LEGAL, CON FECHA 13
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SUBDIRECCION CORPORATIVA DE SISTEMAS
TERMINOS DE REFERENCIA
SERVICIO DE CENTRO DE DATOS PRINCIPAL
MEXICO, D.F., A 21 DE ENERO DE 2015

§ %
Proporcionar el Segvicio @% Desarrollo
Agdropecuario, Ru io de una
' portar las

infraestructurs”&hgiant

Y servicios de ¥&1g;
Nacional de Desaral
debera considerar, [0

\

Agraristao 227, Cab, Escandén Deleg. Diguel Hidilgo, Meéxivo D.F,, C.P. 11800
Tel.: (85) 52301600 sweewifind sgobocine
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soportg técnico y el monitoreo asociado, dando cumplimiento en todos los procesos requeridos
por MAAGTICSI.

4. DESCRIPCION DE LOS SERVICIOS.

La Financiera requiere los servicios de alojamiento del centro de computo y servicios de valor
agregado para la administracion de la, plataforma informdtica de Financiera, contemplando los
equipos quie conforman el mismo. La operacién deberé considerar, los servicios seguridad
informética, servicios de administracion, operacion, soporte técnico y los monitoreos asociados de
acuerdo al Manual Administrativo de ‘Aplicacion General en fas Materias de Tecnologias de la
informacioh y Comunicaciones y de Seguridad de la Informacion (MAAGTICSI).

Para propgrcionar los servicios en el presente documento sera necesario que se realicen las
siguientes fases: €% % "%

€% tE B G owg
Was das agtividagdskid aperaviong
tirlas ._», deBst iy g*‘

5. SERVIEISIREQUERID 3,

Fafe i Fase de ad

los serviciosm
Fase - Fa

La fase | aparga
La fase Il gbatg:

1‘4“:: g
& ey

v o @

tegnologia e
.an téc:’nic‘“ ¥
~yFilanciera Nacionzki

’ctura y sistemas de la
“‘“’"iw*"’ Y l0s anexos#eAi4-B, 1-C, 1-
“l.‘—u" l)’," o ¥ s

Biug

N

Agrasisme 227, Col. Becandibn Diéley: Miguel Hidalgo, Mitxico D.F., €.P. 11800
Tel.: (55) 5280°1600 W mg:llg;’:bm
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5.2. SERVICIOS REQUERIDOS,

5.2.1 Caracteristicas generales de la solucién.
El proveedor de servicios debera cumplir con los siguientes requerimientos:

Obtener una solucion de servieis

Anexo1/5.2.1
A

mediante un esquema integral de servicios y-con. la finalidad de opti
costo fotal de la solucién y reducir la- complejidad de Ia administracid
misma. :

s que tenga el alcance que se detalia en of |
presente documento, en donde e} proveedor de servicios provea, integre,
administre, opere, monitoree, y asegure la solucion tecnoldgica que proponga,

izar el

n de la

Anexo1/5.2.1 | La plataforma prop
2 i

almacenamiepfy

sop

es de la Fi

g

~crecimiento en procesamiento vy
el crecimiento basado en los
s

nciera

Anexo1/5.2.1
3

con la

1/6.2.1.10

- ‘\ 3
mantereg
cada ve

jecute
ollo y

Agrasisuo 227, Col. Excandon Deleg, Mignel Fidulgo, Miéxico D.F, C.P. 11300
Tel.(55) 52301600 vowwsdl gl
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Al

Anexo El proveedor de servicios debera considerar en su propuesta para hardware al
1/5.2.1.41 menos los siguientes dominios:
o  Produccion
e Implantacion
e Soporte a la produceitn
o Capacitacion.
o . Preproducgién . -
¢ Desarrollo
Asimismo,{con lo estiputado vy desenm con mayor detalle en los pérrafos y anexos siguientes:
o ANMEXO1-A  Servicios de gprovisionamiento de infraestructura de Centro de Datos.
»  ANEXO 1-B Servicios de apmws;onamientu por demanda de infraestructura de
‘Prpcesamiento,

NEXO 1-C Semcxos

emanda de
acenamiento .

| Anexo1/5[ 5%
1

i soporte de la
£1 nivel de este
WOrT10s conocimientos,
i semejantes, habilidades

Y capacx

TIL Se;y‘c@fMa

Agravieno 227, Col. Bécandén Del

l\ixguuﬂ'l’sddgb Wigies D.F., CP.
et (55) 52301 exs CP 11800

Bl gotmx

infraestructura de

DB DESARROELE AGROPECUARIO,
HIRAL, FORESTAL Y PHSQUERO
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ejecutivos correspondientes a fa entrega de 1a totalidad de los servicios|y soporte
de los mismos, de.acuerdo a:los procesps v procedimientos que la metodologia
| ITIL establece. - R T ey hea T

Anexo1/5.3.1. | El proveedor de sefvicios' debera: contar con un reporte SAS70 tipo |iI. Por tal
3 motivo, deberé presentar junto con su propuesta, una carta del con ultor que
realizé la auditoria, en la cual avale que el proveedor de servicios cuentalcon dicho
reporte, o

Anexo1/5.3.1. | La funcidn primaria-def mspah&abl&apza}raﬁmgebeﬁé- serda de integrar Iok informes
2

5.3.2 Nivel tactico i ey o |
El proveedor de servicios debera cumplir con 1os sigulentes requerimientos

Anexo116.3.2. | Se formar U cogE Bed B EETN
1 proyecto 4 :

isar el degsempefio
1a calidad de los

E! ‘-"‘"ﬁ ‘ % SEIVICIC a”: 3
g ctalleld e
emento
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Anexo1/4

4.3 El proveedor de Servicios deberd. integrar a proyecto a un Responsable de la
Cuenta que cuente gon.el perfil'y experiericia de al menos 2 afios en la entrega
de servicios semejanies, ' habilidddes vy capacidad. Deberd contar con
certificacion vigente de ITIL Service Manager para-lo cual el proveedor de

_servicios debers incluir en S, propuesta, mpsa de dicha certificacion.

El

Anexo1/6.6.”

5.5 PLAN|DE RECUPERACION EN CASO DE DESASTRES.
proveedor de servicios debera cumplir con los siguientes requerimientos

'Et pmveedor de servicms dgbera desarro}!ar un. documento en donde se

3 ecuparaemn‘

ivadstde recuperacion
.,, ‘declaracion

Anexd"ﬁ?i.

x'},

; Estos JiestBhorze st B FANCIER: MACIONAL DE
s&@m OCHSomuinaxmo &k a partipie e firiié del contrato
a!iza 5 Seis §gses, e XSl ca nciales en la
2ibn Pars Tadiesta 2 Joshseiiens. ¥

Anexo 1/8.5.3 ; ete, la Financidie iendbde Desapplic ffun Centro de Datos
Alte piiicalie S el Municlpi del £ Hgiado de Querétaro, el cual
cuenta’ ; , pesaria para continuar con la

operacion al de;

sarrdllo, en caso

AgmrmmaZZ’f Col. Pecendbn Dilag, M’igwll%ﬁﬂga Whxico D.E, C.P. 11500:
el (55) 520 9600 symicSid gibovs

g
(ATl

b

Reee ST



SHCP

SECRETARIA DE HACKENDA
Y CREPYTO Prt o0

deberg contemplar en sy Propuests; los componentes necesarios para asegurar
la conectividad con &l sitio alterno y Ia replicacién en tiempo real de Ia bases de

de una contingencia-en ef ,‘oemro.desi-datos-;»principah El proveedar c? servicios
datos v transacciones,

Anexo 1/5.5.4

En las instalacidnesvdet‘,‘pen’trowdé;:ﬁat;asf. pfopuast'o, el proveedor dé servicios
deberé contar con. Ja,di_smnib}idéd de al. menos 20 posiciones frabajo,
equipadas con. equipo de cémputfo,perganal,, acceso a internet y condctividad a

la infraestructura de .cémguto. prowé;sta, Estas_,,_p\osigiones deb ran estar
ir de que
inanciera

trasladard a las instalaciones del centr de datos
propuesto, por ebera contar con las facllidades de

cceso vy

Anexo 1/5.5.5

Anexo 1/5.5.6

estacionami . N
Laubicaciy e |
ser fal quaieln
D

as en-el punto anterior, debe
dekla Financiera N cional de

Agresiame 227, Col. Escandén Dile  Miguel Fiidalgo, Mécieo D.F., C.P. 11800
Tell, 2 (55) 52803 &0 m.ﬁqﬂ.gokmi
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5.6.2 Tiampos de Respuasta para 1a Mesa de Servicios.

Lg Mesa de Servicios es una funcién crucial pérata prestaqmn de los servicios objeto de la
presente licitacion; es el punto de contacto entre el provéedor y la Financiera Nacional de
Desairolio, para la apertura y ciéire de llamadas de drdenes de servicio (relacionadas a Ia
administracion de fa conﬁguramm & ¢ontrol dé cambios, de actualizacion de versiones y
demas procesos ITIL.) por 1o gug la Mesa de Servicios debe estar constituida por personal
conocimieritos técricos, altanto dé los servicios gue proporciona la Financiera Nacional
de Desarrallo y con habilidades para fas relaciones: interpersonales.

Lg Mesa de Servicios debera éfriécgrwmv minimo 1o siguiente: -

Ellproveedor de servicios *d'abﬁra'édﬁipﬁr cdn"los siguientes requerimientos:

Anexo1/4.62 | La mesaNs Sereicies #hies niveles de servicio:

orreo electronico
un gouse de recibo po

Agrasismo 227; Ool. Bresdén: Deleg Miguet Hidalgo, Micico D7, C.P.
N Tel: (55) 8230 1600 Sl bins
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Los tiempos de respuesta para I3 Wi sa de Servicios para el cierre d repartes

sera cuantificado de confarmiqa‘_ét‘;d’flb establecido en el Anexo fi-F en el
apartado de Niveles de Severidad, de donde se obtiene que:

___.Menor o igual a 1 hora,
- Menor o igual a 4 horas
naturales.

3 Menor o igual a 24 horas

naturales.
4 Menor o igual 2 48 horas
naturales.

5.6.3 Servicios de 599,%. idad] attoi. ¥

% AN ALY :
Se establece que ;os%‘ b5 eguridac pn base en:
Confide Control de Acgishe ‘ ¢ i :

“en él sea

Agmriemo 227, Col, Escandon Délag, Miguel Hiidalgn, Mexieo DF, CP. 118
’ Tl (55) 52805600 i b,
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1.100% (Cero
-‘mudificaciones no
autorizadas).
1'99,87%
z(ﬁanforme al nivel
de servicio de
disponibilidad
integral de la
solucién)

' Integndad y
Autenﬁcrdad

‘Disponibilidad.

Estos niveles de servicio se deberdn aplicar en todos los elementos de
conﬁgurac:én que formarén parte de la solucion propuesta por el proveedor
de servicios, esto s, incluyende la infraéstructura asociada de monitoreo, la
propia segundad mformatzca _pecanismos de respaldo y recuperacion de

Anexo1/5.

Idab@ervlglo que
corﬁlmé’é a las

) la seguridad as;
B y#¥entrega del servicio en
S nor parte d FlNANClERA

st

Agrristmo 227, Col. Bucandin:Dilegs Migoel Hidlalge, Mixico D.F., C.F,
Tell: (55) 52301600 wwweifiid gobinsy
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KRIO,
UERG

r Anexo1/5.7.3 | Seguimiento de los reportes y aseguramiento de 1os niveics de
o;‘”recidos a_la.F?-NANQiERA‘-NAG!QNAL. DE DESARROLLO desecrib

servicio
endo el

Anexo1/5.7 4

) ‘Soursos humanos y su orga
de fa mesa de servicios.

nizacion

Anexo1/5.7.5
representativos de atencién de Ig mesa

de servicios.

Debera incliir dentro del port] de monitoreo y. control, los repo
_ de servicios,
acordados con g FINANCIERA NACIONAL DE DESARROLLO yelpr

los cuale

S mas
seran
veedor

Anexo1/5.7.6
Numero de orden de servicio,

2. Fecha.

3. Hora.

4. Tipo de servicio.

5. A1

6

7

Anexo1/5.7.7 p
g

Agrarisma 227, Col, Emd«o’uﬂdeg»l@ﬁgml:%{ Mxico DLE, CP, 11

Tel: (55) 52804600 rveid b

Elregistro de 6rdenes de servicio deBerE inciu al menos los siguientes datos:
1,

a persona que

atiende

ervicio:

d

del

0, pregunias
blemas e

d.de acceso via
A NACIONAL DE

ervicio,

‘: e e o "%"ﬁi‘

=3
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Labase de conocimierito que se genere sera propiedad de la FINANCIERA
NACIONAL DE DESARROLLO y deberd ser entregada en caso de término
. de confrata por cuaiguierelstinstantia, - -~ .
Anexo1/5.7.10 | La - FINANCIERA NACIONAL DE DESARROLLO se reserva el derecho de
auditar los resultades reportados por el prestador de servicio en cualquier
momento. . ~

Es importante precisar que el servicio de'la mesa de servicios no atenidera llamadas de los usuarios
finales dejlos sistemas, la mesa de servicios atenderé al personal técnico-operativo responsable y
autorizadg por la FINANCIERA NACIONA éi@EﬁES‘ARROL:&G*p&a solicitar ordenes de servicio. La
FINANCIERA NACIONAL DE DESARROLLO‘proporcionara una lista con la relacion del personal
autorizado al proveedor,

El proveedor deber:

_ . tructura tecnoldgica que
camponga'la solucion$

RROLLO.

Altravés dekse ar la infraestructura

e

-

T
L
| Yt

P

\

Agrarivoe 227, Cob. BussadsnDilg: Miguet Fidulgo, Mécdeo DX, CP,
- el (55) 5280°1600 m&;abg:)’fnm

. i
§

s
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3) El proveeder dé'serviclos:de ‘proporcionar-a través de este servicio,
reportes sobre el comporfamienta esemperio de log componentes de
la solucidn para un mejor aprovechamiento de los recurso$ y la
posibilidad de la planeacion del crecimiento. Debera facil ar el
monitoreo de procesos ¥ manejar alarmas y reportes sobre los fiveles
de servigio. . acordados con fa FINANGIERA NACIONAL DE
DESARROLLO. - o _

4) Diagnoéstico de problemas en la infraestructura de IT. El proveefor de
servicios debe proporcionar fa informagion necesaria a los respongables
de los sistemas por parts  de FINANCIERA NACIONAL DE
DESARROLLO para identificar 1a causa del problema y permitir que

INC DE DESARROLLO en conjunto don el

Biohes: oportunas para resolverid,

Anexo1/5.8.4 dor de seryit:ios debe

S Caracteristicas

Anexoys%&ﬁ “

;;&:: 3
el il

 de sefvicio.
andligis de

Anexo1/5.8.8
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5.9 ADMl#HSTRAGIéN'Y CONTROL DE:CAMBIOS A SISTEMAS OPERATIVOS.
Ell proveedor debera ofrecer servidios de Administracién y Control de Cambios de las

aplicaciones de la FINANCIERA NACIONAL DE DESARROLLO.

" Ef proveedor de servicios debera ¢ mplir con los siguientes requerimientos:

Anexo1/5.9.1 | Integrar & uti eq , rés cot ia expefiencia en las plataformas
ictua ' ‘ angG clonal de Desarrollo para brindar el
?G”s’ .

Anexm/T.Q.”z

Anexo1/6.9.3

Anexo1/b , ddecuacion de

compila ion%g,_, inventario

p PRI
ke

Anexo

Anexo1/5. b , Seficios durante

3 los niveles de

DICIERA NACIONAL L&

f tablecidas por “LA ;

y g@perar una transicién y una

! Gioh, de “LA FINANCIERA ;

u){g : ione los servicios, a
\\

Agrariome 227{@&56@1:&3}1;&&!%1%& Fidely, Miéxico D.E., €.
= el (5) SA0 1600 okl b
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Anexoi/5.10.4

transicion con el proveeder de se
realizara sus obligaciones. bajo-e}
Dicho plan de -frans|
escenarios:

2* Que como resultado.del proges

1° Que como resyitado del proceso
servicios mantenga la continuidad. d

servicios transfiera. a la FINANGIERA

el tran

fdé contratacién

RROLLO “coopersra con o pian do

slacion con las ob

sicion.

e s -
icién. deberd. eontemplar, al menos, los siguientes

de. contratacién posterior, el prestador de
IONAL DE DESARROLLO fos

posterior, el prestador de

ligaciones| de éste y

servicios.a través de un tercero
Anex01/5.10.5 | Bl Plan de fransicién. '
A, emoria

B.

Agmriamo 227; ol Edcandn D Miguel Hidulgo, Miédico D.F,, G2 1180

'I-Tu!a:i’lf'-“t@;r’?m?gﬂﬁ‘ T g

tirar.en operacion.

s de alt
iguiente:
estanda
| se basa
ura, piso,

S—

,
xz:zm-....n!&mh
e e

—
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2. contal con una
-@parar ¢omo un centro-

Anexo'i;-
Al5.11.1.2

2ion GMI

o ¢ de datos de alta

‘disponibiiidad uibloado: denfro del- territorio. nacional. Debera estar ubicada en
Zona de baja a;:tmdad sismica. Debera ubicarse en zona A o B. Si el centro de
etropolitana de 1a Ciudad de México, deberd
{'Firme o de Lomas”). Lo anterior conforme & la

Gas H : &l Servicio Sismoldgico Nacional.
Dhies e‘ debera ser coimdante con sitios

£ :que mane;en sustanmas y materiales
3 téxtcos, contaminantes, etc.),

AGRQPECUARIO

DE RROLLO
mmAL FORESTAL Y PHSQUERG

infraestrucmra de

Anexo1-
A5.11.113

Anexoi-
A/B.11.114 _

Anexol-

A/5.11.115 A

'Na

2. 100 Kms de
ona ‘de Desarrolio
ufaista México-

18 ingta ignes del
uierf Ené!oga-

Agravieae 227, Col, Bacandsn ) Mgt Bidalon; Médes D.F, D, 1.1806’
Tk (55} %ﬂﬁ?&ft il ity

16
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Debera contar con camara plena entre 1o a.y piso falso con Ia altura suficiente
A/5.11.3.1 no menor a 60'criy. para: diciones de ambientacion negesarias y
facilitar el aislamiento de.cableados~ sléciricos yde datos ~los cuales debersn
Ser canalizados 0. separados & fravés de oscaleriiias.
Anexo1- El piso falso debera fas',éﬁmd&a!ar‘&j??téneﬁ !a‘i.Capaéidéd para sqgportar |a
A/5.11.3.2 infraestructura de computo dedicada a ia FINANCIERA NACI@NAL DE
DESARROLLO. . . . e T .
Anexo1- Todo el sistema de piso falso deber3 estar debidamente aterrizado,
LA/5.11.3.3 A O

: és del uso
ol biométrido, EI

Agrarismo 227, Col. Bisnurdibn Dl - Mignal Hidilgy, v; Mixico DUF, CF. 118

Pk (55) 52304500 3
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* Al centro de datos
* Ala zona de Serv;dores por medio de puerta exclusa
» Ade aula”

Al6.11.4

Anexo1- Deberé contar. mmm ;imcwimiente ys:stema mptantado para garantizar a la
A/5.11.4(6 FINANCIERA NACIONAL DEDESARROLLO; la acreditacion y autorizacién de
acceso al centro de datds y-a dreas. as;gnadas 2 la FINANCIERA NACIONAL
DE DESARROLL, de log servidores: puhﬂcos Que ésta designe las 24 hrs. del
_dia los 365 dias delanip..
Anexoi- Deberé contar con: sistemas de afarmas de seguridad y salidas de emergencia
A5.11.47 conglarmas sonorgs; -
Anexol- Debera contar un sistema de prevencién y deteccién de incendio altamente
A/5.11.4i8 zonificado de mode que uhique y aplique especificamente en el drea de riesgo
detectada en gase o ‘ L5 ‘
Anexo1- redundantes para detectar y
Al5.11.4{8 mﬁcada, que detecten
Anexo1-
AlB.41.4{1
Anexoq~f

o e,
rte A 108% los
fcos asitomo los
inﬁi“%ﬁ’{f@ctura

e"soporte y
ecarga de

ios dispos:twos de computo
105 nede

Mas equ

Aguriseno 227; Col. Bacandin: m@%
GO0 s

Tele (86 50 MM&%DF C.

D msﬁggblﬁ AGROP ECUARIO

URRO

e Ny 2
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Anexoi- [ El sistema eléctrico en su totalidad debera carecer de un punto Unicd de falla y

A/5.11.5.6 debers garantizar una operacién y suministro de energia eléctrica, cdn un nivel
de disponibilidad de 99:999% acumy o.:anual, _

Anexo1- El sistema eiéatrigo debera ser- monitoreado en - finea por un sistema

A5.11.6.7 automatizado integrado al sistema damonitdrewneral‘del Centro de Datos.

5.11.6 Sistema de Aire Acondicionado Redundante,

El centro de datas debera confar
las instalaci

El proveedor de servicios debera cumplir con fos siguientes requerimientosk:

bgrariamo 227, Col, Bscandién Deleg, Migunl Hidalgo, México D.E, C.P: 114

Tel: (55 52301600

werviitind ol

con i arreglo de aires acondicidnados de
ones donde se alberguen los eq ipos con

proteccion

Emof i o finalidad |

!
S B
mg | R
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proveedor de servicios debera curplir con los siguientes requerimientos:

ades. y contar: con la dapacidad para que - Ia

| Deberd oforgar ' las facifidades nta
A/5.11.8/ FINANGCIERA NACIONAL. DE DESARROLLO pueda instalar los. enlaces
dedicados de telecomunicacionés gue reguiera, sea por fibra dptica o cobre.
Anexo1- El Centro de Datos-deberd’ contar con una . capacidad de alojamiento para
Al5.11.8.2 soportar los equipos y enlaces de Internet que tiene contratado con el proveedor
de la red de telecomunicaciones, voz, datos y video de la FINANCIERA
NACIONAL DE DESARROLLO. :
Anexo1- Debers tener ia capacida¥l instalada para recibir servicios de comunicaciones a
Al5.11.8.8 través de fibra Gpiita v a través de infragstructuras independientes, de por lo
menios 2 de los principales proveedares de felecomunicaciones (carriers) de la
Republica Mexicama, . .
Anexol-| Deberé contar.cep 3 mibn ‘?‘" aedi¥xiones robustas y redundantes & Ia red
A/5.11.8.4 de : ardesds "We ale locidad, para garantizar

K A

s

s e S

i

i
!

B R
&

Agravismo 227, Col. Escandis D o Miguel Bidalpo, Miéxico DIF,, G
"Teli¢ (55) 5230 1600 sweroriind sgoirms.
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@

5.12.1. Especificaciones del Hardware

El

El proveedor administrara jos sistemas. y ambiente técnico de todas las op
propuestas tanto en hardwaie como en software.

eraciones

proveedor de servicios debera A,t':umpﬁr con los siguientes requerimientos

Con relacion al équipe d& eémp

lares), éste debera ser com

patible" '

8/5.12.1'“4

B/5.12.1.1 manera nativa con: :
UNIX AIX 6.0 o superior
M$ Windows 200363 REUET ey
Linux RedHat, .u {8 £ 4
Anexo1- i totdas opiald esarios y el licefciamiento
B/5.12.1.2 acion tiVos, bases |de datos,
i !a platafdrma de Ia
Anexo1- a todos los
B/5.12.1.3 e »y telefonico, v
‘ : horas del
(4) %ﬁ? eh caso de
Anexo1- . i

Anexod« s
B/5.12.4. £

Anexoi-
B/5.12.1.7

: .mo‘

4858 natalara e! centm... ;;;.'..f

servicios

Agrarisene 227, Col, Esmndén-l)clcg‘ leg, Miguet Bid Mexico DLF, CI
" Tt (55 5230 1600 mm.ﬁg%og;bm %Q
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e Equipo Gateway-de VPN independiente del Firewall

u

E

Anexo1-
B/5.12.2.1

5/12.2 Especificaciones del Software

El Prestador de los Servicios” deberd infegrar en Su propuesta un centro de datos que
Cliente con las siguientes caracteristicas minimas camprobables:

proveedor de serviclos dobeﬁa-cumgur con los :sgguientes requerimientos:

Sistema Operativo UNIX AIX version 6 o superior

Anexot-~

B/&.12.2.2.

Aneéxo1-
B/5.12.2.1

Anexo-
B/5.12.2.4

RN oy
mientd” de las
i Data

B/5.12.2.

7 1~ |l aedon ¥e serviclos de

A 73 B todos las equipos
i | conte  lagpie iteh tware desR&Spalgs’ Monitoreo,
G, Regi . N W wo v

Anexo G . eBieMolid el Softwar,

entolle Seftware

Gnystgets Sndnto

é8ario para la

Anexo

B/5.13.2.1t

Y fixes en los

513 AN
ALMACE

"\

L

XO 1-C.SE
AMIENTO,

Agrarisme 227, Cod. Eﬁmdﬁnﬁdag. Miigue) Fiida lgo w0, Moo D.F., CP; {‘\
. el (552301600 wowwii . gobmee

D

22
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El proveedor de servicios: deberd proponier-una solueién de almacenamiento

en red (SAN) de (ltima tecnologfa que debers contar con caracteristicas de

alta disponibilidad y desempefio que asegure la integridad y disponibilidad de

la informacion, asi como la administracién de acuerdo al ciclo de vi
informacién, de acceso en linea o de consulta histérica, consideranido para
elio el empleo de discos de alto rendimiento y discos de rendimientb medio
con aita capacidad de almacenamiento, que soporten el acceso de a menos
todas las aplicaciones descritas en las presentes -bases considerando una
capacidad robusta para el acceso y.comunicacion entre todos los dispositivos
de procesamiento interconectados a dicha solucién. ,
Ansxo1- La solucién de aimacena ' de’be_#a’z _' proporcionar la integ%cién y

C/5,13.1.2 movimiento de, inferg=d Watafo mas de almacenamientd de alta
i itich 6 ico, ase. al ciclo de vi

Anexot-
Cr5.13.1.3
Tb en

Anexoi-

C/5.13.1 O, Sewla cHlE Bolial Bl SA nlapigst * de ser
necesaricyigbtra DontBIbs domiciSsiub boledsliolidhn ol eedor que
.| actuzgimepie S8 mih LSAN HonIE BB b SRk formaEisrde la

£ {FigangidiatiacidhBiie DretRtle NS Y ® 5w G g S
Anexoi- Provdedor da Seliididd Hobeia e rardlas thertaiientas Y. sesdicios
C/5.13:4.5! o entariosgicgertsing paieslisal Bursrfic de ta, Intormacié: «é»gwla

x

%

%

B e

[ o

S

:
e

Agwriamno 227, Col. Escandién Deleg, Miguet H.\dnlgo, Megxico DLF, CP. 118
Tel: (45) 5230 1600 Ayl oo
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Anexo1- La solucién de conectividad propuesta por el proveedor de servicios debera

D/5.14.1}1 contar con el ,eg%gmi@mq;mpa@da soportar la infraestructura integral de
servicios dé la FINANCIERA NACIONAL DE DESARROLLO con caracteristicas
de alta-disponibilidad'y redundancia en sus componentes y que a su vez sea ol
gateway de acceso 4 la réd d& comunicaciones y servicios: propios del Centro
de Datos (ruteador o switch con furiciones de ruteo o equivalente).

Anexot- El' equipo propuesto deberd conter con suficientes puertos de velocidad

D/5.14.112 10/100/1000, para la conexidn de los diferenites dispositivos que conformen la
infragstructura integral de servicios, tarito para la red de produccién como para
la red de monitoreo v raspaldo. :

Anexot- & permitie ik i operacion en caso de actividades de

D/5.14.13 ; L mbii de tarjetas de puertos de

{ ) $equipo o interrupcién del

Anexo1- , , Y ) gjar al menos el

D/5.14.1 Protagale SN Fogs ocolo: teo, como RIP |,
RIP S P .l R AR 3 :

va:

énto

era inclui

? ,
eglo de firewalls en
evencion y deteccion
Ny prevencion de intrusos,

DB DESARROLLG AGROPECUARIO,
RURAL, FORPSTAL ¥ PrsouERG

ol

&

TN
Agrvismo 227, Col. Bcandin Dl Miguel Hidslgo, Miéxizo DK, G
Tl (55) 52301600  wwwikad b oore

|
|

\

-
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(DMZ's), y demas elementos de configuracion y-tecnologias que permilan brindar &i
nivel de servicio que la FINANGIERA NAGIONAL DE DESARROLLO reduiere.
Anexo1- La solucion se complementaré con procesos de administracion con base al ciclo de
E/5.15.1.2 seguridad, sustentado. en estandares internacionales. los cuales incluyan politicas,
procedimientos puntuzales y de mejora continua, los cuales seran acordados entre &l
proveedor de servicios y la FINANCIERA NACIONAL DE DESARROLLUO, de dond
de manera enunclativa mas nolimitativa se. deberén contemplar las siguiente
funciones minimas:
1. Definicién, actualizacion de la visi6n y estrategia de seguridad de la FINANCIE

NACIONAL DE DESARROLLO.
2. Programa permanénte de entrenamiento al personal técnico y de opleraciones d

la FINANCIERA NACIONAL DE DESARROLLO.
Definicién de las necesidades de los procedimientos, practicas y politicas
de seguridad, su apiicg '

Definicién conjul

P

holégicos d¢

Anexot-
E/5.15.1.3

elementos queg @le _cada- ung oy
dispositivos de a A Siaitugaet et 2 L

Agrariamo 227, Col. Bscardon Deleg, iguel Hidalgo, México D.F.,
Tel (55) 52300600 wawi il gob,mex,
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16.1 Procesosde Soporte a los Servicios -
5.16.1.1 Administracién de lncidentes

El proveedor de sgwtg:ibg debgr’a 'cumpliricon los siguientes requerimientos:

'El proveedor de ‘servicios deberd establecsr un punio Gnico de contacto de
1.1.1 mesa de servicio y un. centro de monitoreo, en horario de disponibilidad 7x24,
para recibir reportes de incidentes por. parte del personal técnico o del
administrador designado por la FINANCIERA NACIONAL DE DESARROLLO.
En adicion, la mesy de’ Servicip contard con acceso y conexion directa a un
centro de monitored del prova:edtxr de servicios, el cual debera contar con las
herramtentas, metodai _ sypmcesos para detectar, registrar, aislar, reparar
j 5 v gaitfar L reporte defallas’ o una falla detectada

¢ ¢=s fun ones . taenen como objetivo la

> este, entregado a ia
cién de incidentes

por_la

Severi
usuario
funcid
inope

la calidadid

Severidat
informativio

dﬁ ng

mpe menor a
"%g}gad de

mpor; g
el servivie

4. Este es . fv
de caréc’ter
existe impacto en™&

Agrariseac 227, Col. Breindtn Dil Migtmlﬁﬁn’l,gn,MhmaDF CP. 11800 &,

o Tel: (58) 52301600 il goibamx 26

e
]
3
|
/
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calidad del servicio pero sobre el cual se DESARRDLLO. El plan de accion de mejora|debe ser
debe tomar una accion futura para evitar | creado - por- -el preveedor y autorizado| por la
cualquier impacto futuro al servicio, FINANCIERA NACIONAL DE DESARROLLQO.

El proveedor de servicios debera curnplir con los siguientes requerimientos:

"Anexoi- | El proveedor de servicios.deberd: présentar mensualmente - e

F/5.16.1.1.2 incidentes, el cual debera mciuir lo especif‘ cado en ‘el Anexo 1-G.

5.16.1.2 Administracion da Probiemas

El proveedor de servimos debe oon los sigulentes requeri_

Anexol- | Ve : W65 debela coftier Goritos ismos necesay
Fi5.16.1.2.1 i es de

oS | para
gortados
blemas
entivas,
bioenla
gdor de
operacion. La

ientos:

ueri fentos:

entos para el

F/5.16.1.3.1

ergencia, que af

anejo de,

eote

la

Agrarismo 227, Col. Bssarddn Dilog, | 1 Eidalpn, Mitxivo D.F, G2
Tk {55) 5230 F600 m.ﬁi«l‘guw

RIO,

N

X et

0l ?’
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servidios proporcionados, ~obtendré Tas aprobaciones y elaborard 1
documentacion respectiva, ' - i

Anexo} “El proveedor de servicios debera mantener un registro y dara seguimiento a

F/5.16.1.3.2 todas las solicitudes de cambio. s

Anexo1t Debera programiar y administrar las pruebas e implementacién de los cambios

F/5.16.1.3.3 solicitados o autorizados por la FINANCIERA NACIONAL DE DESARROLLO,
incluyendo la comunicagion.y coofdinacién con otras entidzdes involucradas o

___[afectadas,: - oo WS T ; 53, »

Anexo1} | Debera evaluar fos cambios implementados en . produccion para verificar su

F/5.16.1.3.4 comportaniento,’ o L '

Anexo1t Debera automatizar en lo posible Ia aplicacién del cambio, para tareas

F/5.16.1.3.5 asocladas a un cambio;, sobré fods de Indole rutinaria.

Anexot} Recibira y manejaré la noffficacién de la acfividad relativa a cambio.

F/5.16.1.3.6 ' - R '

| Anexoti

F/5.16:1.3.

Anexot}
F/5.16.14.3.

sulivpente 2 1a FINANGIERA
og’de actividad que resuman

ol ' : ~%§5~$‘7‘,§;‘m

e
e

es re@”i’erggaientos:

AR ek % S negEsarip para
velgiEinesh Ha Sistomas opéfativos,

)SHC igos{-%%@t‘@; yen
@ Sagiorizados ‘por la

ean

ROLLR, alcance .de los
Qe hyersign@s @8 diftemasiopaiativos

INANCIERR NAGIONAL DE

i

hPeRORraDuesta’ efisoporteingtiesario
F/3; Saiaiacion .xgig' ciopdel software
. encian, del.” ici@# # ettpliendo
' afectapddd niv ieiservicio.
An : ¢ ppuegia el grbceso de
F/5.1 S, dETeritlimentaciof¥igente sobre la
neeriiiiiliadas gara‘él Servicio de la
Anexo 1~ ; aS ACOBES WINTENeT un e fuentes de al
!\F/5.1%(;1.4.4 B o el uS THeRntes | anigwaps ~UalCra encargarse de la
(\\E\ \ iy, 3 Sty 2eian de patiemaffuentes y objetos que se

i
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Anexol-
F/5.16.1.5.1

5.16.1.5 Administracién de la configuracion

El proveedor de servicios debera cumplir con los siguientes requerirmientos:

PP e Gt

El proveedor -de: servicios: deberd incluir en- su. propiesta el proceso de
actualizacion de documentacion, sobre la infraestructura instalada, log recursos
asignados a un servicio especffico, por medio de la identificacié , control,
mantenimiento y verificacion: de fodes los compenentes que consfituyen la
solucion provista para la FINANCIERA NA ONAL DEDESARROLLC en forma
_exclusiva, la cual debend estar disponible.en cualquier mormento.

Anexo1-
F/5.16.1.5.2

La documentacién se enconfrara a disposicién de la FINANCIERA NACIONAL
DE DESARROLLO. e . izara: periédicamente a través| de los
procedimientos de 3 A b ¢ . El proveedor de|servicios

¢ ‘ 'y entrega de

reporte
como se

F15.16.2.1.1

ativas, de
presente
aha, las 24

FINANCIERA

Anexot-
F/5.16.2.1.2

T NACIONAL DE
&iglenda mas alla dél tiempo

de indisponibilidad sujeto, a
. a$v

Agraciamo 227, Clol. Escandsn Dileg, Mipgel Hid ko, Mécico D.F, CP. 118
Tl (55) B0 4800 rmeweidgbmc
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“2015, Afio de

| Anexo1-
F/5.16.2/2.

Generalfsimo José Marta Morelos y Pavon”
5.16.2.2 Administracién de los nwales da servicio

El provaedor de sewscibs dehera cumplir c.on Ios siguientes requerimientos:

"I 'Los filve aiios por 12 FINANCIERA NACIONAL DE
‘ DESARROLLO deberan ser- madidos 13 reportadas en forma permanente.

5.16.2:3 Respaldos y mﬁaaracién de infomaeion .

El servicio de Respaldoy Restauracién estaenfocado a la ejecucion de los procesos
para copxa de archivos del sistenia, aplicaciones, bases de datos ylo archivos de
usuario-de un dispositive fuente, tal como un disco dure, a un medio alterno. El

proveedor de servicios daberé gjec tat respaldos én base a un programa y politicas
que sean acordados-apr 2 'ai de Desarrollo, y debera asegurarse
que terminen cof € al de la Financi era Nacional de

Desarrollo -

o

Agrariigmo 227, Col, Bieandén. s Wignel Hidalgo, Mixico D.F., OB, §;
TeL: &5)52 301600 wmwifind . gobare:

B

1

T et e
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Anexol~

“El proveedor de servicios deberd |

y. FND

5.16.2.3.2 Administracién de Medios de Regpaldo

La Administracién de Medios de. Respaldo consiste en el contral

de los mismos; con el fin de garantizar su disponibilidad, identificacion,

almacenamiento y uso adecuado.

El proveedor de servicios debera cumplir con los siguientes

requerimientos:

T
RURAL, FORBSTAT, Y?ESO%XRD

levar un regisiro basado en el inventario de

y manejo

F/5.16.2.3.2.1 medios, en el que se indique ef tipo de respaldo e informacion que contienen.
Anexo1-
F/5.18.2.3.2.2

uardo; degle

para el resg das. de la

spaldos a implantar. E

: férmagion
'ta"" aepil
endi'(ﬁ%‘»ﬁ{gjé”e

El proveedor de servicios debera incluir en su propuesta una béveda externa
glos respaidas FINANCIERA NACIONAL DE

?;d. para

a boveda

do o por

(cintas o

proteja la

Anexot-

periédicas del

kst
]
F/5.16.2.4.3 omendaciones ' }
€ prevenir problemas’ S
Anexo1- El provegtitide seru ) es minimos solicitalios envel
Fi5.16.2.4.4 Anexo 1-G, b i : ' ;
¢ 1/ X ™
}

Agrarismo 227, Col. Bscandén Déleg, Miguel Hidslge, Mixice D.F., C.P. 118060,
Tl (55) 5230°1600 wowindad gobamy

31
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5.17 ANEXO 1-G-ENTREGABLES DE LA PRESTACION DEL SERVICIO.

proveedor debera entregar Igs reportes en medios electrénicos (CD o DVD) controlados
Financiera Nacional de Desarrolio, los ouales jncluyan las evidencias de entregables
pafa la prestacion del servicio én cdnqbrd’anﬁia"canm."&gﬁ;imado en los Anexos 1, 1-A, 1-B,
1-¢, 1-D, 1-E, 1-F, 1-H, 14 y 1~J, en donde de manera enunciativa mas no limitativa,
destaquen los servicios proporcionados a la FINANCIERA NACIONAL DE DESARROLLO,
los niveles de servicio entregados, las condicicnes de operacién de la infraestructura
dedlicada a los seyvicios y en general la informacitn analizada para propésitos de medicién,
planeacion, mejora y eorreceidr - oportuna de probables desviaciones,

El proveedor deberé entregar de seuerde a,Ia.fe_e'ha sefiglada como minimo lo siguiente, en
la inteligencia de que se podranadicionar reportes y/o nievos requerimientos de informacion

operativa, técnica y/o éstratégics '86gUn sed conveniente para la FINANCIERA NACIONAL
DE DESARROLLO. s Q "} .
Lalentrega de los seff cids & ; difeh

" %ﬁciﬁs‘ de  aUmIgSIALIoRm.Operaciori, &
D RO 7Y o o L0,
i 1, y . " -

——

y mantenimiento

I oot ; »,3 ‘\“ 4

A7 fEntregables o s
entes de los s 5

““yﬁ regiierimientiie, Wl L W\\{ ;

Fesde sorvicle & o Shn el .
Reporigidlafos indicadbeg sle bilflormitn S48
mesa“ge !cios,;;ii&\dq i e
nivele: "Fomicio e gty |
incidenciaswe

aprovechamiento
(procesanpiento,

telecomunicaciones, sequrid

Hadas o gelbotar it ’#

gqucion para. Mvsmeimd

Agrarismo 227, Col. Eacandu-Didag, Nﬁgu&ﬂ'uiﬂgv, Moo DFE, CP. 1 {

Tel {55) 52303600 werw.Ssil . gobin

Medi¢iG@ay te d&’setViaios (Btilt _ "y 4
de regurso s = 3 1% 5 s E
Reportes sobre dedbipeotia] o b ws. ey ) i
losp campbnentes Agniento y d A Gl natura % del monto é

de la factura

total mensual,

YN
A
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posibilidad de la planeacién del crecimiento. Deber4 |
facilitar el monitoreo de procesos y manejar alarmas
Yy reportes sobre los niveles de servicio acordados
con la FINANCIERA  NACIONAL DE
DESARROLLO.

Reporte de mantenimientos preventivos vy
correctivos realizados durante el mes

En el caso de que se presente alguna interrupcién
en el sistema de monitoreo se debera enfregar un
reporte de servicio donde se especifique las causas
de la interrupcion del monitoreo Y Su duracion

Respaldos y restauracién de Informacion
1. Copias del sistema (sistema op 3
de datos), de las aplicacions
de usuario con base™a N
respaldo que s
magneéticos ¢

racion y ef
relacionado con
re acidis:

algun restiitadn.¢
emision de algui
3. Reporte estandar &
por el proveedor di

Agmrismo 227, Cale Brcandén Delagy !

iget Flidalgo, Mécco 1B, C.P.
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optimizacién de recursos y solucion  de
problemas de desempefio.
4. cumentos de Andlisis de Riesgo para
aguellas desviaciones que sean
identificadas y para las cuales la
FINANCIERA NACIONAL DE
SARROLLO decida no implantar las
rgcomendaciones  emitidas  por el
proveedor de servicios o alguna ofra que
permita solucionar el problema.
Administracién de Incidentes
Reporte ¢e incidentes el cual debera incluir al !
menos la siguiente informacién:
1. Fecha y hora del incidente repov» ' . :
2. Pprsona autonmda Pag. " z% q kW&
3.
4,
5,
5. : el monto
ra ver ' de'la factura
8. Dhoimaitacioni : mensual.
soltigiories conaisels fduimidg K a,,}>,
Y, uﬂciéntotal.del o1} ¥ f ’5,;{
ofo ed de servicj S
rf; 3 i ‘&
« e blezcan . ¥
9. JEebha y hogagerdidre del ir
Y orta@o ' ‘
10. Reports gmn : b ,
% - queg’ ¢ A D5y
virusé Dile el
Repag adlstl el ol n
fallas réGlirrentes ‘qué I
la opepit S cuales
con lo ;
1. Frs o Faiw
2. Tipo He ¥ % "
8. Numee al d:ar,",;;,' .
4. Pproent; bmadastiendiods. L% - ¥ | K
5. Pproentaigbn”" g « llamadas Sdperdidhall 4.3 § 5 |
{(abandon % Q o S ‘ . - i
8. _Tlempo de espelr*” g 2N LW -~ . o W AN i

i
R ?_v
A

o~

\

Agrrane 227, Col. Escanddn Deleg. Mighel Hidlgo, México ID.E P, 11860
N Tel: (55) 5230 1600 vewwsiil o

i
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CROPECHARIO,

%)

7. No. de llamadas donde se soluciond
satisfactoriamente la falla via soporte
telefonico y el tiempo promedio invertida.

8. Tiempos de respuesta, tiempos de
solucién.

9. Llamadas abiertas.

10. Generacion de gréficas.

11. Problemas identificados o reportados por
severidad.

12. Problemas resuelios (a tiempo vy fuera de
tiempo).

13. Tiempo de solucién real por severidad.

14. Problemas pendientes,

15. Programa de mejora definit
que problemas recurrep

16. Documentacién de
soluciones

la duracion

proveeddr

% 1k h
persai:;

NAGHE

sugeridos por&Npr
autorizados p -
NACIONAL DE DESA

Agmarisme 227, Col. Eocandén Deleg Mgneiﬂnia!go 4 o MWD.F.; CP. 115
Ted.: (55) 5230 1600 swingesied s gl ainx.

N
Y




SHCP

SECH

RETARIA IDE Kk ;_r-m«xm’
CREDITO nglﬁ‘co

2015, Afio del Generalisimo José Maria Morelos y Pavin”

FND

FINANGTERA NACIONAL
R DESARROLIDY AGRDPECUARIO,
RURAL, FORESTAL ¥ PESQUERD

Agtualizaciones aplicadas.

Attualizaciones pendientes.

Agtualizaciones solicitadas pero no viables.

Plan de préximas actualizaciones a aplicar.

Pfoximas ventanas de mantenimiento

rgqueridas para la aplicacién de préximos
mbios,

Noohow

El  provgedor de servicios mantendra la
documentacion actualizada, disponible en cualquier
momento) sobre la infraestruciura instalada, los
recursos msignados a un servicio especifico, por
medio de fa identificacién, control, mantenimiento y
verificacidn de todos los com i85, Qiamnal
constituygn fa  solucién sie g %
FINANCI RA NACIONAL D DESEWR R

El proveedor de sepyicios$
reporte |mensual tgue &
documentacion.

Al 5° dia natural posterior
<) i

los niveles ‘de
COBIT e |TIL.

El portal iesplegara «
indicadores: ‘

Agrurismo 227, Col. Pecandiée Ditly  Migguet Hidilge, Misdeo DF, CP. 11
“ Tl (55 5230 1600 wevirSad gl
N

\
ey

A

1% del monto
de la factura
total mensual.

e e i

=

. Vg
e, | P4

7
rizses
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ARIO,
RO

1hs

Niveles reales de disponibilidad de g
infraestructura integral . de  servicios,
disponibilidad del centro de datos,
disponibilidad de Internet Y comunicaciones
Reporte o incidentes levantados y atendidos a
tiempo por nivel de severidad detallados en el
punto 1.1 del Anexo 1-F.

Reportes pendientes de atencién ,
Bitacora de accesos fisicos (visitas) a las
instalaciones exclusivas de la FINANCIERA
NACIONAL DE DESARROLLO en el ceritro de
datos del proveedor de servicios.

Reportes de niveles de consumo de recursos

de la infraestructura integral de servicios, de |

Internet y de comunicaciones .
Niveles de disponibilid ¥ S
monitoreados (apﬁcacid‘)%m § WY e e

b,
%,

i+

o

e ejecucid
los' servicis
confegto. 43 ¥

Agzurismeo 227, Col. Escandon Dl Migust

Y R Mady 1o
Ehidulgo, México D.F., CP: 15300
Tielz (55) 5250°4600" v Sid . golbs.aox ’ R

b
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Los servicios deberan mantener ¢l 99 87% de- disponibilidad mensual (est
significa que no deberdn de sobre r 66 minutos al.mes de indi
acumulada permitida). :

5.19.1.1.1. Metodologia para el caleule de} tiempo de indisponibilidad acumulado
en la prestacion del servicio.

Tiempo de Indisponibilidad TIE
TIEi = Tii [minutos] ~ (100% ~SLA%) x 30 [dias].x 1440 {minutos/dia]
Donde:

,%gm'u!ado en el mes “i”,
A

: "

expresado e, . ;

TIEi es el tiempo de 3ncﬁsponibiﬂdad ‘acumulada en el mes “”,
= ; ilitay ‘comp;;b etidB.para el servicio
N BNt N

ora Vi mir / Ry R ALY
ras y e ooy SOALAY LS
2 Mayér's 8 U R
Las de eI dbirs
proent: N *,!ﬁ? ¥
S s N %

Grupp de seft

Bervicio de DisdbboHani

Grupb de servicio B

Agrazisae 227, Col. Bicundin i lvﬁguammg@ Meésdeo DLE, CP. 118007
\\ Tkt (55} 5280711 i, b ’

3}

38
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SERVICIO FRONT Y/O BACK END _
Sistema Central ambiente preductwa one line 40%
Sistema Central ambiente productivo batch
Servicio de Firewall

‘Servicio de Terminal Services

_ Servicio de Scoring

Servicio de CA

Grupo de servicio C ‘ ;
Servicio INTERNET 40%
Servicio de Proxy
Servicio de DNS
Servicio de Correo E!ectré UGOws "™
Servicio de Portal Wels

Grupo de servicit
SERVICIOFR

bjeto del

la mesa
iveles de

Agarismo 227; Col, Escamdén Dislegs Migue lHuia!&v Mxien D.F.; CP. 11800
Tells (55) 52800600 pimwliid girsiex.
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y{se aplicard un porcentaje de deductiva sobre la factura mensua! base, como se establece
eh la siguiente tabla: .

1%
1 hotig y un minuto a 2 horas 2%
2 ho:}as y un minuto a 4 horas . 3%
4 horas y un minuto a 8 horas 4%

5%

Mayqgr a 8 horas

5.19 ANEXO 14 c:onmm. ‘ Mesas D LIsAciofEsflisn s INFoRmMIX

equerimientos:

s plataformas |
fa brindar el

Anexo1

‘ ol P w“‘* n‘troiesdecg b

) Apravicne 227, Cul, Eseavein Thelug, Mig*wl}m»l&a Mégico DR, CP. 1180&
\ el (85) 52304600 wwwfed  gobisnx g
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o Alta ~1 hora
¢ Media ~ 4 horas
¢ Baja ~ 8 horas

Las penalizaciones que se aplicaran por requerimientos. que excedan el tiempo de atencion
de los controles de cambios ser4 Ia siguiente:

1 minuto'a 1-hora para prioridad | 2%
inmediata
Mayor a 1 hora para prioridad 3%
inmediata

1 minuto a 1 hora para prig
Mayor a 1.hora paragoibrid
1 horaa 2ho

Media

o

ém@u NEXO 1-J CADK
. - g

e ;ree%f saft

Agmrismo 227, Col, Ewmdﬁn'nﬂq%e Migncliildﬂ%bg Megico DE, CP. 118
Tl (55) 2304600 m-ﬁd»@bm‘

.

A
fe
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v El servicio sera por 5 meses minimo y méximo 9 mese

v Cualquier licencia utilizada para la implementacion y operacion del servicio sers
proporcionada por parte del prestador de servicios.

v Todo el personal para la operacion de los servicios serd proporcionados por el
prestador de servicios. :

v Toda la implementacién Y operacién de los servicios estars alineada 2 los procesos
del MAAGTICSI del 8 de Mayo del 2014

10. FASES DEL SERVICIO

El prestador de servicios garantizara que los servicios y sus fases se cumplen de acuerdo a
los iempos que se detallan a continuacién:

A coptinuacion se listas las fases y sus fechas: ,

i

FECHA DE TERMINACION

Agrarisono 227, Col. Pacnadgn Dl -Miguel Fidilgo, Moo D.F, C.P. 118“
N Tel(85) S20D 4600 e Sl b
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oportunaments, de conformidad corlos siguieniés rubr
14.1 Entregables de Ia fasede sdministracion,
recurrentes.de los servicios proporcioniados:

nperaciém soporte y manteni
14.2 Entregables de'la fase da tranisiclon de los servicios af_ltésf;de‘i;yahcﬁhi‘

confrato. »
15. VIGENCIA DE LA PROPUESTA
60 dias

16. NOMBRE DEL RESPONSAB

Lic. Jose Salvador Hik ;}ﬁga

«“51:\4

il Ssc OTIZACION:

21, PROPUESTA%_ @A

Para el estudio n g
el costo unitario de"

¥
Agouriemo 227, Col. Essandén Delng. Migac] Highlgo, México D.F., C.P. 11
Tell: (85) 5230 1600 vt grobseme "

; el prestador

into cinco
prestados

niento

to del

RRIO,
URRO
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SERVICIOS

Prestacidn del
Servicio de
acuerdo a ios

requerimlentos s
del Anexp 1-A, | Servicio 1.0 s $ $ $

1-B, 1-C|1-D, 1- Mensual O
F,'l"G, 1'},1"\.’, X *’% : : 9 .
del presente %} :
contrato. nll o

P 8 ':% .
SERVICIOS w .

POR DEA

Unidagigles = 1% 5 | ~ 1%
Membfighstand [ g e
Ao, 4F .« *3QB. - wp,

4l o
(seryid iy, s 5@*“‘
Win/tihu il B

Unida, i - _
Proces 0 i T
para Inst *% g

Stand Alone ? . % ‘
Incluye | * et ! CP&
instalacidn, o A

o

cableado y
mantenimiento .
Unidad di N
Procesamiento Progce:
B para equipo pé

Agraristao 227, Col. Beeasydn Dileg, Miguel Hidlalgo, Miéxies D.F., C.P. 11808
Telx (55) 523071600 wwieitind sgibamx

N
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Hi end. Incluye
instalacidn,
cableado y
mantenimiento.

FIND

FINANCIERA MACIONAL
D DESARRGLLG AGROPECURRIO,
RIRAL, FORPSTAL Y PESQUERO

Unidad de
Memoria
adicional para
procesador p6

2GB

18 $ $ $ $

Unidad de
Almacenamiento
en SAN

100 GB

810 $ $ $ $

Unidad de
Conexion
adicional a SAN

Por puerto

Unidad de
Monitoreo y
administracion
de Sistema
Operativo
Adicional

Firewall

de Internet,.

Ancho de ba‘;r;uia

L:cencsamierﬁo
Adicional.de "
Informix 10 B
mayor, {jméluye
admtmstraaién y
sopoi;teeﬁe ‘Base
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*  ANEXO 1-J Capacitacion

5.3 ESTRUCTURA EJECUTIVA DE ADMINISTRACION DE LOS SERVICIOS.

Durgn;e la yégencia de los servicios, KIO Networks debera establecer una estructura ej
administracion de la cuenta Y debera estar representada como minimo en dos niveles:

5.3.1 Nivel Operativo
KIO Networks debera cumplir con los siguientes requerimientos;

Anexo1/5.3.1 1 > parte de su equi

NACIONAL DE DESARROLLO” de la entrega y soporte de Ia totalid

gerencial como minimo y contar con los conocimientos, experiencia de
2 afios en la entrega de servicios semejantes, habilidades y capacida

Expert equivalente a ITIL Service Manager en Ia versicn actual)

po de trabajo propuekto a un
responsable operativo, el cual sera responsable ante “LA  FINA

servicios objeto de las presentes bases. El nivel de este administrador debera ser

contar con certificacién vigente de ITIL Service Manager. (Se anexa e/ Qertificado

%cutiva de

NCIERA
ad de los

d. Debera

y soporte de los mismos, de acuerdo a los procesos y procedimient
metodologia ITIL establece.

Anexo01/5.3.1.2 La funcién primaria del responsable operativo debera ser |2 de integrar los
informes ejecutivos correspondientes a la entrega de Ia totalidad de los|servicios

s que la

presentar junto con su propuesta, una carta del consultor que realizé la

Incluye carta dei consuitor referente al reporte SAE 16 Tipo 2, es
denomina actualmente en lugar de SAS 70)

Anexo1/5.3.1.3 KIO Networks debera contar con un reporte SAS70 tipo Il. Por tal motiv

en la cual avale que el proveedor de servicios cuenta con dicho rep

uditoria,
orte. (Se
como se

g, debera

5.3.2 Nivel tactico
KIO Networks debera cumplir con los siguientes requerimientos:

Se formara un comité ejecutivo representado por el respons
del proyecio y el responsable operativo por parte de KIO Ne

“Anexo1/5.3.5 1

NACIONAL DE DESARROLLO. El comité técnico tendra la funcidn de
calidad de los servicios; tomar decisiones sobre cambios, actuali

cualquier cambio o modificacién a la infraestructura integral de
electrénicos que se requiera para optimizar su desempefio.

administrador y supervisor del contrato por parte de la FINANCIERA
desempefio especifico de cada servicio, desde el punto de vista técnict

modificacion de ambientes, configuraciones, nuevas versiones Yy enjgenera

@ cuenta
jorks, el

servicio

Anexot/ Este comité tendra como funcion de revisar el desempefio general y |
5322 de los servicios, tomar decisiones sobre recursos, definicion de

existentes para coordinar a las organizaciones de la FINANCIERA N
DE DESARROLLO y KIO Networks Yy poner en produccion nuevos
bajo los planes esperados. Se reunird al menos cada ,
mutuamente convenga a solicitud de |a FINANCIERA N
DESARROLLO o de KIO Networks.

visiones futuras sobre eventuales nuevos servicios u optimizacion de lo

ervicios

SIXSIGMA NETWORKS MEXICO S.A. DE c.v.
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5.4. ADMINISTRACION DEL PROYECTO.

KIO Networks debera cumplir con los siguientes requerimientos:

Anexo1/5.4.1 KIO Networks debers in egrar en su propu
estrategia para la integracién de al menos los siguientes elementos:
1) Administracion de la Comunicacion
2) Administracion y Procuracion de Recursos
3) Administracién de Costos
4) Administracién de Calidad
5) Administracién de Riesgos

KIO Networks proporciona el describe a detalle Ia estrategia para la
integracion de los siguientes elementos:
®  Gestion de Comunicaciones
°  Gestion Recursos Humanos

°  (@estion de Coslos
°  Gestion de la Calidad
°  Plan Administracion de Riesgos

Estos documentos se encuentran anexos a la presente propuesta
Anexot/5.4.2 KIO Networks debera integrar al proyecto a un Responsable de la Cu nta que
cuente con el perfil v experiencia de al menos 2 afios en la entjega de
servicios semejantes, habilidades y capacidad. Debera contar con certificacion
vigente de ITIL Service Manager, para lo cual KIO Networks debera irfcluir en
su propuesta, copia de dicha certificacion.

5.5 PLAN DE RECUPERACION EN CASO DE DESASTRES.
KIO Networks debera cumplir con los siguientes requerimientos:

R R
Anexo1/5.5.1

Pt T i

KIO Networks deberé desarrollar un documento en donde se desdriban los
planes de contingencia para continuidad de la operacion en caso de un
desastre; es decir un Disaster Recovery Plan ~DRP- por sus siglas en inglés,
que incluyan al menos los siguientes puntos:

§
1. Estrategias de recuperacion de la continuidad del servicio en|un plazo Z/
Nno mayor a 24 horas.

™ e

P

2. Desarrollo del plan detallado con Ia alternativa de recuiperacion
seleccionada que especifique como minimo los criterios de declaracién
de desastre, roles y responsabilidades, organizacion requerida v la
infraestructura general requerida.

Procedimientos de respaldo de informacion.
Procedimiento de recuperacién y restauracién de informacion.
Actividades de recuperacion con responsables de gjecucion,
Localizacion de los medios de respaldo.

Configuracion de las plataformas tecnologicas rediierid
Plan para restaurar la operacién normal.

& N o o s w

SIXSIGMA NETWORKS MEXICO S.A.DE C.V,
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8. Plan de pruebas.

10. Relacién de personal con roles establecidos para el soporte a Ia
continuidad del negocio.

11. Plan de retorno a condiciones normales de operacion.

Anexo1/5.5.2

Estos planes deberan ser entregados a Ia FINANCIERA NACIONAL DE]
DESARROLLO como méximo dentro del mes uno a partir de la ffirma del
contraio y actualizados cada seis meses, de existir cambios sustanciTies en la
configuracion para la prestacion de los servicios.

Anexo 1/5.5,3

Actualmente, la Financiera Nacional de Desarrolio cuenta con un Gentro de
Datos Alterno, ubicado en ef Municipio del Marqués, en el Estado de uerétaro,
el cual cuenta con la infraestructura de procesamiento necesaria para jcontinuar
con la operacién de las aplicaciones de la Financiera Nacional de Desarrollo, en
caso de una contingencia en el centro de datos principal. KIO Networks debera
contemplar en su Propuesta, los componentes necesarios para aspgurar ia
conectividad con el sitio alterno y la replicacién en tiempo real de las bases de
datos y transacciones.

Anexo 1/5.5.4

En las instalaciones del centro de datos propuesto, KIO Networks debéra contar
con la disponibilidad de al menos 20 posiciones de trabajo, equipadas con
equipo de cémputo personal, acceso a internet Y conectividad a Ja
infraestructura de computo propuesta. Estas posiciones debern estar
disponibles, en caso de que ocurra una Contingencia en las oficinas de
Financiera Nacional de Desarrolio, en menos de 2 horas contadas z partir de
que el personal responsable de Financiera Nacional de Desarrollo eclara la
contingencia a KIO Networks. En tal caso, personal de Financiera Nagcional de
Desarrollo se trasladara a las instalaciones del centro de datos propuyesto, por
lo que debera contar con las facilidades de acceso Y estacionamiento.

Anexo 1/5.5.5

La ubicacién de las posiciones de trabajo mencionadas en el puntol anterior,
debe ser tal que el personal de las oficinas principales de la Financiera Nacional
de Desarrollo pueda desplazarse por via terrestre y llegar en menps de 90
minutos, bajo condiciones promedio de trafico vehicular,

Anexo 1/5.5.6

KIO Networks debera considerar dentro de las actividades de midracion Ia
adecuaciones necesarios para el funcionamiento de todas las replicaciones de las
aplicaciones con el datacenter de DRP

5.6 NIVELES DE SERVICIO REQUERIDOS.

La Financiera Nacional de Desarrollo establece como requerimientos minimos necesarios para
asegurar la correcta operacién de los sistemas, los siguientes Niveles de Servicio (SLA'S, por si

siglas en inglés):

5.6.1 Disponibilidad.

La Disponibilidad significa que los recursos asignados a los sistemas se m
funcionando de forma eficiente Y que los usuarios los podran utilizar en el momento.
asi lo necesiten. Adicionalmente, significa que los sistemas sean capaces de re(ﬁ
rapidamente en caso de ocurrir algln problema de cualquier especie.

SIXSIGMA NETWORKS MEXICO S.A. DE C.V.
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rvicio: Disponibilidad de los Sistemas: 99 85
(esto _significa gque no deberédn de sobrepasar 86 minutos al|mes de

indisponibilidad acumulada permitida), en caso de alguna incidencia b falla en

el servicio, se aplicara Ia formula de Deductivas por indisponibilidad del
| servicio especificadas en el Anexo 1-H.

5.6.2 Tiempos de Respuesta para la Mesa de Servicios.

La Mesa de Servicios es una funcién crucial para la prestacion de los servicios objeto del
presente procedimiento de contratacion » @8 el punto de contacto entre KIO Netivorks y la
Financiera Nacional de Desarrollo, para la apertura y cieite de llamadas de 6idenes de
servicio (relacionadas a la administracion de la configuracién, de control de cambios, de
actualizacion de versiones y demas procesos ITIL.) por lo que la Mesa de Servicios debe
estar constituida por personal con conocimientos técnicos, al tanto de los servicios que

proporciona la Financiera Nacional de Desarrollo y con habilidades para las telaciones
interpersonales.

La Mesa de Servicios debera ofrecer como minimo fo siguiente:

KIO Networks debera cumplir con los siguientes requerimientos:

Anexo1/5.6.2

7x24 los 365 dias del

Cobertura
afno.
Atencién a  las | 99%
ordenes de
servicio
asignacién de
folio o ticket de
control
correspondiente.
Documentacién 98%
de ordenes de 2 )
servicio. A

) . 5
En el caso de recepcion de ordenes de servicio via telefonica | debera /'
contemplar lo siguiente: 29

“Tiempo méximo | Menor o igual a 30
de atencion de | segundos.
llamada por un

operador.

Nivel de | Menor o igual a 5%
abandono de

llamadas en

espera,

SIXSIGMA NETWORKS MEXICO S.A.DEC.V.
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t En g! caso de recepcion de ordenes de servicio via correo electidnico o
med;antga un portal Web, debera asegurar la entrega de un acuse dg recibo
por la misma via indicando el ntimero de orden de servicio correspondiente,
Los tiempos de respuesta para la Mesa de Servicios para el cierre de reportes
sera cuantificado de conformidad a lo establecido en el Anexo 14 en el
apartado de Niveles de Severidad, de donde se obtiene que:

Menor o igual a 1 hora,
5 Menor o igual a 4 horas
naturales,
3 Menor o igual a 24 horas
naturales,
4 Menor o igual a 48 horas
naturales, |

5.6.3 Servicios de seguridad informatica.

Se establece que los servicios de seguridad informatica se definen con base en:

Confidencialidad y Control de Acceso:

Un sistema de informacién no debe de permitir que la informacién contenida én & sea
accesible a nadie que no tenga la autorizacion adecuada.

Integridad y Autenticidad:
Un sistema de informacion no debe permitir modificaciones no autorizadas a los datos

ontenidos en él. Esto comprende cualquier tipo de modificaciones por errores de hardware
o de software, o causados por alguna persona de forma intencional o causados plor alguna

Disponibilidad:
La Disponibilidad significa que los recursos asignados a los sistemas se m ntendréan
funcionando de forma eficiente Y que los usuarios los podran utilizar en el momenifo en que
asi lo necesiten, Adicionalmente, significa que los sistemas sean Capaces de recuperarse
rapidamente en caso de ocurrir algun problema de cualquier especie, y bajo un e foque de
seguridad, de nada sirven los conceptos antes mencionados si no se pueden utilizar los
dispositivos de computo y telecomunicaciones que permitan acceder a la informadion, X

En este orden de ideas los niveles de servicio de seguridad informatica minimos requeridos
son los siguientes:

KIO Networks debera cumplir con los siguientes requerimientos:

Anexo1/56.3

Codencxahda
Control de
Acceso,

100% (Cero
intrusiones).

: 100% (Cero
Xﬁ?g;;?gg L modificaciones ng
[ ) autorizadas). |,
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(Conforme al nivel
. — de servicio de
Disponibilidad. disponibilidad
integral de la
solucidn)

Estos niveles de servicio se deberan aplicar en todos los elementps de
configuracion que formaran parte de Ia solucién  propuests por KiO
Networks, esto es, incluyendo la infraestructura asociada de monitoreo, Ia
propia seguridad informatica, mecanismos de respaldo y recuperacibn de
informacion por citar algunos.

Asimismo es importante reiterar que el componente de seguridad informatica
que proporcione los aplicativos que la Financiera Nacional de Desarrollo
sstablezca asi como los riegos permisibles que por su propia naturaleza
Sean requerimientos operacionales de los mismos seran bajo
responsabilidad de la Financiera Nacional de Desarrolio y quedaran estcritos

en los acuerdos y politicas de seguridad que se determinen junto con KIO
Networks.

99.87%

5.7. MESA DE SERVICIOS.

KIO Networks deberd inciuir en su propuesta, como parte integral del servicio que

proponga, el servicio de mesa de servicios (Service Desk, en inglés) con base a las
funciones y procesos establecidos en la metodologia ITIL, el cual a nivel conceptugal debers
contar al menos con:

Anexo1/5.7.1

Descripcion a detalle de | propue perativa
atencion de la FINANCIERA NACIONAL DE DE
incluir los medios de comunicacion por los cuales se levantaran las 6
de servicio correspondientes (linea telefénica, numero 01-800,
electronico, servicios a través de un portal, entre oiros).

~Anexo1/5.7.2

Descripcion de los procesos de atencion a requerimientos de setvigio por
parte de la FINANCIERA NACIONAL DE DESARROLLO con base|a las
funciones y procesos establecidos en Ia metodologfa ITIL (administracion de
incidentes, de problemas, de control de cambios, de control de ver iones,

administracion de la configuracién, de administracion de Ia seguridad, asi
como su interrelacién con la entrega del soporie y la entrega del servigio en
general, y la administracion de las aplicaciones por parte de la Fl NANCIERA
NACIONAL DE DESARROLLO).

Anexo1/5.7.3

Seguimiento de los reportes y aseguramiento de los niveles de s
ofrecidos a la FINANCIERA NACIONAL DE DESARROLLO describie
plan de atencion de fallas y niveles de escalamiento.

Anexc1/5.7.4

Describir la capacidad tecnolégica, en recursos humanos Y su organi
operativa para la prestacion del servicio de la mesa de servicios,

Anexo1/5.7.5

Deberd incluir dentro del portal de monitoreo y control, los_report
representativos de atencién de la mesa de servici f T
acordados con la FINANCIERA NACIONAL DE DES?& ROLL K|O

Anexo1/5.7.6

El registr6 de ordenes de servicio debera inciuir al m 108 16 ;?,ma
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datos:

Namero de orden de servicio.

Fecha.

Hora.

Tipo de servicio,

Tipo de escalamiento.

Fecha y hora de cierre del servicio.

Nombre de ia persona que solicita el servicio y de Ia personga que

atiende el servicio.

Anexo1/5.7.7 La mesa de servicios debera proporcionar los siguientes niveles de serVioio:

1. Cobertura 7x24 los 365 dias del afio.

2. 100% de atencidn a las érdenes de servicio requeridas para !«i; cual
debera asignar un ntimero de folio o ticket de control correspondierite.

3. 100% de 6rdenes de servicios documentadas.

NOGIAWOND

En el caso de recepcién de ordenes de servicio via telefénica debers
contemplar lo siguiente:

1. Nivel de atencién a llamadas (ticket) 100%.

2. Porcentaje de abandono en espera menor al 5%

3. Tiempo maximo de atencién de llamada por un operador 30 segun

0s.

En el caso de recepcion de ordenes de servicio via correo electrémico o
mediante un portal Web, debera asegurar la entrega de un acuse de fecibo
por la misma via indicando el nimero de orden de servicio correspondiente.
Anexo1/5.7.8 La mesa de servicios debera asignar niveles de severidad los cuales ebtaran
determinados de comun acuerdo entre KIO Networks y la FINANGIERA
NACIONAL DE DESARROLLO, cumpliendo con lo especificado en el Bnexo
1-F en la tabla descrita en el apartado Administracién de incidentes.

Anexo1/5.7.9 La mesa de servicios debera generar una Base de conacimiento, la cual
consolidaréa toda la informacién referente a las ordenes de selrvicio,
preguntas mas frecuentes, trazabilidad de incidentes, resolucidn de

problemas e informacién documental generada durante el ciclo de vida del
servicio, manteniendo actualizada toda la informacion y con la facilidad de
acceso via Web por parte del personal autorizado de |a FINANCIERA
NACIONAL DE DESARROLLO.

La base de conocimiento que se genere sera propiedad de la FINANCIERA
NACIONAL DE DESARROLLO y debera ser entregada en caso de término
de contrato por cualquier circunstancia.
Anexo1/5.7.10 La FINANCIERA NACIONAL DE DESARROLLO se reserva el deredho de

auditar los resultados reportados por el prestador de servicio en cu lquier
momento,

usuarios finales de los sistemas, la mesa de servicios atendera al personal técnico operativ
responsable y autorizado por la FINANGIERA NACIONAL DE DESARROLLO parg solicitar
ordenes de servicio. La FINANCIERA NACIONAL DE DESARROLLO proporcionara ung lista
la relacion del personal autorizado a KIO Networks.

105)

5.8 MEDICION Y REPORTE DE SERVICIOS.
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de la infraestructura asignada al servicio de la  FINANCIERA NACIONAL DE

DESARROLLO.

KIO Networke debera cumplir con los siguientes requerimientos:

i VR Eies e
El servicio de monitoreo y la entrega de reportes de servicios deberg ser
proporcionado mediante un portal en Internet basado en Web, con acteso
. disponible 7x24, soportados por herramientas de monitoreo |que
proporcionen informacién oportuna al personal de soporte de |KIO

Networks y de FINANCIERA NACIONAL DE DESARROLLO, para

diagnosticar, resolver e incluso prevenir problemas en su ambienté de

operacion.

Anexo1/5.8.2 En el caso de que se presente alguna interrupcién en el sistema de

monitoreo se debera entregar un reporte de servicio donde se especifique

las causas de la interrupcién del monitoreo y su duracion... lo cual debera
enfregar en las reuniones operativas de seguimiento y administracio del
contrato y demostrar la trazabilidad de monitoreo de cada componente

Anexo1/5.8.3 El servicio de monitoreo debe incluir jas siguientes caracteristicas com

minimo:

1) Flexibilidad en el alcance del monitoreo, proporcionandd a
FINANCIERA NACIONAL DE DESARROLLO varios expertos técnjcos,
incluyendo ingenieros en sistemas y redes que trabajen en conjunto
con el personal de FINANCIERA NACIONAL DE DESARROLLO, para
determinar el nivel de importancia, los umbrales de monitoreo ly el
esquema de soporte adecuado para cada servicio de IT.

2) Servicio de Monitoreo capaz de visualizar las métricas y reportes via
Web disponible 7x24.

3) KIO Networks debe proporcionar a través de este servicio, reportes
sobre el comportamiento y desempefio de los componentes de la
solucién para un mejor aprovechamiento de los recursos y la
posibilidad de la planeacion del crecimiento. Debera facilitdr el
monitoreo de procesos y manejar alarmas y reportes sobre los niveles
de servicio acordados con Ia FINANCIERA NACIONAL | DE
DESARROLLO.

4) Diagnéstico de problemas en Ia infraestructura de IT. KIO Networks
debe proporcionar la informacion necesaria a los responsables dé los
sistemas por parte de FINANCIERA NACIONAL DE DESARRQLLO
para identificar la causa del problema y permitir que FINANCIERA
NACIONAL DE DESARROLLO en conjunto con el KIO Networks
tomen acciones oportunas para resolverlo.

5) _El monitoreo debe ser predictivo.

Anexo1/5.8.4 El sistema de monitoreo operado por KIO Networks debe integrar multibles

herramientas que tengan las siguientes caracteristicas generales:

1. Capacidad de acceso via Web por parte de personal de FINANCIERA
NACIONAL DE DESARROLLO, con Ios mecanismos de autenticacion
necesarios para la operacién segura de los sistemas.

2. Generacién de notificaciones via e-mail Y pager (radiolocalizador) con
base en umbrales parametrizables.

3. Generacion de gréficas sobre diversos parametros monitoreados.

4. Mantenimiento de bitacoras historicas de muestreos y registr
incidencias.

5. El sistema general de monitoreo debe tener la ¢
extendido para cubrir necesidades de analisis
monitoreados y poder realizar una planeacion de |
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elementos monitoreados.
Entre otros parametros, el sistema de monitoreo de KIO Network de
servicios debe cubrir:

. Monitoreo sin interrupcion 7x24.

B. Disponibilidad del equipo a través de ICMP, en redes LAN y WAN,
para equipo hospedado dentro del centro de datos del proveledor
de servicios.

C. Disponibilidad de servicios dentro de los dispositivos, como pllede
ser Web Servers (hittp), Mail Servers, FTP Servers, SSL, éntre
ofros.

D. Tréfico de entrada y salida de enlaces a Internet.

E. Generacion de alertas y alarmas, con parametros configurables,

F. Notificacion via radiolocalizador y correo electrénico a diversos
destinatarios como operadores, administradores y mesa de
servicio.

G. Reportes de disponibilidad de los dispositivos para el analisis de
cumplimiento con los niveles de servicio acordados.

El servicio de monitoreo para los servidores debe incluir al menos:

1) Monitoreo 7x24 en términos de disponibilidad y accesibilidad en red.
2) Consumo de CPU.

3) Consumo de Memoria RAM.
4) Consumo en disco

Anexo1/5.8.5

Anexo1/5.8.6

5.9 ADMINISTRACION Y CONTROL DE CAMBIOS A SISTEMAS OPERATIVOS.

KIO Networks debera ofrecer servicios de Administracién y Control de Cambigs de las
aplicaciones de la FINANCIERA NACIONAL DE DESARROLLO.

KIO Networks debera cumplir con los siguientes requerimientos:

“AnexoT/5.9 1
Anexo1/5.9.2 Apoyar las operaciones en la administracion y control de cambios de
Financiera Nacional de Desarrolio de forma agil y efectiva ',
A
‘f?
Anexo1/5.9.3 Implementar las herramientas necesarias que permitan garantizar el servicio AN
de administracion y conirol de cambios. ‘ 7
Anexo1/5.9.4 Administrar las tareas necesarias en Ia carga de aplicaciones, adecuscion de /
los ciclos de mantenimiento, automatizacién de las compilaciones, inVentario
de objetos y versiones. .
~
5.10 FASE DE TRANSICION DE LOS SERVICIOS ANTES DEL VENCIMIENTO DEL @
CONTRATO.
KIO Networks debera cumplir con los siguientes requerimientos:

KIO

B B A i =
Anexo1/5.10.1 Networks proporcionara a la FINANCIERA NACIO i

DESARROLLO un Plan de Transicion (incluyendo Memoria ;‘i
lograr la transicion de los servicios objeto de la presente al Vi

&

v
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se entregara durante el segundo mes de servicio.

Anexo1/5.10.2

Al terrpinar el mes dos del presente servicio, KIO Networks podra iniciar la
gjecucion del Plan de Transicion o posteriormente si asi lo dispone Ia

FINANCIERA NACIONAL DE DESARROLLO, tomando en consideraci
transicién debera terminar antes del vencimiento del contrato, La dur:
periodo de fransicion se estima en 12 semanas.

que la
ion del

Anex01/6.10.3

KIO Networks debera confinuar proporcionando los servicios durante el

de transicion que se establezea, cumpliendo tedos los niveles de s

deberé proveer la asistencia necesaria a ‘LA FINANCIERA NACIO
DESARROLLO”, asi como cumplir con las indicaciones establecidas
FINANCIERA NACIONAL DE DESARROLLO” dentro del alcance
servicios contratados, para generar una fransicion y una migracion e
eficiente (0 a un tercero que proporcione los servicios, a nombre
FINANCIERA NACIONAL DE DESARROLLO”) de todos los servicios

realizados por “El Prestador de los Servicios”.

periodo
icio, y
AL DE
por “LA
de los
dtosa, v
de “LA
jue son

Anexoi/5.10.4

La FINANCIERA NACIONAL DE DESARROLLO cooperard con el

transicién con KIO Networks en relacién con las obligaciones de éste y fealizara

sus obligaciones bajo el plan de la transicion.
Dicho plan de transicién debera contemplar, al menos, los sid
escenarios:

1° Que como resultado del procesc de procedimiento de cont
posterior, KIO Networks mantenga la continuidad del contrato.

2° Que como resultado del proceso de procedimiento de cont
posterior, KIO Networks fransfiera a la FINANCIERA NACION
DESARROLLO los servicios a través de un tercero gue ella designe.

plan de

uientes
ratacion

ratacion
AL DE

Anexo1/5.10.5

El Plan de transicion debera incluir lo siguiente;
A.  Memoria Técnica actualizada de Ia infraestructura en operacién,

B. Especificaciones. KIO Networks debera proporcionar las especifi

razonablemente detalladas del hardware y sofiware requerido| por la
FINANCIERA NACIONAL DE DESARROLLO (o el Tercerg) para

proporcionar apropiadamente los servicios que entonces son realiz

aciones

dos por

KIO Networks.
C. Manual de Procedimientos. KIO Networks debera proporcionar los
manuales de procedimientos que garanticen la ejecucion correctd de los B
procesos productivos: f
¢ Procedimientos de controles de cambio ;,_,f,f/
° Procedimientos de administracion de Incidentes y solicitydes de /7
servicio ni
*  Procedimientos del cierre diario
¢ Procedimientos de control de versiones ¢
D. Software de terceros. KiO Networks asistira a la FINANCIERA NA! »
DE DESARROLLO en la adquisicién de cualquier derecho necesari i
tener acceso a software de terceros, asf como la documentacién dxistente
que este siendo utilizada por KIO Networks en Ia ejecucion de los Setvicios.
E. Enfrenamiento. KIO Networks proporcionara el entrenamiento re D
los procedimientos operativos indicados en el inciso C de este apartgdof
empleados de la FINANCIERA NACIONAL DE DESARROLLO (/¢

Tercero) quienes asumiran la responsabilidad de dar seguimientp’ ¢

terminacion de la transicion, a la operacion del software u
NETWORKS para proporcionar los Servicios.

giw)
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5.11 ANEXO 1.A SERVICIOS DE APROVISIONAMIENTO DE GENTRO DE DATOS

5.11.1. Ubicacién

KIO Networks debers integrar en sy Propuesta un centro de datos de alta dis
(99.999% de nivel de disponibilidad) que cuente con las siguientes caracteristica
comprobables, para |as cuales se tomaron como base el estandar internacion
para Data Centers clasificados como “Tier Il o Tier V", el cual se basa en los lin
del UpTime Institute, of cuaj especifica el disefio de Ia arquitectura, piso, techo, ilu
especificaciones eléctricas, cableado estructurado, distancias y demas especi

aplicables para los centros de alta disponibilidad.

KIO Networks debera cumplir con los siguientes requerimientos:

icada en

onibilidad

minimas
I TIA-942
amientos
minacion,
ficaciones

tura deﬂ
de alta

| centro
debera

Civil.

Anexo1-A/5.11.1.2 La ubicacion especifica del Centro de Datos no debera ser colind
sitios de alto riesgo, quedando alejado al menos a 500 metros de distancia,
tales como: gasolineras, refinerfas, industrias que manejen sustancias y
materiales  altamente peligrosos  (Inflamables, explosivos,

contaminantes, ete.), con la definicion del Sistema Nacional de Pr

te con

oxicos,
teccién

S€guro contra robo y actos vandalicos.

Anexo1-A/5.11.1.3 Debera contar con medidas de proteccién fisica externa que lo mantenga

Anexo1-A/5.11.1.4 El estacionamiento de| inmueble no debe estar ubicado en un sotano,
mas pisos inferiores o superiores del drea de centro de daios.

i uno o

México-Querétaro,

Anexo1-A/5.11.15 El centro de dafos propuesto debera estar ubicado aj menos a 100
distancia del Centro de Datos Alterno de la Financiera Nacional de De
(DRP), el cual se encuentra ubicado en el Kilémetro 195 de la a

Kms de
sarrollo
Ltopista

directamente por KIO Networks)

Anexol-A8.11.16 | El centro de datos propuesto debera ubicarse dentro de las instal
KiO Networks (en propiedad, arrendamiento o cualquier figura

aci

nes de
naloga

5.11.2 Caracteristicas del inmueble

El inmueble que se destine para alojar el Centro de Datos debera:

diibd bl
uccion con estructuras principales g
sismicos de alta intensidad.

IS A
ue soporte|hiv

N
Anexol-A5.1122" | 'No deberd tener riesgos _de  inundacién.  de inseguridad)

SIXSIGMA NETWORKS MEXICO S.A. DE C.V.
Prol Paseo de la Reforma No 5287
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Manifestaciones vy disturbios.

Deberé_u contar con los sistemas de proteccion necesarios de parar
Supresioén de los mismos,

R NN

5.11.3 Caracteristicas del Centro de Datos

KIO Networks debera cumplir con los siguientes requerimientos:

=T SR AR it SRR
Debera contar con cémara plena entre loza y piso falso con Ia tura s
no menor a 80 cm. para brindar las condiciones de ambientacion nece
facilitar el aislamiento de cableados ~ eléctricos y de datos — jog
deberan ser canalizados o separados a fravés de escalerillas.

rayos y

cuales

DESARROLLO,

Anexol-A/5.1132 | g piso falso debera ser modular y tener la capacidad para sopprtar Ja
infraestructura de computo dedicada a la FINANCIERA NACIONAL DE

Anexo1-A5.11.33 | Todo el sistema de piso falso debera estar debidamente aterrizado,

5.11.4 Seguridad (Fisica) del Centro de Datos

KIO Networks debera cumplir con los siguientes requerimientos:

Anexm-ATSA 141 | e
vigilancia

acceda al centro de datos,

ontar con un sistema de segurida ante personal de
especializado con cobertura 7X24, los cuales deberan egistrar
mediante bitacora diaria soportada por un sistema automatizado, los @iccesos
que realice personal a ias instalaciones administrativas y en especial [a quien

= |

grabacién, plazo en el cual la FINANCIERA NACIONAL DE DESA
podra solicitarlos, si asf fuera necesario.

Anexo1-A/5.11.4.2 Debera contar con un sistema de circuito cerrado de television CCTV o de
grabacion digital, el cual mantenga monitoreo permanente 7x24 al eentro de
datos tanto en el interior como en el exterior y perfmetros. La grabacion de los
videos debera estar g disposicion de la FINANCIERA NACIONAL DE
DESARROLLO, por 30 dias naturales contados a partir de la fdcha de

ROLLO

un sistema integral de acceso con control biométrico (lectoras d
digital, o lectoras de iris, o equivalente) o la combinacion de ellos, que
el acceso del personal a la misma, hora de entrada, hora de salida.

Anexol-A5.1143 | Debera contar con acceso restringido al centro de datos mediante sistemas
automatizados, marcos detectores de metales Y permitiendo |acceso
Unicamente mediante tarjetas de proximidad o equivalente v, adicion Imente,

Anexo1-A/5.11.4.4 Debera contar con exclusa de acceso al centro de datos equipada
sistemas de acceso descritos en el punto anterior.

Anexo1-A/5.11,4.5 Para tener acceso al 4rea de centro de datos donde resida infraestruct

acceso a la “jaula” asignada a Financiera Nacional de Desarrollo debe

como minimo protegido a través de las siguientes puertas de acca%c{:

t7 }
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Anexol-A/5.11.4.6

* A la zona de Servidores por medio de puerta exclusa
° A la “jauly”

° Al centro de datos ““‘*y

Debera contar con un procedimiento y sistema implantado para garantizar a [a
FINANCIERA NACIONAL DE DESARROLLO, Iaj acreditacion y autorizacién

NACIONAL DE DESARROLLO de los servidores ptblicos que ésta designe

Anexo1-A/5.11.4.7

Debera contar con sistemas de alarmas de seguridad v salidas de emTrgencia

Anexo1-A/5.11.4.8

zonificado de modo que ubique y aplique especificamente en el drea d riesgo

Debera contar un sistema de prevencién y deteccion de incendio altamente
detectada en caso necesario.

Anexo1-A/5.11.4.9

Debera contar con los elementos necesarios y redundantes para detectar y
extinguir incendios, con elementos de deteccion zonificada, que detecten
particulas de carbén, humo y calor en fodo el centro de datos.

Anexo1-A/5,11.4.10

Debera contar con elementos de extincién manuales y automaticos que no
dafien los equipos instalados ni al personal.

Anexo1-A/5.11.411 | Debera contar con las instalaciones hidraulicas necesarias con tomas
siamesas para el acceso de equipo de bomberos.
5.11.5 Caracteristicas del Sistema Eléctrico
El centro de datos debera contar con un sistema eléctrico que soporte al 100% los

dispositivos que conformen la infraestructura integral de servicios electronicos asj
dispositivos propios del Centro de Datos que brinden servicio a dicha infragstructura

(conectividad, telecomunicaciones Yy acceso a la red internet):

KIO Networks debera cumplir con los siguientes requerimientos:

R T
70

AnexoT-A/5. 1.5, Doble acéetrda electrica por parte de Comisién Federal

dimensionada para la demanda del centro de datos.

como los

. E & trlctc'fvédﬂ

Anexol-A/5.115.2 | Sub-estacion de alta a baja tension con sistemas de transferencia,

Anexo1-A/5,11.5.3 Arregio de plantas de emergencia redundantes con capacidad de s
(sin recarga de

operacion de al menos 5 dias naturales de autonomia
combustibie).

porte y

Anexo1-A/5.11.54 | Equipos de energla ininterrumpida (UPS’s) redundantes con las protgcciones
de los ¢ircuitos
eléctricos monofasicos, bifasicos o trifasicos necesarios para fa infrae tructura

correspondientes de supresion de transitorios y entrega

integral de servicios dentro def Centro de Datos.

Anexol-A.1155 | E| sistema de ftierra interno deberd permitir aterrizar los dispositivos de
lequipos

computo y telecomunicaciones, racks y/o gabinetes y
necesarios.

demas

AnexoT-A5.11.56 | E| sistema eléctrico en su totalidad debera carecer de un punto tnico
y debera garantizar una operacion y suministro de energia eléctrica,

nivel de disponibilidad de 99.999% acumulado anual.

Anexo1-A/5.11.5.7 El sistema eléctrico debera ser monitoreado en linea

automatizado integrado al sistema de monitoreo general del

SIXSIGMA NETWORKS MEXICO 8.A. DEC.V. _
Prol Paseo de la Reforma No 5287 \
Col. Cuajimalpa, México DF P
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Reptblica Mexicana.

Debera contar con al menos dos conexiones robustas y redundantes
de Internet mediante accesos de alta velocidad

Anexo1-Al5.11.8.4

operacion, soporte la totalidad del frafico del Centro de Datos| v por
consiguiente de la FINANCIERA NACIONAL DE DESARROLLO. KIO
Networks debera proporcionar un ancho de banda de 30 Mbps jpara Ia
Financiera Nacional de Desarrollo.

Anexol-A’5.11.86 | La salida a Internet debera soportar un 30% de crecimiento en sl arﬁcho de

banda de la salida a internet al afio, este incremento se dara de acuerdo a las
necesidades de la Financiera

5.12 ANEXO 1-B SERVICIOS DE APROVISIONAMIENTO DE INFRAESTRUCTURA DE
PROCESAMIENTO.

Consideraciones generales minimas para el Aprovisionamiento de Infraestructura de
Procesamiento:

*  La solucién propuesta por KIO Networks debera ser de titima generacion tecrjolégica.

e KIO Networks integra en su propuesta el hardware y sistemas operativos :;Ecesarios
para la correcta operacién de la infraestructura y por consiguiente, que garantice la
operacion de los aplicativos de la FINANGIERA NACIONAL DE DESARROLLO. Estos
se describen en los numerales 15.12.1 y 16.12.2.

° Toda la infraestructura que proporcione, tanto de hardware como de softwarg, debera
contar con respaldo de garantfas y/o coberturas de mantenimientos y actualizaciones

de versiones de acuerdo a la disponibilidad y niveles de servicios requeridoi, durante
la vigencia de los servicios.

¢ KIO Networks administrara los sistemas y ambiente técnico de todas las operaciones
propuestas tanto en hardware como en software.

5.12.1. Especificaciones del Hardware , }%}
!
{

KIO Networks cumple con los siguientes requerimientos:

o e T —
ey S SHEANN A T e e kit P
Anexo1-B/5.12.1. Con relacién al equipo de cémputo (servidores), éste es compatible y
nativa con: {

UNIX AIX 7.0 !

MS Windows 2003 6 superior |

Linux RedHat
Anexo1-B/5.12,1.2 El equipamiento contara con los Antivirus necesarios y el lice cian
requerido para su operacion a nivel sistemas operativos, bases /de’
aplicaciones y todo aquello requerido para la operacién de la platafgry
Financiera Nacional de Desarrollo, N
El equipo contard con garantia por la duracion del contratcg‘sn
componentes por parte del fabricante; con soporte técnico en ljhea v tel
SIXSIGMA NETWORKS MEXICO S.A. DE C.V. u)i
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ﬁgbertura de servicio de soporte en sitio los 7 d

del dfa (7x24); asistencia en sitio en un maximo
requerirse,

ias de la semana, lag 24 horas
de cuatro (4) horas N caso de

Anexo1-BB.12.T4 | | g plataforma inicial de los &quipos servidores principajes g
a los

que se encuentran operando, y que se describen mas adelante,
Actuaimenie esta plataforma opera en version 7 de sistema operativo UNIX AIX..

Anexo1-B/5.12.15 Iniciaimente, KIO Networks debera considerar en su propuesta el

implementacién de log mismos:

eneracion o superior.

quipo de
plataforma AlX que se detalla a continuacion y el licenciamiento dal software

necesario para soportar los servicios detallados, asf como la adminisfracion v/o

24 procesadores “Power 6" de 5 Ghz operando en equipos Hi End|de Citima

Anexo1-B/5.12.1.6 Balanceo de cargas por hardware entre servidores de Aplicaciones con manejo

de sesiones con las siguientes caracteristicas:
¢ Gestidn de trafico inteligente
°  Manejo de SSL
*  Priorizacién de trafico vy calidad de servicio
c Creacién de Reglas personalizadas para gestion de trafico

Anexo 1-B/512.1.7 Equipos de Telecomunicaciones que KIO Networks debera proporcionar:

Firewall en alta disponibilidad con Failover

red que se instalara en el centro de datos.

* Equipo de Prevension de Intrusos (IPS) y negacion de
independendiente del firewall,

*  Equipo Gateway de VPN independiente del Firewall

°  Equipo de conmutacion LAN requerido para operar la infraestfuctura de

servicios

Equipos Intel

Los equipos propuestos por KIO Networks con plataforma Intel, los IBM Xseries X3850M2, estan

basados en la proxima generacion de los servidores IBM X-Architecture, por lo que estos
servidores trasiadan el rendimiento, la eficiencia y la fiabilidad a un nivel superior,

Con una combinacion sin comparacion de rendimiento y escalabilidad x86 con un disefio
equilibrado, el x3850 M2 proporciona fiabilidad sin limites. La sencilla ruta de actualizacior]
proporciona la flexibilidad necesaria para proporcionar una solucién optimizada para baseF

datos ampliables, aplicaciones empresariales Y consolidacion de servidores por medio de
de virtualizacion.

Equipo Unix
El equipo propuesto por KIO Networks bajo la plataforma AIX Unix ej servidor lBng er
esta disefiado para ayudar a las empresas desplegar la mas rentable y flexible d 3 }

Vi
SIXSIGMA NETWORKS MEXICO S.A. DE G.V. \ \\

Prol Paseo de ia Reforma No 5287 !
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de Ti
veloci
la familia de los [BM Power Systems, este servidor proporciona un

esca!ab_itidad masiva y la energfa de procesamiento eficiente para
complejas, aplicaciones de mision critica con los requisitos de com

Anexo1-B6.125 71

@
Nl

, Mientras g
idad de despliegue de nuevas aplicaciones y servicios

5.12.2 Especificaciones del Software

KIO Networks integra en su propuesta un centro de datos que cuente con las Tiguientes

caracteristicas minimas comprobables:

KIO Networks debera cumplir con los siguientes requerimientos:

L

UNIX AIX versién 6 o superior

I

ativo

isze

ue el logro de las mejores aplicaciones de la industria y el aumento de Ia
. Siendo el mas poderoso miefnbro de
rendimiento excepciorial
una amplia gama de tafeas
putacion mas exigentes.

1

Anexo1-B/5,12.2.2

DB2)

propuesta por KIO Networks y licencias de DB2 en su versién vig

Informix. Licencias version 10 o superior requeridas para soportar !}somcién
entonces. (siendo a cargo de KIO Networks el licenciamiento de |

nte para
formix y

Anexo1-B/5,12.2.3 El equipamiento contara con los Antivirus necesarios

Anexo1-B/5.12.2.4 KIO Networks administrara el sistema operativo en relacion a:

0 Control de acceso al sistema operativo

0 Control de acceso a la base de datos

o Control de acceso a aplicativos

o Administracion de almacenamiento primario y secundario
0 Colas de Impresion

0 Hardware conectado

operativo.

0 Instalacion, desinstalacion, configuracion y actualizacion del ambier

Anexo 1-B/5.12.2.5 KIO Networks contemplara el licenciamiento para antivirus para Excf

cluster

operacion, implantacion y puesta a punto de todos los equi

sarip -para;’|g
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en {a presente procedimiento de contratacion
Monitoreo, Registro, Logs

Anexo 1-B/5.12.2.7

(Software de Respaldos,

marcha y operacién del Centro de Datos

KIO Networks contemplaré todo el software necesario para la p

tiesta en

Anexo 1-B/5.12.2.8 KIO Networks actualizara e

requerimiento de la Financiera,

instalar parches y fixes en los servig

res bajo

Administracion para Sistemas Operativos Microsoft Windows

A continuacion se describen el alcance de los servicios de Administracion de Sistema

Windows:

*  Soporte al sistema operativo
o Actualizacién de parches
Reinstalacién del Sistema Operativo

0 O C O

cliente.

o Configuracion de cluster environment si asf lo requiere el cliente.
o Configuracion de Servicios de Acceso Remoto,

° Soporte al Hardware en caso de que este mismo sea proveido| por KIO
Networks
o Instalacion de discos.
o Instalacion de memoria.
o Instalacion de procesadores.
o Instalacién de CPU's. (con asesoria de terceros),
o Configuracion del hardware de acuerdo a las necesidades del|cliente.

°  Asistencia en Actualizaciones.

o Niveles de parches que requiera las aplicaciones.

°  Administracién del Sistema de Archivos.
o Creacién de nuevos volimenes.
o Creacion y modificacién de particiones.

o Modificaciones al sistema de archivos de acuerdo a las necesidades

del cliente.

°  Administracion de Usuarios.

o Alta de nuevas cuentas
Baja de cuentas
Modificacion de perfiles
Asignacion de prioridades.
Cambio de contrasenas.
Asignacion de grupos.
Asignacion de permisos.
Asignacién de Dominios.

O 0000 OO0

(o]

en la tarea,

o Entrega de reporte de KIO Networks hacia el cliente

de la tarea con los resultados obtenidos.

o Enitrega al cliente de plan de trabajo previo a Ia

trabajo incluye los puntos:

= Objetivo
= Prioridad
= mpacto

SIXSIGMA NETWORKS MEXICO 8.A. DE c.V.
Prol Paseo de la Reforma No 5287
Col. Cusjimalpa, México DF

Instalacion de nuevos volimenes y particiones.
Asignacién de storage para la creacion de nuevos volimenes
Configuracion del sistema operativo de acuerdo a las necesidades dej

Configuracion de permisos de los usuarios dentro del dominio,
¢ Emisién de reportes en caso de falla de algln servicio
o Contacto telefénico de KIO Networks hacia el cliente para daf avan CES)

Operativo

por escri
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Tiempo de duracion
Fecha Inicio
Fecha Termino
Descripcion
*  Puntos de Contacto
o Entrega y validacion de orden de cambios
o Acceso remoto g los reportes de monitoreo en tiempo real, e
que asf lo contrate e| cliente

B B ® n

Servicio de Administracién de Sistema Operativo UNIX

Proporcionar Ia administracion de} Sistema Operativo UNIX (IBM AIX), asf como servicios

N caso de

Soporte asociados al servidor con el sistema Operativo UNIX. con el fin de crear una ofert

completa en ej manejo del mismo. Este servicio proporcionara a los clientes {a facilidad dt delegar

a KlO Networks la operacion y el soporte de| Sistema Operativo UNIX.

Alcance del Servicio

A continuacion se describen el alcance de los servicios de Administracién de Sistema Opd
UNIX:
. Soporte al Sistema Operativo
Actualizacion de parches
Actualizacién del KERNEL
Reinstalacién del Sistema Operativo
Instalacién de nuevos volimenes.
Asignacion de storage.
Migracion de aplicaciones.
Configuracion del sistema operativo de acuerdo a las necesidades de
. Soporte al Hardware en caso de que este mismo seg proveldo por K
Networks
instalacion de discos.
Instalacion de memoria,
Instalacion de procesadores.
Instalacion de system boards, (con asesoria de terceros).
Configuracion del hardware de acuerdo a las necesidades del cliente
. Asistencia en Actualizaciones
Niveles de parches que requiera las aplicaciones
e Administracion del Sistema de Archivos
0 Creacién de nuevos voliimenes.
0 Creacién y modificacion de particiones,
0 Modificaciones al sistema de archivos de acuerdo a las netﬁ&j des ¢
cliente.
0 Montajes. -
° Administracion de Usuarios
0 Alta de nuevas cuentas

00 o0oOo OO0 O0O00COO

o

rativo

cliente.
1O

Baja de cuentas
Modificacion de perfiles

Cambio de contrasefias.
Asignacion de grupos.
Asignacion de permisos

CO0oco0oo0ooO
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° Instalacion de software, en caso de que sean Proveidos por KIO Ne orks
Configuracion de| software,

Instalacion de parches parg e| software,

Reinstalacion de software,

Respaido dej software,

Asignacion de permisos,

Asignacién de cuentas, grupos Y passwords,

o Asistencia en elaboracion de scripts para la administracion de| sisterna
operativo

Generacion de scripts.
Evaluacién {écnica de scripts,
Prueba de scripts.
Puesta en operacion.
Calendarizacion.
Documentacion de scripts
. Emision de reportes en caso de falla de alglin servicio
0 Contacto telefénico de KIO Networks hacia el cliente para dar avances en Iz
tarea,
0 Entrega de reporte de KIO Networks hacia el cliente por escrito, al final de Ja
tarea con los resultados obtenidos.
0 Entrega al cliente de plan de trabajo previo a | tarea. El plan de trab jo
incluye los puntos:
§ Objetivo
§ Prioridad
§ Impacto
§ Tiempo de duracion
§ Fecha Inicio
§ Fecha Término
§ Descripcion
§ Puntos de Contacto
0 Entregay validacion de orden de cambios
0 Acceso remoto a los reportes de monitoreo en tiempo real, en caso dj que asf

SCo0o0oooo

COo0oooo

lo contrate el cliente

5.13 ANEXO 1-C.SERVICIOS DE APROVISIONAMIENTO DE INFRAESTRUCTURA DE
ALMACENAMIENTO.

KIO Networks debera cumplir con los siguientes requerimientos:

KIO Networks ofrece Una solucién de almacenamiento en rqé!)(&),i/\l) afravés |
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Symmetrix V-Max se puede implementar con Flash drives

!... de un equipo EMC Symetrix V-MAX, el cual es un equipo de dffima
tecnologia que cuenta con caracteristicas de ajta disponibilidad y

desempefio para asegurar Ia integridad y disponibilidad de Ja informacion,

asi como la administracién de acuerdo al ciclo de vida de la informacisp, de

acceso en linea o d_e consulta histérica, considerando para elio el empleo de

La innovadora EMC Symmetrix Virtual Matrix Architecture escala de manera
ininterrumpida el performance, la capacidad y la conectividad segun
demanda para cumplir con todos los requisitos de las aplicaciones.

Anexo1-C/5,13.1.2 La solucion de almacenamiento proporciona la integracién y movimie
informacién entre las plataformas de almacenamiento de alta
almacenamiento histdrico con base al ciclo de vida de la informacién y
de operacién que proporcione FINANCIERA NACIONAL DE DESARR(

disponibili

Raid 5.

Anexo1-C/5.13.1.3 Dispositivo de almacenamiento masivo (SAN) debera contar con cap
suficiente para operar los servicios de Base de datos en Informix,
Electrénico y FileShare. Inicialmente, se debe considerar al menos 80

orreo
Tb en

Desarrolio.

Anexol-C/5.13.14 | Kjo Networks debera realizar Ia migracién de la informacion de 14 SAN
actual a lg SAN propuesta, para lo cual, de ser necesario, debera cohtratar
los servicios que correspondan al proveedor que actualmente adminiktra Ia
SAN donde se encuentra la informacion de la Financiera Nacio

al de

convivencia con este.

Anexo1-C/8.13.15 | KIO Networks debera considerar las  herramientas y
complementarios necesarios para realizar la réplica de la informacién
SAN existente en el Centro de Datos Alterno, por Io que debe consid

Se

rvicios
con la
orar la

5.14 ANEXO 1-D SERVICIOS DE RED LAN.

5.14.1. Equipamiento de Conectividad para la red LAN en el Centro de Datos

KIO Networks debera cumplir con los siguientes requerimientos:

Creks
AIES Pt L

La sofumé é conectividad |

Anexo1-D/5. propuesta por el proveedor

equivalente).

L ss;

de servicios| debefa
contar con el equipamiento capaz de soportar la infraestructura integral d
servicios de la FINANCIERA NACIONAL DE DESARROLLD )
caracteristicas de alta disponibilidad y redundancia en SUs componentes i
@ Su vez sea el gateway de acceso a la red de comunicaciones
propios del Centro de Datos (ruteador o switch con funciones

SIXSIGMA NETWORKS MEXICO 8.A. DE C.V.
Prol Paseo de Ia Reforma No 5287
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Anexo1-D/5.14.1 3

mantenimiento, permitiendo  ¢J cambio de tarjetas de pue
comunicaciones sin
servicio.

hecesidad de apagado dei eqguipo o interrupti

Anexol-DI5.14.14 | | g solucién de conectividad para la red LAN debera manejar al rgenos el
c

protocolo de comunicacion IPylos principales protocolos de ruteo,
I, RIP I, OSPF, BGP y MPLS,

Anexo1-DI5.1475 | L4 solucién de conectividag deberd manejar funciones de autentj
control de flujo y calidad de servicio,

icacion,

5.15 ANEXO 1-E SERVICIOS DE SEGURIDAD INFORMATICA.
5.15.1 Seguridad

KIO Networks debera cumplir con los siguientes requerimientos:

guridad integral epropo
es de implementacion,

Anexo1-E/5.15.1 .1

diferentes nivel

enunciativa:
¢ Perimetral
°  Interna
° Web

*  Puestos de trabajo

firewalls en alta disponibilidad activo — activo (load balancing), sis

FINANCIERA NACIONAL DE DESARROLLO requiere.

La seguridad perimetral debera estar al menos protegida por un angio de

ma de
para la
Ceso en
or redes

AnexolE/5151.2 | | g solucion se complementara con procesos de administracion con
iclo de seguridad, sustentado en estandares internacionales o
incluyan politicas, procedimientos puntuales y de mejora continua, lo

deberan contemplar las siguientes funciones minimas: %
1. Definicién, actualizacion de la visién y estrategia de s@yridé
FINANCIERA NACIONAL DE DESARROLLO, il

seran acordados entre KIO Networks Y la FINANCIERA NACI® AIT
DESARROLLO, de donde de manera enunciativa mas no lirmita

SIXSIGMA NETWORKS MEXICO §.A. DE Gy, Y%
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2, Programa Permanente de entrenamiento g personal  técnich y de
. operaciones de g FINANCIERA NACIONAL DE DESARROLLO.

5.16 ANEXO 1-F SERVICIOS DE ADMINISTRACION ASOCIADOS.

de seguridad.
Anexo1-Ef5.15 13

AnexolF/B 1615

SIXSIGMA NETWORKS MEXICO S.A. DE c.v. {/
Prol Paseo de 1a Reforma No 5287
Col, Cuajimalpa, México DF

Deﬁpicién de las necesidades de ajuste a los Procedimien
poifthqs de seguridad, sy aplicacién y Mmantenimiento.
Definicion conjunta de politicas Y estandares.

Documentacion de la arquitectura de seguridad Y estandares tecnplégicos

tos, pr%cticas y

La solucién provista debers contemplar los Mmecanismos necesarios para;

2) Sistema de proteccién para servidores web.

3) Identiﬁcacién, autenticacion, autorizacion y control de acceso.

4) Bitacora de transacciones ¥ mecanismos de acceso,

5) Deteccion y Prevencién de intrusos a nivel de los diferentes segméntos de
red, v de todos Yy cada uno de los dispositivos de compuio (ho ts) que
comprenden la infraestructura integral de servicios.

8) Sistema de filtrado web (URL’s), que incluya Ia integracién ¢on una
proteccion anti-spyware.

7) Sistema de seguridad para el correo electronico (Anti-spam, Antidvirus de

correo  electronico), para el dominio de Ia Financiera Nacipnal de
Desarrollo.

8) _Conexion remota de VPN

Los servicios de operacion, soporte Y administracién de Ia infraestructura integral de
servicios propuesta deberan estar soportados mediante procesos alineados con |a
metodologia ITIL (Information Technology Infrastructure Library).

elementos que apliquen para cada uno de ellos (servidores (hardware y oftware),
dispositivos de almacenamiento, de red y de seguridad l6gica).

5.16.1 Procesos de Soporte a los Servicios

5.16.1.1 Administracién de Incidentes

137
KIO Networks debera cumplir con los siguientes requerimientos:

en el centro de monitoreo. Estas funciones tienen como objem
recuperacion de la operacion normal del servicio tan pronto ¢ ea |

\ \N/, ¢
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Networks®

minimizando e impacto en o] servicio y ja ¢
FINANCIERA NACIONAL DE
debera hacerse de acuerd

) Nivel de severidad Tiempo de escalamiento reparac
Severidad 1. Afectacion a multiples

‘ 1. Atencion inmediata, feparacion en un tiempo menor
usuarios o perdxda/indisponibilidad de una

: a 56 minutos, para preservar ia disponi
funcion o servicio completo, lo cual hace | 89.87%

(]
inoperable a los sistemas.

El tiempo de caida acumulado se restitlye cada
periodo mensuaj por lo que en cada
servicio el tiempo remanente para mantens
comprometido serg g que resulte del ti

caida del evento en particular, mas tiempo
acumulado de caidas anferiores.
Las ventanas de mantenimiento preprograinadas no

pueden ser consideradas como fallas ni téner nivej
de severidad.

Severidad 2. Afectacion a un solo usuario | Tiempo de atencion inmediata, Tiem o de reparacién
O un ntmero minimo de ellos. Una funcion de 4 horas natural

€S para restituir el senjicio a su
0 servicio degradado (fmgaﬁtado) Pero no | nivel normal de calidad
erdido.

Severidad 3. Impacto o degradacién de Tiempo de atencion inmediata. Tiempo de reparacion
alguna funcion o servicio, pero con una | de 24 horas naturales para restituir el esta(ro normai

solucion temporal instalada que no afecta | definitivo

la calidad dej servicio y que permite

instalar Ia solucion definitiva en un periodo
mayor

Severidad 4. Fste €s un nivel plenamente Atencién dentro de un eri

informativo de caracter preventivo en | Solucién de acuerdo al plan establecido
donde no existe impacto en el nivel ni | Networks Y la FINANCIERA NACIONAL DE
calidad del servicio pero sobre el cual se DESARROLLO. Ei plan de accion de me ora debe
debe tomar una accion futura para evitar | ser creado Ki

cualquier impacto futuro aj servicio, FINANCIERA N

Anexm

ra presentmsun reporte de inciden s, el cual
pecificado en el Anexo 1-G.

deberd incluir lo es

5.16.1.2 Administracién de Problemas

Anexo1-F/5.1 . '.~ ;

n los mecanismos necesarios parg idetif
de los incidentes registrados o reportados a
mesa de servicio. Se orientara a Ia administracion de Jos problema 0
proactiva, realizando analisis de tendencias, acciones preventivas,

Seguimiento y monitoreo de las correcciones O requerimientos de ca
confi i6 j




io, S se hara acreedor alo

debera llevar un registro de todos los problemas reportados o
enfregard a la FINANCIERA NACIONAL DE DESARROLLO y

estadistico en linea que contendra al menos lo especificado
F518.122 TKIO Networks debera propo i

detecta
n report

Anexot

Anexo1-F/5.16.1.2 3

desemperio correspondientes, KiO Networks

08 y

los componentes de hardware y software que estén considerados en |
ropuesta del proveedor de servicios.

El servicio debera proporcionar el soporte Y resolucion de problemas e%todos

65.16.1.3 Administracién de cambios

KIO Netwoorks debera cumplir con los siguientes requerimientos:

Anexo1-F/5.16.1.3.1

respectiva,
—— | Tesp
Al

gntacion

ervicios

nexol-F/5.16.1.3.2 | Kio Networks debera mantener un registro y dara seguimiento a tq
solicitudes de cambio.

das las

especificado en el Anexo 1-G.

Anexo1-F/5.16.1.3.3 Debera programar Y administrar las pruebas & implementacién de los ambios
solicitados o autorizados por la FINANCIERA NACIONAL DE DESAR OLLO,
incluyendo la comunicacion y coordinacion con otras entidades involud radas o
afectadas,

Anexo1-F/5.16.1.3.4 Debera evaluar los cambios implementados en produccion para verfficar sy
comportamiento.

Anexo1-F/5.16.1.3 5 Debera automatizar en Jo posible la aplicacion del cambio, parg tareas
asociadas a un cambio, sobre todo de fndole rutinaria,

Anexo1-F/5,16.1.3.6 Recibira y manejara la notificacién de la actividad relativa al cambio.

Anexo1-F/5.16.1.3.7 Deberd monitorear Ia historia de cambios sufridos en los recursos
administrados.

Anexo1-F/5.16.138 | KIO Networks debera entregar mensualmente a Ia FINANCIERA NACIONAL
DE DESARROLLO gl menos los reportes de actividad que resdman Io

516.1.4 Administracion de versiones

KIO Networks debera cumplir con los siguientes requerimientos:

“Anexoi-FIB 604
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Anexo1—F/5.16.1.4.3

Anexo 1-

FI5.16.1.4.4

KIO Networks debera cumplir con los siguientes requerimientos:

2 A -
Anexo1-F/5.16.1.5 1 KIO Networks

estara disponible en cualquier momento,

configurado e instalado en cada sistema de g convocante.

la administracion de Procesos diversos,

FINANCIERA NACIONAL DE DESARROLLO

variables,

Este proceso se mueve bajo cuatro vértices que son. administracién %)
cambios, administracion de liberaciones, administracion de configuracipnes y

% Ty

incluye en sy Propuesta el proceso de actualizagion de
documentacfén, sobre [a infraestructurg instalada, los recursos asignados a un
servicio especifico, por medio de la identificacion, control, mantenir
verificacion de todos los componentes que constituyen la solucion

05 a un
servicio especifico, Por medio de Ia identificacion, control, mantenimieJFto y

Su objetivo es proveer con informacion reaj Y actualizada de Jo que se

d

El nivel de complejidad de este modelo es alto, ya que influyen muchas

i varias
'eke que
especifico, por medio de Ja identificacion, control, mantenimiento Y verfficacion

Por efemplo en Io que respecta a Ja administracion de cambios, se reldciona
directamente con ja administracién de incidentes y de problemas, lo qu
conlleva una planeacion, identificacion, control, seguimiento de/ Status
verificacién y auditoria de configuraciones, o que hace que haya muol%

KIO para poder garantizar [a documentacion actualizada entregara un,
mensual que incluya todas las actualizaciones ala documem‘acién).f'; A

va, la

iento y
provista
usiva, la

ista

tiene

o

menfo,

®

Fidl &
Anexol-FE18.152 | g documentacién se encontrara disposicion de la FINANCIERA NAD!
DE DESARROLLO Y se aclualizard periddicamente a traves
procedimientos de contro] de cambios establecidos. KIO Netw

incluir dentro de sy propuests |a generacioén y entrega de un rep

SIXSIGMA NETWORKS MEXICO 8.4, DEC.V.
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on asociados g la entrega de Jos
documento, de manera permanente Y continua durante los 7 dias de la semal a, las 24
horas de| dia, los 365 dias de| afo, con personal calificado.

servicios motivo de presente

I Administracién de Base de Datos INFORMIX_

il. Sistema Operativo de la plataforma principal propuesta.
. Administracion del software del sistema de Almacenamiento propuesto.
V. Metodologia ITIL o equivalente

Herramientas de Seguridad Inform
Intrusos, firewalls) propuestos.

atica (Sistemas de Deteccion o preven
VL. Administracion de sistemas de I plataforma Microsoft.

idn de

5.16.2. Procesos de Entrega de Servicios
§.16.2.1 Administracién de Ia disponibilidad

KIO Networks debera cumplir con los siguientes requerimientos:

’ Anexo1-F/5.16,2.1.1

El nivel de disponibilid
indisponibilidad por v
NACIONAL DE DESARROLLO.
Cualquier ventana programada entre

Anexo1-F/5,16.2.1.2

a penalizacion.

5.16.2.2 Administracién de los niveles de servicio

KIO Networks debera cumplir con los siguientes requerimientos:

oo

i

Rl s e e e .
Los niveles de servicio solicitados por g FINANCIERA NACIO AL DE
DESARROLLO deberan ser medidos Y reportados en forma Permanente.

7

Anexo1-F/5.16.2.2 1

3

5.16.2.3 Respaldos y restauracion de Informacién
El servicio de Respaldo y Restauracion esta enfocado a Ia ejecuci(
procesos para copia de archivos del sistema, aplicaciones, bases de
archivos de usuario de un dispositivo fuente, tal como un disco duro, a
alterno. KIO Networks debera ejecutar respaidos en base a yn pro
politicas que sean acordados con |g Financiera Nacional de Desarrolio
asegurarse que terminen con exito, debiendo nofificar al personal de |
Nacional de Desarrolio que corresponda en caso de que se d
problema. Adicionalmente, deberg ejecutar todas las operaciones~de
para resolver problemas de| sistema 6, a requerimiento de |a
de Desarrollo de Jas aplicaciones y/o archivos de los usuarios.

SIXSIGMA NETWORKS MEXICO §.A, DE C.v.
Prol Paseo de ia Reforma No 5287
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Anexo1-
F/5.16.2.3.2.

Anexo1-
F/5,16.2.3.2.

SIXSIGMA NETWORKS L]

Prol Paseo d
Col. Cugjima

AN e
Descripcién  de los procedimientos Y ejecucidn de los re paldos,
contemplando aj menos g periodicidad Y nivel de respaldo, g
administracion, rotacion, reutilizacion Y vida util de jos medios de fespaldo
conforme a Jas especificaciones de| fabricante, asf como la estrategia de

acceso, resguardo Y aseguramiento de dichos respaldos, para ¢
de los entornos ofertados,

Descripcién de los procedimientos de restauracion de informagion los
Cuales ¢ ntemplen verificacion de medios de almacenamiento, plan de
Pruebas periddicas Y ejecucién de las mismas; asimismo, debers ncluir fa
estimacién de tiempos de restauracion conforme al nivel de |servicio
requerido en g administracion de Ordenes de servicio por parfe de la
Financiera Nacional de Desarrollo,

Documentacion de las actividades Y eventos en bitacoras.

Elaboracion y entrega de reportes relacionados con las actividades de
respaldo y recuperacion,

Custodia de Ia documentacion ¥ procedimientos relacionados gon este
servicio.

1

KIO rks debera llevar un regist basado inventario de m
el que se indique el tipo de respaldo e informacién que contienen.

Ejecutar respaidos cada vez que se solicite un cambio a la configutacion.

5.16.2.3.2 Administracién de Medios de Respaldo

La Administracion de Medios de Respaido consiste en el controlly manejo
de los mismos, con el fin de garantizar sy disponibilidad, identificacion,
almacenamiento Y uso adecuado.

KIO Networks debera cumplir con los siguientes requerimienfos:

PRI L

2

KIO Networks debers incluir en su propuesta una béveda externa para sl
fesguardo de |os respaldos de la  FINANCIERA N_ACION L DE

Boveda de construccion sélida Y con acceso se
supervision de personal de seguridad).

Ipa, México DF

EXICO $.A. DE C.v.
e la Reforma No 5287 Y

2. Con la ambientacion adecuada en temperatura y humedad,

salvaguardar los medios fisicos de respaldo de informacion {¢intas o ¥
equivalente). -
3. Detectores de humo y sistema de extincion de incendios que proteja Y
integridad de Ia informacion, /
4. Mobiliario adecuado para el resguardo de cintas de diversos tamafios ¢ \/ j
disefio para tal propésito. k ;
5. La media para realizar los respaldos deberd ser proyvista. g : \ %f
Networks, ( 1 ‘ri

Vg

!

;

<
=<




KIO Networks identificara y aislard cualquier evento que sea ide

base de datos,

Anexo1-F/5.1 6.24.3

ntificado
relacionado con g desemperio y la disponibilidad dentro del manejador de g

KIO Networks realizara revisiones preventivas periddicas del desem

vero de
las bases de datos, con Ia finalidad de emitir 'ecomendaciones que ermitan

|_eficientar las aplicaciones y por consiguiente prevenir problemas potericiales.

Anexo1-F/5. 16.2.4.4

5.17 ANEXO 1 ~G-ENTREGABLES DE LA PRESTACION DEL SERVICIO.

a la Financiera Nacional de Desarrollo, los cuales incluyan las evidencias de e

KIO Networks debers realizar los reportes minimos solicitados en el Anexo 1-
G.

KIO Networks debera entregar Jos reportes en medios electrénicos (CD o DVD) cTntro!ados

—

tregables

1-A, 1-B,

1-C, 1-D, 1-E, 1-F, 1-H, 1-I, 1-J en donde de manera enunciativa mas no limitativa,
destaquen los servicios proporcionados a |a FINANCIERA NACIONAL DE DESARROLLO,
los niveles de servicio enfregados, las condiciones de operacién de la infra estructura
dedicada a log servicios y en general Ia informacion analizada para propésitos de medicion,

planeacion, mejora y correceion oportuna de probables desviaciones.

KIO Networks debera entregar de acuerdo 3 Ia fecha sefialada como minimo lo siguiente,
en la inteligencia de que se podran adicionar feportes y/o nuevos requerimientos de

informacién operativa, técnica y/o estratégica segln sea conveniente para la FIN
NACIONAL DE DESARROLLO.

La entrega de Jos servicios se puede dividir en 2 fases:

1. Servicios de administracion, operacion, soporte v mantfa
recurrentes.

2. Transicion de los servicios antes del vencimiento dej contrato.

5.17.1 Entregables de Ja fase de administracién, operacién, soporte Yy mante
recurrentes de los servicios proporcionados,

Mesa de servie

Reporte de Iog indicadores de operaciéon de la
mesa de servicios, en donde demuestre sus |

Al §° dia natural posterior |
al mes vencido.

NCIERA

nimiento

SIXSIGMA NETWORKS MEXICO S.A.DEC.V.
Prol Paseo de Ja Reforma No 5287
Col. Cugjimalpa, México DF
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KIONestworie'

de recursos) _
Reportes sobre g comportamiento y desemperfio de
los Componentes de Ia solucién para un mejor
aprovechamiento  de todos  Jos recursos

(procesamiento, almacenamiento,
teiecomunicaciones, seguridad, entre otros) y Ia
posibilidad de Ig planeacién del crecimiento. Debers
facilitar el monitoreo de procesos y manejar alarmag
Y reportes sobre los niveles de servicio acordados

con la FINANCIERA NACIONAL DE
DESARROLLO,

Reporte de mantenimientos preventivos vy
correctivos realizados durante el mes

En el caso de que se presente alguna interrupcién
en el sistema de monitoreo se debera entregar un
reporte de servicio donde se especifique las causas
de la interrupcion del monitoreo y su duracion

Respaldos y restauracién de Informacion

1. Copias del sistema (sistemas Operativos, bases
de datos), de las aplicaciones y de los archivos
de usuario con base a las estrategias de
respaldo que se definan y en los medios
magnéticos que Ia FINANCIERA NACIONAL
DE DESARROLLO o KIO Networks proporcione
para tales fines.

2. Ambientes operativos debidamente restaurados
con la informacién contenida en los medios
magneéticos, cuando asi se requieran por parte
de la  FINANCIERA NACIONAL DE
DESARROLLO o KIO Networks.

3. Reporte mensual estandar con un resumen de
las actividades realizadas en el periodo e
historico (6 ultimos meses).

4. Elaboracion y entrega de reportes relacionados
con las actividades de respaldo v recuperacion.

Administracién de Medios de Respaldo.
Relacion de inventario de medios en los que se
indique el tipo de respaldo e informacién que
contienen.

Administracién de ia Capacidad

1. Reporte estandar Histérico (hasta 3 meses)
de desempefio de los sistemas.

2. Reporte estandar con el analisis, problemas
Y recomendaciones que propone KIO
Networks. Este sera entregado solamente
cuando haya algin resultado de| analisis
que derive en la emision de alguna
recomendacion,

3. Reporte estandar de acciones implantadas

por KiO Networks para la optimizacion de

e R
' NM
0,
Al 5° dia natural posterior | | 7 dellmonto
al mes vencido de la fdctura
' total mensual.
0,
Al 5° dia natural posterior ; :’:?' ;’;S::O
al mes vencido. total mensal.
0,
Al 5° dia natural posterior | | % deljmonto
i id de la falctura
& mes vencido. total mensual.
0,
Al 5° dfa natural posterior ; ef)s:el
al mes vencido. tota

SIXSIGMA NETWORKS MEXICO S.A. DE C.V.,
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fecursos vy  solucidn de problemas de
desempefio.

4. Documentos de Analisis de Riesgo para
aguellas desviaciones que sean
identificadas vy para las cuales |a
FINANCIERA NACIONAL DE
DESARROLLO decida no implantar las
recomendaciones  emitidas por KIO
Neworks o alguna otra que permita
solucionar el problema.

Administracién de Incidentes

Reporte de incidentes el cual debera incluir al
menos la sigulente informacion:

1. Fechay hora del incidente reportado

2. Persona autorizada por FINANCIERA
NACIONAL DE DESARROLLO que
levanto el reporte del incidente

3. Responsable de la atencién del reporte
4. Descripcion del incidente
5. Diagnostico . 1% dellmonto
6. Status de seguimiento del incidente Al 5° dia natural posterior deola fodrtiive
7. Nivel de Severidad al mes vencido.

e . total mensual.
8. Documentacion de Incidentes, errores y

soluciones conocidas y definidas durante la
duracion total del contrato que KIO
Networks y la FINANCIERA NACIONAL
DE DESARROLLO establezcan.

8. Fecha y hora de cierre del incidente
reportado.

10. Reporte de incidencias de seguridad:
Ataques, intentos de intrusion, deteccidn
de virus e intentos de acceso denegados.

Administracién de Problemas
Reportes estadisticos que permitan la deteccion de
fallas recurrentes que impacten significativamente
la operacion, los cuales deberan contar al menos
con lo siguiente: .
1. Frecuencia de Fallas.

/i

2. Tipo de Falla. /)
3.  Ndmero de llamadas diarias. f
4. Porcentaje de llamadas atendidas. {f/
5. Porcentaje de llamadas perdidas 5 ’

(abandonadas). Al 5° dia natural posterior ; é" g?’ 2:52:0 /
6. Tiempo de espera. al mes vencido. total mensual
7. No. de llamadas donde se soluciond :

salisfactoriamente la falla via soporte
telefonico y el tiempo promedio invertido.
8. Tiempos de respuesta, tiempos de solucién.
9. Llamadas abiertas. :
10. Generacién de graficas. i
1. Problemas identificados o reportados por £

severidad. £
12. Probiemas resueltos (a tiempo y fuera de ‘\\-';.\
tiempo). 7 )
. X
SIXSIGMA NETWORKS MEXICO S.A. DE GV, \
Prol Paseo de la Reforma No 5287 A
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4. Problemas pendientes.

15. Programa de mejora definitiva para evitar
gue problemas recurrentes se repitan.

16. Documentacion de incidencias, errores y
soluciones conocidas y definidas durante Ia
duracion total del contrato que KIO
Networks y la FINANCIERA NACIONAL DE
DESARROLLO establezcan.

13. Tiempo de solucion real por severidad.

Administracién de cambios
Reportes que incluyan al menos lo siguiente:

1. Cambios solicitados por personal
autorizado de FINANCIERA NACIONAL DE
DESARROLLO.

2. Cambios aplicados.

w

4. Cambios solicitados perc no aplicables
(rechazos).

5. Plan de préximos cambios a aplicar.

6. Proximas ventanas de mantenimiento

requeridas para la aplicacién de préximos
cambios.

s )
Cambios pendientes, Al 5° dia natural posterior

al mes vencido.

1% delimonto
de la fgctura
total mensual,

Administracién de versiones
KIO Networks debera entregar mensualmente a ia
FINANCIERA NACIONAL DE DESARROLLO al
menos los siguientes reportes:
1. Instalacién de nuevas versiones o parches
solicitados por personal autorizado de

FINANCIERA NACIONAL DE
DESARROLLO.

2. Instalacion de nuevas versiones o parches
sugeridos por KIO Networks y autorizados

DESARROLLO.

Actualizaciones aplicadas.

Actualizaciones pendientes,
Actualizaciones solicitadas pero no viables.
Plan de proximas actualizaciones a aplicar.
Proximas ventanas de mantenimiento

requeridas para la aplicacién de préoximos
cambios.

Noosw

Al 5° dia natural posterior
por la FINANCIERA NACIONAL DE |2l mes vencido.

1% del|monto
de la fgctura
total mensual,

Administracion de la configuracién
KIO Networks mantendra la documentacién
actualizada, disponible en cualquier momento,
sobre la infraestructura instalada, los recursos
asignados a un servicio especifico, por medio de la

solucion provista para la FINANCIERA NACIONAL
DE DESARROLLO.

KIO Networks debera entregar un reporte
mensual que incluya todas las actualizaciones a

la documentacion.

identificacion, control, mantenimiento y verificacion | Al 5° dia natural posterior
de todos los componentes que constituyen la|al mes vencido,

SIXSIGMA NETWORKS MEXICO 8.A. DE C.v.
Prol Paseo de la Reforma No 5287
Col. Cuajimalpa, México DE
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Administracién de las Bases de Datos

KIO Networks debera realizar los siguientes
reportes:

1. Reporte de eventos relacionados con las
Bases de Datos,

2. Reporte con el analisis de tendencia de
crecimiento de las Bases de Datos.

3. Reporte de disponibilidad de las Bases de
Datos.

Al 5° dia natural posterior
al mes vencido.

de la f;

1% de% monto
total m

ctura
ensual.

Administracién de Ia capacidad y niveles de
servicio,

Sistema de monitoreo donde se puedan verificar los
niveles de servicio solicitados por la FINANCIERA
NACIONAL DE DESARROLLO en linea, con
servicio 7x24, por medio de un portal de Internet en
donde sea posible visualizar los niveles de
utilizacién de los componentes de la infraestructura
integral de servicios.

KIO Networks debera tener Ia capacidad de generar
reportes € informes del cumplimiento de los niveles
de servicio en base a la metodologia COBIT e ITIL.

El portal desplegara cuando menos los siguientes

indicadores:

1. Niveles reales de disponibilidad de Ia
infraestructura integral de servicios,
disponibilidad del centro de datos,
disponibilidad de Internet Y comunicaciones

2. Reporte o incidentes levantados y atendidos a
tiempo por nivel de severidad detallados en el
punto 1.1 del Anexo 1-F.

3. Reportes pendientes de atencion

4. Bitacora de accesos fisicos (visitag) a las
instalaciones exclusivas de la FINANCIERA
NACIONAL DE DESARROLLO en el centro de
datos de KIO Networks.

5. Reportes de niveles de consumo de recursos
de la infraestructura integral de servicios, de
Internet y de comunicaciones

6. Niveles de disponibilidad de los procesos
monitoreados (aplicaciones).

Al 6° dia natural posterior
al mes vencido.

* Se entiende que dichos
reportes seran
proporcionados en linea a
través de un portal en

Internet. Por lo que se|1% del monto
debera incluir dentro de|de la factura

los medios electrénicos | total ensual.
para fines de constancia

documental de la

prestacion de los servicios,

tantos archivos

electronicos que

evidencien dichos

reportes.

5.17.2 Entregables del plan de ejecucion para lograr la transicién de L
servicios antes del vencimiento del contrato.

EoIEE

Plan de sjecucion para lograr la transicion de |Un dia después de

SIXSIGMA NETWORKS MEXICO S.A. DE C.V.
Prol Paseo de la Reforma No 5287
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los servicios antes del vencimiento del | terminacion de la fase de | ia factura total del
contrato. L mes
correspondiente.

5.18 ANEXO 1-H DEDUCTIVAS POR CUMPLI

] MIENTO PARCIAL O DEFICIENTE EN LA
PRESTACION DEL SERVICIO.

En los términos de lo previsto por el articulo 53 de la ley de adquisiciones, arrendamientos
y servicios del sector plblico y 84 de su reglamento, la Financiera Nacional de [besarrollo
aplicaréd a KIO Networks por cumplimiento parcial o deficiente en la prestacién de los
servicios solicitados, deductivas porcentuales sobre la mensualidad vencida a pagar, de

conformidad a los niveles de servicio solicitados en el numeral 5.6 del presente dpcumento
y a lo siguiente:

5.18.1. Nivel de servicio requerido por la FINANCIERA NACIONAL DE DESARROLLO:
5.18.1.1. Disponibilidad de los sistemas: 99.87%

Los servicios deberan mantener el 99.87% de disponibilidad mensual (estp

significa que no deberdn de sobrepasar 56 minutos al mes de indisponibilldad
acumulada permitida).

5.18.1.1.1. Metodologia para el célculo del tiempo de indisponibilidad acutnulado
en la prestacion del servicio.

Tiempo de Indisponibilidad TIE
TIED = Tii [minutos] ~ (100% - SLA%) x 30 [dias] x 1440 [minutds/dia]

Donde:

TIEi es el tiempo de indisponibilidad acumulada en el jmes “i”,
expresado en minutos.

° Tli es el tiempo total de indisponibilidad acumulado en el mes “i”, {\W
expresado en minutos.

* SLA % es el indice de disponibilidad comprometido para e
especifico.

Para el caso de que en un mes dado el valor de TIE sea mayor a

Networks sera sujeto a una deductiva por incumpﬁmientgi, é acue
siguiente tabla: [/

SIXSIGMA NETWORKS MEXICO S.A. DE C.V. .
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5.18.1.1.2. Deductivas por indisponibilidad del servicio:

1 minuto a 1hora
1 hora y un minuto a 2 horas 20%
2 horas y un minuto a 4 horas 40%
4 horas y un minuto a 8 horas 60%
Mayor a 8 Horas 80%

Las deductivas por indisponibilidad del servicio, se aplicaran con base en el
porcentaje de la factura total de acuerdo a la siguiente tabla:

Grupo de servicio A
Servicio de Directoric Activo 100%

Grupo de servicio B

SERVICIO FRONT Y/O BACK END
Sistema Central ambiente productivo one line 40%
Sistema Central ambiente productivo batch
Servicio de Firewall
Servicio de Terminal Services
Servicio de Scoring
Servicio de CA

Grupo de servicio C
Servicio INTERNET 40%
Setrvicio de Proxy
Servicio de DNS
Servicio de Correo Electronico
Servicio de Portal Web e Intranet

Grupo de servicio D
SERVICIO FRONT Y/O BACK END
Sistema Central ambiente implantacion 10%
Sistema Central ambiente soporte produccion
Sisterna Central ambiente desarrotio
Sistema Central ambiente capacitacién
Sistema Central ambiente pre-produccion

Grupo de servicio E f’;‘

Servicio de Share Point 1%
Servicio de Intelilgencia de negocios 2%
AL
(W%
SIXSIGMA NETWORKS MEXICO S.A. DE C.V. A

Prol Paseo de la Reforma No 5287 - A
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Notas:

No se penalizaré mas de un elemento de cada grupo

El grupo A no es acumulativo con el resto de los grupos

100%

La méxima penalizacién aplicable es sobre la base maxima del

5.18.2 Tiempos de respuesta para la Mesa de Servicio.

La Mesa de Servicio es una funcion crucial para la prestacion de los servicios ¢
presente documento; es el punto de contacto entre KIO Networks y la Financiera
de Desarrollo, para la apertura y cierre de llamadas de érdenes de servicio.

La medida del nivel de servicio estara en funcion al tiempo de retraso por parte de

bjeto del
Nacional

la mesa

de servicio en el reporte de cierre de una orden de servicio de conformidad a los rliveles de
severidad descritos en las presentes bases. Este indicador seré medido en horas
y se aplicara un porcentaje de deductiva sobre la factura mensual base, como se

naturales
zstablece

en la siguiente tabla:

1 hora y un minuto a 2 horas 2%
2 horas y un minuto a 4 horas 3%
4 horas y un minuto a 8 horas 4%
Mayor a 8 horas 5%

5 .19 ANEXO 1-i CONTROLES DE CAMBIOS DE APLICACIONES WEB E INFORMIX

KIO Networks debera cumplir con los siguientes requerimientos:

RER,

“Anexo1/5.19.1

servicio de administraciéon de control de cambios

I

plat formas

Anexo1/5.19.2
Financiera Nacional de Desarrollo de forma &gil y efectiva

Apoyar las operaciones en la administracion y control de camliios de

Anexa1/5.18.3

servidor dedicado para el uso de esta herramienta.

KIO Networks deberd de contar con una herramienta para Implemeptar los]
controles de cambios permitan garantizar el servicio de administracion en los]
diferenies ambientes de la Financiera Nacional de Desarrollo, asi cobmo un

Anexo1/5.19.4
de controles de cambios de aplicaciones web e informix:

3 personas dedicadas para atencion de controles de informix

dias del afio /

El horario de atencion y aplicacion de control de cambios sera X
N L
I g

KIO Networks debera contar con el siguiente personal fijo para las actiyi

£

3 personas dedicadas para atencion de controles de aplicaciones wéb

24 llos

Anexo1/5,19.5

SIXSIGMA NETWORKS MEXICO S.A. DE C.V.
Prol Paseo de Ia Reforma No 5287
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(Office, antivirus, etc.)

contar con el equipo de computo propio, licencias de SO y Software Adicional

Anexo1/5.19.6

cambios:
*  Inmediata
e Alta
°  Media
> Baja
Anexo1/5.19.7

Se deberan manejar 4 prioridades para atencién y aplicacion de confroles de

El tiempo méximo para atencion y aplicacion de controles de cambios:
¢ Inmediata Media Hora
e Alta -1 hora

° Media ~ 4 horas

*  Baja —~ 8 horas

Las penalizaciones que se a

de los controles de cambios ser4 la siguiente:

plicaran por requerimientos que excedan el tiempo de atencion

7t :

a 1 hora para prioridad

minuto
inmediata
Mayor a 1 hora para prioridad 3%
inmediata
1 minuto a 1 hora para prioridad Alta 2%
Mayor a 1 hora para prioridad Alta 3%
1 hora a 2 horas para prioridad 1%
Media
Mayor a 2 hora para prioridad Media 2%
2 horas a 3 horas para prioridad 1%
Baija
Mayor a 3 horas para prioridad Baja 2%

5.20 ANEXO 1-J CAPACITACION

KIO Networks debera contemplar las siguientes ca

°  Capacitacion y Gertificacion (Pago de Examen) de al meno

pacitaciones dentro de su propyesta
para el personal de la Financiera Nacional de Desarrolio:

metodologias ITIL y COBIT en sus Gltimas versiones.

ORIGEN DE LOS BIENES

Nacional e Internacional

1 E‘\\’\
sﬁ %{sonas en las
¥
\

7. CUMPLIMIENTO DE NORMAS
MAAGTIC-SI

8. METODOS DE PRUEBA

No aplica

SIXSIGMA NETWORKS MEXICO S.A. DE C.V.
Prol Paseo de la Reforma No 5287
Col. Cuajimalpa, México DF
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8. CONDICIONES DE ENTREGA
Condiciones generales de entrega de los Servicios:

v El servicio sera por 5 meses minimo y maximo 9 mese

v Cualquigar licencia utilizada para la implementacion y operacion del ser icio sera
proporcionada por parte del prestador de servicios.

v Todo el personal para la operacién de los servicios sera proporcionadps por el
prestador de servicios.

v Toda la implementacion Y operacion de los servicios estara alineada a los procesos
del MAAGTICSI del 8 de Mayo del 2014

10. FASES DEL SERVICIO

El prestador de servicios garantizara que los servicios y sus fases se cumplen de dcuerdo a
los tiempos que se detallan a continuacién:

A continuacién se listas las fases Y sus fechas:

___FECHA DE TERMINAGION

R S S T

FASE o FASE DE
OPERACION. 1 de Marzo del 30 de Abril del 2015

2015
FASE lI- FASE DE
TRANSICION DE LOS Minima: 31 de Julio de| 2015
SERVICIOS ANTES DEL 1 de Mayo 2015 Maxima: 30 de Noviembre del
VENCIMIENTO DEL 2015

CONTRATO.

11. VIGENCIA DE LOS SERVICIOS

La vigencia de los servicios es hasta 9 meses.
12. LUGAR DE ENTREGA

Los servicios seran entregados en el Centro de Datos del Prestador de servicios

13. FORMA DE PAGO

La forma de pago correspondiente se detalla a continuacion:

N
El pago es mensual a los 20 dias naturales posteriores a la entreg}; de la faqg,u ’
entrega de los bienes o prestacion de los servicios a satisfaccion. | /

14. PENALIZACIONES \

SIXSIGMA NETWORKS MEXICO S.A. DE G.V.
Prol Paseo de la Reforma No 5287
Col. Cuajimalpa, México DF
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En caso de atrago en el cumplimiento de las fechas pactadas para entrega de las fases, el
prestador de servicios queda obligado a pagar por concepto de pena convencional el 2/5% (Dos

punto cinco por ciento) por cad

oportunamente, sin perjuicio lo establecido en el anexo 1-G.

15. VIGENCIA DE LA PROPUESTA

60 dias

16. NOMBRE DEL RESPONSABLE DE LA SOLICITUD DE COTIZACION

Lic. Jose Salvador Hinojosa Valadez

17. GARANTIAS

a dfa natural de atraso sobre el monto de los servicios no brestados

Pdliza de garantia por 9 meses que cubra el cumplimiento de todas las obligaciones de los
servicios, asi como los defecios y vicios ocultos de los bienes, calidad del $ervicio y

cualquier ofra responsabilidad en que hubiere incurrido “el prestador de servicios”

18. TIPO DE GARANTIA

Poliza de fianza exped

Agropecuario, Rural, Forestal y Pesquero

19. PORCENTAJE DE GARANTIA DE CUMPLIMIENTO

10%

20. POLIZA DE SOPORT

Poliza de soporte que incluye:

v Soporte por teléfono 7X24X
v Soporte Remoto o Presen

SIXSIGMA NETWORKS MEXICO 5.A. DE C.V.
Prol Paseo de la Reforma No 5287
Col. Cuajimalpa, México DF
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] SIXSIGMA NETWORKS MEXICO S.A. DE C.V,

Financiera Nacionaj de Desarrolio
Agropecuario, Rural, Forestal y Pesquero
Agrarismo No, 227

Col. Escanddén

México, D.F., C.P. 11800

Direccion General Adjunta de Planeacién Estratégica
Analisis Sectorial y Tecnologfas de la Informacién’
Direccion Ejecutiva de Tecnologias de la Informacion
Subdireccion Corporativa Sistemas

Atencién: José Salvador Hinojosa Vatadez
Subdirector Corporative

Estimado Salvador Hinojosa,

Meéxico, D.F., Enero 23, 2015

En respuesta a su atento oficio DGAPEASTHDETI/SCS/028/2015 de fecha 23 de enero de 2015,
referente a su solicitud dé cotizacion pard los servicios de “Centro de Datos Principal” nos
permitimos confirmarle que Sixsigma Networks México, S.A. de C.V. cuenta con los recursos
humanos y financieros, asf como con las capécidades t8chicas necesarias, para poder entregar los
servicios solicitados en el anexo téenico, considerando un periodo de © meses a partir de la fecha

de adjudicacion. Por fa motivo, ponemaos a su consideraciéh nuestra propuesta econémica,

Considerando Ia cartidad minima mensual de cada uho de los componentes de sarvfcgo
especificados en el formafo de propiiesta scondmica del anexo técnico, los precios por el servicio
durante los 9 meses de vigencia del contrato son los siguientes:

(Veintioche Millones Selsclentos Ocherta y Oche M Selotia

Cargo Mensual $2,747,967.73
IVA $439,674.84
Cargo Mensual Incluyendo IVA: _ 53{187;642.57
Monto total por los 9 mieses de servicp, ingliiyendo A: $28,688,783.13

Anexamos formato de precios mensuales por componente.

Sin mas por el momento, quedo a sus érdenes y le envio un cordial saludo.

ixsigma Networks México, S.A. de C.V.

~
C.c.p. Direccion Ejecutiva de Tecnologias de la Informacion ~ Financlera Nagional de Desarrollo ~ Presente. /i &
Victor Alejandro Hemandez Morales — Subdirestor Corporativo de Reingenieria de Procesos ~ F inanciera Nac}

&

Y

5
al dia Desarrollo - Presente.

: £ 08 Ochenta y Tres pesos, 13/100 Moneda Nacional)
(Precios en Méneda Nacional)

0020
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FORMATO DE PRECIOS MENSUALES POR COMPONENTE

Servicio Fijo

Descripeion

ARG

Prestacion del Servicio o acuerdo a log
requenmientos det Anexo 1-A, 1-B, 1-C.
-0, 1-F 1.G 14, 1 4, de! prasente
contrato

Servicio
Mensuat

1] § 889,759.68

$1,008,921.24

Sarvicios Por Demanda

Dasgcripsidn

NI
i ﬁg“%é s
| Mbney

L ) 2280 N e | A | Sz

Jnidad de Memoria Stand Alone 2GB 340 § 7088 $ 8199 |5 2403120 |§ 2787549

(servidores Winilinux)

Unidad de Procesamenio para instancia

Stand Alane, Incluye instalacién, I CPU's 270 $ 2,66510 | % 3,081.52 | § 719,577.00 |$ B34,709.42

cableado y mantenimiento

Unidad de Procesamiento pb para 1 Procesador

2quipo Hiend. Incluye mstalacion, é 11 $ 11,004.82 | §  12,765.71 | § 121,084.12 | § 140,422.78

cableads y manterimienta, B

Unidad de Memoria adicional para 2GR B[S 92030 |§ 1067.55 |5 1658540 | § 1921588

procesador ps

P&Unidad de Aimacenamienio en SAN 100 GB 81a $ 81643 | § 947,08 | § 661,308.30 | § 767,117.63

Unidad de Conexion adicional a SAN Por pueria FC 9 ] 29028 1 § 33674 1§ 2,612.61 [ § 3,030.63

Unidad de Monilareo y adminisiracion Por Servidor ¢ 85 5 96,63 | § 11208 | § 8213.55 | § 9,527.72

de Sistema Operativo Adicicnal particion

Firawsll Por equipo 3 S 18,566.58 | § 21,547.23 8% 55,699.74 |S  G4,611,70

Ancho de banda de Imemel 1 Mbps 60 & 145143 13 1,683.66 |$ B7,08580 | § 401,019.53

Licenciamiento Adicional de informix 10

0 mayor (incluye administracion y Por Procesador 11 $ 106410 |8 1,222.76 | §  11,585.10 | $  13.450.32

soporte de Base de dalos)

gi(;encgrwzingio de software Redbrick, Por Servidor 2 § £2,00612 |5 60,327.10 | §  104.012.24 | § 120,854.20

rio v Dala Stage

LAN /Swi(ch adxgiona! 24 puerios Swilch 3 § 207067 | $ 240198 |3 8,212.01 |5 7,205.93

IPS (Intrusion pravenlion system) Par equipo 1 $ 820289 [§ 1067547 | % 9,202.99 | S  10,675.47

Gateway de VEN Por equipo 3 % A4,601.50 | 5 5,337.74 1§ 13,804.50 | §  16,013.22

Balanceador Web Par equipo 2 § 1861674 |5 2156542 | §  57.933.48 | & 43,150.84
Total (Moneda Nacianal) $2,747,967.73  $3,187,642.57
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ANEXO DE FUNDAMENTACION Y MOTIVACION DE LA VERSION
PUBLICA DEL CONTRATO “PRESTACION DEL SERVICIO DE CENTRO DE
DATOS PRINCIPAL”

NO. A-DGAPEASTI-31602-022-15

FUNDAMENTACION

La presente version publica forma parte del contrato de fecha 13 de marzo de 2015,
celebrado entre la Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal
y Pesquero y Sixsigma Networks México, S.A. de C.V., la que fue realizada en
términos de lo dispuesto por los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas”, publicado en el Diario Oficial de la Federacion el 15 de abril
de 2016 y en los “ACUERDOS por los que se modifican los articulos Sexagésimo
segundo, Sexagésimo tercero y Quinto Transitorio de los Lineamientos Generales
en materia de Clasificacion y Desclasificacion de la Informacién, asi como para la
elaboracion de Versiones Publicas”, publicado en el DOF el 29 de julio de 2016, de
tal manera que las palabras testadas del numero 1 al 181 constituyen datos
personales, considerados como “informacion confidencial”, esto con
fundamento en el articulo 116 de la Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP) en relacion con la fraccion I del articulo 113 de la
Ley Federal de Transparencia y Acceso a la Informacién Publica y los articulos 3
fraccion IX, 16, 17, 18 Y 31 de la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados.

MOTIVACION

Como se senalé en la Fundamentacion, se testaron las palabras por constituir
datos personales, clasificandose como “informacion confidencial” los siguientes
datos:

De los_numeros 1, 32, 33, 36,37, 171, 175 y 179: i) Nombre del APODERADO
LEGAL DEL PROVEEDOR: El concepto de nombre constituye una nociéon que se
destina a la identificacion de seres, se trata de una denominacion que se le atribuye
a un individuo, con el propésito de individualizarlo y reconocerlo frente a otros. Es
por ello que se clasifica como informacién confidencial.

De los numeros del 2, 3,4, 5, 6, del 8 al 31, 34, 35, del 38 al 170, 172, 173,
174, 176, 178 y 180: ii) Firma: Destaca que se trata de un dato personal, en
tanto que hace identificable a su titular en un acto o documento determinado, y
manifiesta la voluntad del titular de darle validez al acto o aceptar el contenido del
documento signado, por lo que es un dato de caracter confidencial.
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De los numeros 7 iii) Escritura Piblica: Es un dato personal ya que esta
vinculado al nombre del representante legal y permite identificar otros datos, como
domicilio, etc. Es por ello que se clasifica como confidencial.

De los numeros 177 y 181 iv) Naimero de teléfono fijo: Es un dato numeérico de
acceso al servicio de telefonia fija asignado por empresa o compania que lo
proporciona y corresponde al uso particular, personal y privada, con independencia
de que éste se proporcione para un determinado fin o propoésito a terceras personas,
incluidas autoridades o prestadores de servicio, por lo que se trata de un dato
personal que debe protegerse.

Atentamente

Lic. José Guillermo Araujo Rodriguez
Gerente de Infraestructura Tecnolégica y Telecomunicaciones
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